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新一代人工智能的兴起 

算法 

计算力 数据 落地的 
人工智能 

以深度学习为代
表的先进算法 

GPU、TPU 

数字化、传感和
物联网、互联网
，产生海量数据 



深度学习/深度学习当前人工智能应用研究热点 

应用场景几乎覆盖电力系统各个研究方向 

[1] Dongxia Zhang, Xiaoqing Han, Chunyu, Deng. Review on the Research and Practice of Deep 

Learning and Reinforcement Learning in Smart Grids. CSEE JOURNAL OF POWER AND ENERGY 

SYSTEMS, VOL. 4, NO. 3, SEPTEMBER 2018  

[2] Zidong Zhang, Dongxia Zhang, and Robert Caiming Qiu, Fellow, IEEE. Deep reinforcement learning 

for power system- an overview. CSEE JOURNAL OF POWER AND ENERGY SYSTEMS 

应用场景 优势 

深度学习 负荷和新能源精准、短期预测，故障类型、地点识别，设
备健康评估，假数据辨识，负荷分解，需求侧灵活性评估。 

准确度高，抗噪声强 

强化学习 紧急控制，综合能源系统（微电网）控制，需求响应中直
接控制 

适应部分可观测环境，适应不确定性 
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RADICS 
 

2003年美加大停电警示美国需提高电网的弹性 

A sniper attack in April 2014 that knocked out an electrical substation near San 

Jose, Calif., has raised fears that the country's power grid is vulnerable to terrorism.  



RADICS 
 

2015年，乌克兰电网受网络攻击停电事件（受影响人数225000）。 

• 6月前，窃取到进入SCADA系统的凭据 

• 6月-12月，探索SCADA系统，设置攻击 

• 攻击当天，远程操作线路断路器 

• 攻击当天，通信攻击造成运行人员无法警觉 

 



RADICS 
 

DARPA 于2016启动科研计划：Rapid Attack Detection, Isolation and 

Characterization Systems (RADICS) program 

• 资金 ： $77 million 

• 目的：开发自动防御系统，可独立于电力公司识别出网络攻击、并将脆弱

设备快速隔离，并迅速恢复系统。 

http://www.darpa.mil/program/rapid-attack-detection-isolation-and-characterization-systems


RADICS 
 

Project “Machine-Intelligence for Advance Notification of Threats and Energy-Grid 

Survivable Situational Awareness (MANTESSA）由 Applied Communication 

Sciences (Vencore Labs)、哥伦比亚大学和普林斯顿大学、卡耐基梅隆大学共同承担 

800万美元 

应用先进机器学习方法、社交媒体分析等，早发现对北美电网的恶意网络攻击，分析

攻击的后果，并作出预警 

 



RADICS 
 

   哥伦比亚大学 Daniel Bienstock教授（著有《Electrical Transmission System Cascades》） 

 

蓝色区域最为脆弱，一点攻击可影响到10%电网 

而紫色、橘黄色和红色区域，要想造成同样的后果，

需要更多的攻击 

 

• 实时预测可能发生的连锁故障 

• 仿真各种攻击 

• 用机器学习方法识别出黑客可以充分利用、实施

攻击的薄弱环节 

• 确定需要重点保护和密切监测的环节。 

http://bookstore.siam.org/mo22/


RADICS 
 

   哥伦比亚大学 Gil Zussman教授 

 • 将电网分成若干虚拟、策略子区，基于机器学习算法，对各策略子区潮流数据一

致性比较，识别出攻击，发出警告 

• 用机器学习算法可识别出微小的异常 

• 基于黑客注入电力系统控制系统假数据或物理攻击留下的痕迹，研究如何检测攻

击并在攻击后恢复电力系统 

 

通信网的薄弱环节识别 



RADICS 
 

   哥伦比亚大学Misra 和Rubenstein 

• 开发系统，获取电网之外的数据，如来自Twitter 及其他媒体的数据，识别停电区域 

• 如果电网监测系统被攻击破环，这些停电是监测不到的，需依靠社交媒体做出推断    

 

 



GridSense 
 

   瑞士电力公司Alpiq于2014年启

动 一 项 配 电 网 示 范 项 目 ，

GridSense是其中一个解决方案 

    开发的GridSense 控制盒安装在

一个社区的居民住所中 

 

 

 



GridSense 
 

      核心技术是一些算法：连续测量

电网负荷、电力消费和发电，天气预

报以及电价；基于这些数据，借助人

工智能技术，学习电力消费者的行为

对商业用户和居民用户能源系统进行

能源管理和运行控制，包括锅炉、热

泵、充电站、电池储能，优化其发电

和用电。 

      该技术解决方案发挥的作用：削

峰、实现功率平衡。 

 



GridSense 
 

• 经过了18个月的测试 

• 并在配电网仿真中进行了验证 

• 既保证配电网运行在最优水平，

还要优化用户的用能 
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有限数量的恶性数据注入攻击，攻击者最多
可攻击k个量测装置，与上面不同的是，被攻
击的量测对象区域没有限制，即被攻击量测
集的大小受限而其中每个被攻击的量测对象
可任选 

有限范围的恶性数据注入攻击，攻击者
由于某些量测装置受到物理装置保护的
限制,只能入侵特定区域中保护较弱的k

个量测装置，即被攻击量测区域固定，
攻击者只可修改其相应量测，求解恶性
数据a时需增加约束条件，即未被攻击
的量测对应的ai为０ 

SCADA网络攻击构造 



0≤P1≤18MW  0≤P2≤18MW  |PL|≤5MW  cs=40$/MWh 

P1  = 18MW 

P2  = 22MW 

PL = -2MW 

P1’  = 15MW 

P2’  = 25MW 

PL’ =  -5MW 

 C’  =  550$/h 

SCED 

攻击案例 1 2 3 4 5 6 

攻击 

 ∆D1  2 4 6 8 10 -10 

 ∆D2 -2 -4 -6 -8 -10 10 

 ∆PL -2 -4 -6 -8 -10 10 

攻击后 

状态估计 

 Df,1 22 24 26 28 30 10 

 Df,2 18 16 14 12 10 30 

 PLf -4 -6 -8 -10 -12 8 

攻击后 

SCED结果 

 P’f,1 17 18 18 18 18 10 

 P’f,2 23 21 19 17 15 30 

 PL’f -5 -5 -5 -5 -5 0 

 S’f,1 0 1 3 5 7 0 

 S’f,2 0 0 0 0 0 0 

 C’f 570 610 670 730 790 500 

实际值  PL’t -3 -1 1 3 5 -10 

SCADA网络攻击的影响 



应用RBM辨识攻入的假数据 

RBM是无监督学习 

任何概率分布都可以转
变成基于能量的模型 

概率 

KL距离最小 

极大似然估计 

无监督学习的目的
是最大可能的拟合

输入数据 

对于一组输入
数据来说，现
在还不知道它
符合哪个分布 

能量函数 



应用RBM辨识攻入的假数据 

CRBM和DCRBM结构 

i

j

k
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… 

  t-na 

… 

n为延迟的个数 

 

a为两个相邻延迟单元的

时序间隔 

 

例如: 

(t-5, t-4, t-3, t-2, t-1, t) 

(t-15, t-12, t-9, t-6, t-3, t) 
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CRBM DCRBM 



构造状态估计 

算潮流 

• 将系统某时刻的负荷（发电）数据作为第一时刻各节点有功、无功负荷（发电）。

为了保证功率平衡，利用线性增加和正弦变化两种方式进行叠加，模拟产生系统负

荷率的波动变化，波动变化率曲线是一个正弦波。用各节点负荷乘以负荷变化率，

得到10000个时刻下各节点负荷的数据，从而进行潮流计算。 

加噪声 

• 通过利用10000个时刻的负荷及发电数据进行潮流计算，获得前10000个时刻的潮

流值，并加入服从均值为零，标准差σ为2%的正态分布量测噪声，模拟产生10000

个联系时刻系统量测量z（t），（t = 1, 2, …, 10000）。 

得估计 

应用RBM辨识攻入的假数据 



        通过上述计算出的状态估计，利用Liu提出的方法构造攻击向量，在10000个样本中注入3000个攻

击，并模拟3种场景。 

只攻击一处节点，即投入最小的精力达到攻击效果。 

同时攻击多个节点，即可以任意指定攻击节点的个数。 

将历史某时刻数据替换当前时刻数据，使网络数据

混乱，形成攻击。 

3 

种 

攻 

击 

模 

式 

最简攻击 

多处攻击 

历史攻击 

应用RBM辨识攻入的假数据 

构造攻击 



应用RBM辨识攻入的假数据 

训练数据集 

利用量测数据训练
时序深度学习模型 

利用有标签数据
训练softmax网络 

将前两步得到的最优
参数作为半监督学习
模型的参数初值 

有标签数据通过BP

算法对半监督学习
模型进行参数调整 

在线数据 

半监督学习模型 

计算隐藏特征 

计算样本属
于每一类别
的后验概率 

输出最大后验概率
的类别标签，完成
虚假数据攻击检测 

训练数据集 

利用量测数据训练
时序深度学习模型 

利用有标签数据
训练softmax网络 

将前两步得到的最优
参数作为半监督学习
模型的参数初值 

有标签数据通过BP

算法对半监督学习
模型进行参数调整 

半监督学习模型 

输出最大后验概率
的类别标签，完成
虚假数据攻击检测 

流程 



应用RBM辨识攻入的假数据 

• 隐层单元数增加
到一定数目
（200层），准
确率开始下降，
隐层数到500左
右时，准确率趋
于平稳。 

• 延迟数n=3时，
准确率最好，随
着延迟数n的增
加，准确率下降。 

 



应用RBM辨识攻入的假数据 

• 攻击的节点数较
少时，三种算法
准确率相差不大，
随着攻击节点数
的增加，ANN和
SVM两种算法准
确率开始下降，
所提的DCRBM算
法准确率始终相
对较高并且很稳
定。 

 



应用RBM辨识攻入的假数据 

• ANN和SVM
两种算法基
本没有起到
识别效果，
所提的
DCRBM的准
确率能达到
90%以上。 

 



应用RBM辨识攻入的假数据 

• 延迟数n=1时，
由于对过去时间
序列考虑的不充
分，所以准确率
基本稳定在70% 

• 延迟数n和间隔
数a如果过大，
会导致系统过拟
合，效果反而不
好。 

 



基于深度强化学习的家庭能源管理优化策略 
 

使用DDQN典型日优化结果 

  
algorithm 

Fixed price Changing price 

  Mean  St.dev. Mean St.dev. 

cost[$/day]   2.956 2.492 3.807 2.703 

Minimized 
cost[$/day] 

DDQN 1.211 2.535 2.072 2.854 

DQN 1.217 2.615 2.081 2.872 

Situation   Mean St.dev 

Normal  Original 
cost[$/day] 

2.956 2.492 

Minimized 
cost[$/day] 

1.211 2.535 

Without PV Original 
cost[$/day] 

8.392 1.951 

Minimized 
cost[$/day] 

6.923 1.747 

Without EV Original 
cost[$/day] 

0.550 2.078 

Minimized 
cost[$/day] 

-0.106 2.179 

户用储能的动作示例 

不同电价信号条件下，DQN与
DDQN优化效果 

不同物理环境下优化效果 



基于深度强化学习的家庭能源管理优化策略 
 

Electric Energy

Thermal Energy

Cooling Energy

典型综合能源系统结构 

算法 A2C DQN 

  原成本 优化后 降低（比例）原成本 优化后 降低（比例） 

Mean[$
/day] 

0.53 0.47 11.32% 0.47 0.45 4.46% 

St.dev 5.59 5.53   7.54 7.54   

一种用户侧综合能源系统中的能量流向 

户用光伏发电功率 

电力价格 天然气价格 

用电需求 

A2C和DQN算法训练过程 A2C优化结果（随机选取20天） 

日优化结果对比 



小结 

• 网络攻击识别、用户侧综合能源系统的优化运行，是人工智能应用的重要

场景 

• 应投入人力物力、加大力度开展人工智能在上述两领域应用研究工作。 



Thank you！ 


