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摘　要：随着先进信息通信技术在配电网中的广泛应用，配电网信息侧和物理侧融合程度愈发增强，已具

备信息物理系统的典型特征。从分析与自愈控制的角度，对配电信息物理系统（cyber  physical  distribution

system,  CPDS）研究现状进行分析和展望。在分析方面，从 CPDS可靠性评估和风险评估两个方面进行总结

分析。在自愈控制方面，对传统物理侧自愈控制以及信息物理协同的 CPDS 自愈控制进行综述，指出现有

研究的进展和不足。最后，从两网融合背景下的 CPDS 架构、考虑分布式电源的 CPDS 安全分析、CPDS 混

合通信网自愈机制以及 CPDS自愈控制体系等 4个角度，对 CPDS未来研究方向进行展望。
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0    引言

信息物理系统（cyber physical system, CPS）是

一个实时感知、信息处理与动态控制相互融合的

多维异构复杂系统，其通过 3C（communication,
computation, control）技术将通信网络、物理系统

与分析计算系统融为一体。随着风电、光伏等分

布式电源的大量接入以及先进的数据采集、通信

和控制技术的广泛应用，现代配电网已逐渐向主

动配电系统（active distribution system, ADS）过

渡，以实现对电网运行状态的实时感知与对线路

开关、分布式电源、储能及需求侧响应资源等电

网可调度资源的灵活可控 [1-2]。ADS 借助大规模的

传感测量系统以及复杂的信息通信网络，实现感

知、计算、通信与控制等技术的深度融合 [3]，已

具备典型的配电信息物理系统（ cyber physical
distribution system, CPDS）的技术特征 [4]。

先进信息通信技术（information and communication

technology,  ICT）的广泛采用虽然大幅提升了

CPDS 主动感知与控制的能力，但信息侧与物理

侧的高度耦合也会将信息侧安全风险传递到电力

物理系统，增大系统运行风险 [5]，甚至造成严重

的跨空间连锁故障 [6]。近年来已发生多起由恶意

信息攻击导致的电力系统大停电事件，如 2015 年

乌克兰大停电事件 [7-9]、2019 年委内瑞拉大停电事

件 [10] 等，引起业内专家学者的广泛关注与重视。

CPDS直接与用户侧相连，是一个复杂庞大的

信息与物理深度融合的现代工业系统，其信息系

统的可靠性也将直接或间接影响用户供电的可靠

性以及供电的电能质量。目前，针对 CPDS 的研

究主要集中在以下几个方面：一是从结构设计对

CPDS 的内容及功能进行阐述；二是对 CPDS 中信

息物理交互影响机理进行分析以及对信息失效后

果进行可靠性或风险评估；三是从 CPDS 安全控

制的角度，对考虑信息系统影响的馈线自动化自

愈控制过程进行研究。

鉴于上述研究背景，本文围绕分析与自愈控

制两个核心对国内外 CPDS 研究现状进行系统性

综述，并对未来研究方向进行展望。

1    CPDS 结构与功能

CPDS是先进信息通信技术与主动配电系统的
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深度融合，在物理层可实现分布式可再生能源的

大量接入、电动汽车与储能等可控资源的协同调

度以及灵活负荷在电力市场中的广泛参与；在信

息层可实现信息的广泛感知、分析、共享和协作。

对 CPDS 架构与功能的设计是实现 CPDS 建

模、分析、控制的基础。CPDS 结构包含物理侧

和信息侧两部分，物理侧包括变压器、配电线

路、隔离开关、断路器等传统一次设备和风机、

光伏等新能源设备以及储能装置、电动汽车等设

备等；而信息侧包括信息通信设备以及通信网采用

的通信协议、软件、拓扑等[11]。根据文献 [3, 12-13]，
主流的 CPDS 结构可分为应用层、通信层、终端

层，如图 1 所示。应用层位于配电主站或子站

中，实现配电 EMS、配电自动化、人机交互等高

级应用功能。通信层包括骨干网和接入网两部

分，骨干网连接配电主站与配电子站，多采用光

纤同步数字体系（SDH）光通信技术或多业务传

输平台（MSTP）环网结构，可靠性高；而接入网

连接配电子站与各个配电终端，多采用以太网无

源光网络（EPON）、工业以太网、电力载波、无

线公网 /专网通信等混合通信方式，可靠性与骨干

网相比较差。终端层包含馈线、断路器、分段开

关等电力一次设备元件，以及馈线智能远动终端

（FRTU）、馈线保护装置等智能配电终端。

同时，随着国家电网公司“三型两网”建设

战略目标的提出 [14]，两网融合如何定义和开展得

到专家学者的广泛关注。文献 [15-17] 对智能电

网、泛在电力物联网与电力 CPS 的概念和联系做

出阐释，提出了能源领域的信息物理社会系统

（cyber-physical-social system in energy, CPSSE）的

概念，指出考虑社会元素影响的电力 CPS 便是智

能电网与泛在电力物联网的融合。CPDS 是两网

融合的重要组成部分，在泛在物联的背景下，文

献 [18-22] 从架构内容、安全防护、应用场景等角

度对两网融合下的 CPDS 架构及功能做了一些初

步的探索，但有待进一步丰富和完善。

2    CPDS 可靠性与风险评估

目前，针对 CPDS 分析的相关研究主要集中
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图  1   CPDS 结构

Fig. 1    Structure of CPDS
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在可靠性评估和风险评估两个方面，两者相互联

系但有所区别。可靠性是电力系统对其服务对象

连续供电能力的一种度量，CPDS 可靠性评估是

指考虑信息系统的影响，根据一定的可靠性评价

指标，评估信息或物理系统故障对负荷可靠性的

影响 [23]。而 CPDS 风险评估是将风险理论应用到

配电系统中，融合了安全风险发生的概率和风险

所造成的物理后果两部分因素 [24]，侧重于外部网

络攻击事件对 CPDS的冲击程度期望的评估 [25]。

2.1    CPDS 可靠性评估

信息通信系统和电力物理系统是 CPDS 的基

本组成部分。传统配电网可靠性评估仅关注物理

系统的可靠性 [26-27]，而 CPDS 将信息系统与物理

系统视为深度耦合的整体，在可靠性评估中关注

信息系统失效给物理电网可靠性带来的影响，以

此反映配电系统可靠性的真实性能 [28]。目前，已

有一些针对 CPDS 可靠性评估的研究成果，主要

集中于信息物理交互机理建模、可靠性评价指标

与评估方法等方面。

2.1.1    配电信息物理交互影响机理

对信息物理交互影响机理进行分析是建立

CPDS 可靠性模型和对耦合故障后果分析的基

础。CPDS 中信息通信设备通常配有不间断电

源，物理系统故障导致的供电中断不会在短时间

内波及信息系统，因此现有 CPDS 可靠性研究主

要聚焦在信息系统故障对电力系统的影响 [23]。

信息系统对电力系统的影响可分为直接作用

和间接作用。直接作用是指信息系统元件或功能

故障直接导致对应的物理系统元件故障，如断路

器智能控制装置故障会直接导致断路器停运 [29]、

配电网中的分布式电源信息中断时，相当于电源

退出运行 [30]。间接作用是指信息系统故障不会直

接导致物理系统元件失效，但会造成电力物理系

统运行和控制性能的恶化，如配电网故障后自愈

恢复控制过程中，信息系统若发生故障会影响故

障恢复的过程，导致停电范围扩大 [12]。文献 [23]
对直接作用和间接作用关系的分析方法进行了综

述，指出直接作用分析方法通常有串并联网络

法 [30]、故障树或可靠性框图法 [31]，间接作用关系

分析方法有拓扑分析法 [32-33] 以及基于模型仿真的

方法 [34] 等。

在 CPDS 信息系统失效对物理系统影响研究

方面，学者们开展了一些研究工作。文献 [35] 考
虑信息环节数据传输有误影响，提出一种配电自

动化数据传输有误对供电可靠性影响的评估方

法。文献 [10] 针对已有 CPDS 可靠性研究中没有

考虑多通信方式的问题，建立了基于混合通信网

并考虑通信网路由转移和复杂故障因素的 CPDS
信息系统可靠性模型，分析了信息有效性、信息

元件故障率以及接入网结构、传输技术和负载率

对 CPDS 可靠性的影响。文献 [36] 量化分析了信

息失效对配电系统自愈恢复过程的间接影响，分

析了信息系统故障对故障恢复场景下计划孤岛以

及负荷转供的影响。文献 [37] 将信息系统受到的

信息扰动形式分为来自外部的信息攻击和内部的

信息元件故障、传输异常等，对多类型的信息扰

动进行可靠性建模，并根据“信息扰动–信息故

障后果形式−电网故障后果形式”的扰动传播机

理，实现对 CPDS 正常运行时、故障后自愈恢复

时的信息扰动影响分析。

综上，目前针对 CPDS 信息物理交互影响机

理的相关研究主要集中在分析信息系统故障对配

电物理系统的影响，包括考虑内、外部信息故障

对供电可靠性、馈线自动化自愈过程等的影响。

事实上，信息–物理交互机理还应包括信息系统

对物理系统信息采集与控制的闭环过程，目前在

CPDS研究中还未涉及，应在后续研究中予以关注。

2.1.2    CPDS可靠性评价指标及评估方法

CPDS 可靠性评价指标主要可分为两类。第

1 类是传统配电网可靠性指标，如系统失负荷概

率、平均停电时间、系统期望失负荷量、平均供

电可用率指标等，是目前研究中最为常用的指

标，主要关注信息或物理系统故障对负荷供电可

靠性带来的影响 [11, 37]。第 2 类可靠性评价指标考

虑信息元件失效对系统控制影响，反映 CPDS
的综合可靠性水平 [38]。对于 CPDS 可靠性评估方

法，目前研究中主要有信息和物理系统都采用解

析法、信息系统采用解析法而物理系统采用模拟

法、信息系统与物理系统均采用模拟法等 3 类 [23]。

2.2    CPDS 风险评估

CPDS 风险评估是对安全风险事件对 CPDS 的

冲击程度期望的评估，包含对信息侧网络攻击进

行分析、对 CPDS 风险传播途径进行分析以及对

信息攻击造成的后果进行评估等。
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在网络攻击分析方面，文献 [25] 根据攻击目

的，将针对电网 CPS 的网络攻击分为保密性攻

击、完整性攻击、可用性攻击等 3 类，并对每一

种攻击形式展开综述。其中保密性攻击主要有密

码破解、窃听；完整性攻击主要有虚假数据注入

攻击 [39]、拓扑篡改攻击 [40-41]、GPS同步时钟攻击 [42]

等；可用性攻击主要包括拒绝服务攻击 [43]、控制

延时攻击 [44] 等。文献 [45] 忽略具体的攻击方式，

将针对 CPDS 信息攻击归纳为三大类：第 1 类是

主站监控系统控制权限丢失或算法遭到篡改；第

2 类是终端、测控设备控制参数遭到修改或拒绝

服务；第 3 类攻击针对通信网，造成通信延时、

中断或内容篡改。文献 [46] 将 CPDS 中网络攻击

对象扩展到可控负荷，对大规模可控负荷被恶意

控制的攻击过程进行建模，并分析其对 CPDS 供

电可靠性和电能质量的影响。

在风险传播路径分析方面，信息攻击下的

CPDS 风险评估多采用概率风险评估、攻击树、

攻击图、贝叶斯网络、Petri 网等分析方法 [47]。文

献 [12, 48] 针对配电子站，以断路器和分段开关为

攻击目标，根据可能的信息攻击路径构建攻击

图，并计算攻击各个分段开关和断路器所造成的

物理后果。文献 [45] 以 CPDS 运行控制系统为研

究对象，通过建立离散信息决策系统与连续物理

控制系统间的信息流、控制流接口，实现信息系

统风险向物理系统传递过程的动态描述。文献 [47]
针对 CPDS 虚假数据攻击的方式，通过分析信息

设备漏洞的不同利用模式，构建了与设备漏洞关

联的潜在数据攻击图，提出了基于贝叶斯信息传

递图论的融合建模与动态安全风险综合评估方

法。文献 [49] 考虑改进的防火墙和密码组件，通

过有限随机 Petri 网理论建立了统一的 CPS 模型，

并提出一种安全评估方法来分析信道吞吐量变化

和系统鲁棒性。

此外，随着先进 ICT 技术在配电自动化系统

中的广泛应用，也有研究关注到信息攻击给馈线

自动化系统自愈控制带来的安全风险。如文献 [50]
考虑分布式电源的出力波动，对恶意信息攻击对

馈线自动化自愈过程的物理影响做出分析，并采

用贝叶斯攻击图模型量化成功利用已知或零日漏

洞的概率。

在攻击造成的后果评估方面，现有研究主要

从对 CPDS 物理侧造成的停电后果的角度进行分

析 [50-51]。文献 [50] 从攻击造成的故障失负荷量对

风险后果进行描述。文献 [12] 采用故障失负荷、

故障失用户数、故障失负荷小时数以及故障失用

户小时数等物理后果指标，并采用层次分析法进行

权重赋值，得到物理后果综合评价指标。文献 [48]
指出在对 CPDS 进行风险评估时，不仅要评估电

力物理系统的故障损失，也要对信息系统损失进

行评估，并建立了综合电力侧风险、信息侧风险

与安全漏洞风险的 CPDS 风险评估指标体系。文

献 [49] 进一步提出了一种新型安全风险指标，用

于综合评估通信信道中吞吐量的变化以及当相应

的功率节点因信息攻击而失效时对 CPDS 的影响。

综上，CPDS风险评估相关研究在网络攻击建

模分析、风险传播路径分析方法、后果评价指标

体系等方面已取得了一定的阶段性成果。但还存

在现有风险传播分析方法在应对多级跳板攻击和

描述攻击行为间的交互关系时存在局限，后果评

价指标大多关注物理侧而对信息侧后果考虑不足

等问题。此外，现有针对网络恶意攻击建模与分

析研究中往往忽视了“社会”和“人”的因素 [15]，

对恶意攻击者是否具有专业背景、选择哪些节

点、采用何种方式、通过何种途径发起攻击等对

交互影响规律起到关键影响的攻击者特征行为还

没有较为全面地掌握。

3    CPDS 自愈控制方法

自愈控制是保障配电系统运行可靠性的核心

技术，其包含事故发生前的预防控制以及事故发

生后的故障定位、故障隔离与供电恢复等紧急控

制过程。通过配电系统的自愈控制可以实现以下

功能：在故障未发生时，通过对配电系统进行脆

弱性分析和静态安全分析，对系统运行中存在的

不安全因素和薄弱环节进行优化、改善，来减小

安全事故的发生风险或避免其发生；在故障发生

后，对故障进行定位和隔离，通过负荷转供或计

划孤岛运行等方式，实现对非故障停电区域的供

电恢复，缩小停电范围 [52-53]。

目前，配电系统自愈控制技术研究主要分为

2 个阶段。第一阶段仅单独针对配电物理系统或

信息通信系统，从物理侧角度关注故障诊断与定
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位 [54-56]、考虑分布式电源的故障恢复 [57-58]、主动

孤岛 [59-60] 等技术；从信息侧角度分析通信网关键

节点辨识 [ 6 1 - 6 2 ]、通信网故障后的诊断定位 [ 6 3 ]

与通信恢复 [64-65] 等。上述研究仅从物理侧或信息

侧展开，未考虑 CPDS 信息系统与物理系统的关

联耦合与相互影响，在当前配电系统信息物理深

度融合的背景下具有一定的局限性，无法反映配

电通信信息系统对自愈恢复控制的影响。为此，有

学者陆续关注信息系统故障或遭受网络攻击后对

馈线自动化自愈控制产生的影响。CPDS自愈控制

研究正向考虑信息物理协同配合的第二阶段发展。

在考虑信息物理协同配合的 CPDS 自愈控制

研究方面，已有文献主要侧重于考虑馈线自动化自

愈控制过程的 CPDS 安全分析，如文献 [10, 36-37]
针对馈线自动化过程，定量分析内外部各类信息

扰动对 CPDS 故障定位、隔离、恢复等自愈控制

过程的影响，并对信息扰动下的 CPDS 可靠性进

行评估。此外，文献 [66] 提出一种信息侧与电网

侧融合的关联态势感知评估方法，可作为电网

CPS 风险预警、紧急控制、事故分析等的理论依

据，为 CPDS 自愈控制提供决策支撑。文献 [67]
提出一种基于通信和配电网联合仿真的配电网故

障辨识算法，可对 CPDS 信息系统故障和物理故

障进行统一识别，并对 CPDS 故障区域和故障通

信节点定位。文献 [68] 首次将信息物理融合的概

念应用于主动配电网的风险控制中，提出一种两

阶段风险控制和单阶段风险警报模型，可同时实

现物理侧和信息侧的风险预警和风险控制。

综上所述，目前考虑信息系统影响的 CPDS
自愈控制的相关研究才刚刚起步。现有研究中大

多侧重于馈线自动化传统物理侧的自愈控制过

程，对信息系统影响下的自愈控制关注较少。在

配电信息系统故障失效或遭受网络攻击的情形

下，如何在信息侧和物理侧进行协同控制，进而

实现故障的识别、定位、隔离和供电恢复，仍是

未来研究工作的重点。

4    CPDS 关键技术展望

4.1    两网融合背景下的 CPDS 架构

CPDS是智能电网与泛在电力物联网两网融合

的重要应用场景。现有研究在 CPDS 架构设计上

取得了一定的成果，但在泛在物联的环境下，

CPDS 架构需要在现有基础上做出一定的调整，

以应对大量信息、物理终端设备接入下对系统数

据传输与分析计算能力的巨大考验，以及外部可

靠性较低的互联网信息接入后对电网信息安全的

威胁 [15]。为此，两网融合背景下 CPDS 架构设计

应充分考虑多类型终端设备与系统内、外部信息

的广泛接入以及多种信息通信方式的采用，结合

泛在电力物联网“云 -管 -边 -端”的设计结构，考

虑云平台、边缘计算、信息安全防护等技术给

CPDS架构及功能带来的影响。

4.2    考虑分布式电源的 CPDS 安全分析

随着风电、光伏等分布式电源（distributed
generator, DG）在配电网中渗透率的不断提升，其

对配电系统安全可靠运行带来的影响也愈加增

大。大量 DG 接入给 CPDS 运行安全性造成的影

响总体可分为 3 个方面：一是从电力物理侧的角

度，光伏、风电等可再生能源出力具有较强的波

动性和不确定性，大量并网会增加系统运行风

险；二是从信息侧角度，大量的分布式电源与信

息元件等智能终端设备的接入会增大 CPDS 信息

系统遭受攻击的概率，带来更多的安全隐患；三

是从考虑 CPDS 自愈控制过程的角度，可控分布

式电源可作为配电系统的灵活调控资源，在预防

控制和供电恢复中可以发挥关键的作用。现有研

究针对风、光不确定性给配电物理系统带来的安

全风险已开展了一些工作 [69-71]，对 DG 在配电系

统自愈控制中所发挥的作用研究也取得一定的进

展 [72-73]，但鲜有文献从信息物理融合的角度定量

分析 DG 等终端设备的接入给 CPDS 安全带来的

风险，DG 在考虑故障自愈过程的 CPDS 安全分析

中所发挥的作用挖掘不够深入。同时，如何在考

虑 DG 影响的基础上，结合电动汽车、需求侧响

应负荷等用户侧可控资源进行 CPDS 安全分析，

在后续研究中应予以关注。

4.3    CPDS 混合通信网自愈机制

配电通信骨干网通常采用 SDH 光通信网络和

基于 SDH 的 MSTP 等技术组网 [74]，并配备通道层

与复用层等多种保护方式 [10]，技术成熟度和可靠

度较高。而接入网多采用以太网无源光网络

（EPON）、工业以太网、电力载波、无线公网 /
专网通信等混合通信方式，将多类型的设备终端
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进行连接 [75]。目前，针对电力通信网脆弱性分

析、故障诊断、恢复等已取得了一定的研究成

果，但上述研究多是针对输电网通信系统，对于

混合通信方式下的 CPDS 接入网自愈机制尚未有

文献报道。特别地，在泛在电力物联的背景下，

CPDS 将接入大量的智能设备终端和处理巨量的

内外部信息，接入网结构和通信机制将更加复

杂，对 CPDS 接入网开展安全分析与自愈机制研

究显得尤为关键。

4.4    CPDS 信息物理协同自愈控制体系

CPDS自愈控制现有研究主要侧重于从安全分

析角度出发，分析信息故障对 CPDS 自愈过程带

来的影响，但未对信息物理系统具体的协同控制

方法做出分析，CPDS 自愈控制体系并不明确。

未来研究工作中，应针对 CPDS 自愈控制体系进

行系统性研究，包括信息侧与物理侧协同配合的

预防控制和故障定位、故障隔离以及供电恢复等

紧急控制措施。

对于故障前的预防控制，通过信息物理协同

态势感知技术，发现 CPDS 结构或运行中存在的

安全风险，对风险可能导致的物理后果进行安全

评估和预警。根据时间裕度和风险类型在信息侧

和物理侧采取适当的改造或控制措施，如从长期

规划的角度对通信系统和物理网架的薄弱点进行

巩固和加强，从运行控制的角度采取通信链路调

整、网络重构、分布式电源出力调整等预防控制

措施。对于故障后的紧急控制，通过信息侧和电

网侧的协同辨识，判断信息系统异常是由自然故

障还是恶意攻击引起。若是由恶意攻击导致，则

判别攻击的类型和攻击对象，针对不同的攻击类

型在信息侧采取特定的隔离手段，防止攻击范围

进一步扩大；同时，在电网物理侧，对被攻击设

备以及电网故障点进行物理隔离，通过负荷转供

或主动孤岛等方式恢复负荷供电。

5    结论

随着先进信息通信技术在配电网中的广泛应

用，配电网正逐步向信息物理深度融合的配电信

息物理系统发展。传统配电网分析与控制方法忽

略信息系统的影响，难以应对内部信息系统的自

然故障或外部网络攻击给 CPDS 带来的安全威

胁。学界针对 CPDS 已开展了一定的研究工作，

本文主要从分析与自愈控制的角度对 CPDS 研究

进行归纳和展望，主要结论如下。

（1）CPDS 的基本结构与功能已比较明确。

但在两网融合的背景下，CPDS 架构需要进一步

的设计与丰富，以应对智能终端设备的大量接入

和对不安全的外部信息的处理。

（ 2）CPDS 分析包括可靠性评估和风险评

估。现有研究主要从信息物理交互影响机理、针

对网络攻击建模、风险传播机制、可靠性指标或

风险指标、后果评价等方面开展分析，取得了一

定的研究成果。但存在信息物理交互机理简化程

度较高、后果评价指标大多侧重于物理侧而对信

息侧安全反映不足，以及分布式电源的大量接入

对 CPDS 信息侧和物理侧安全影响挖掘不够深入

等问题，需要进一步开展研究。

（3）现有研究针对配电系统自愈控制开展了

大量的工作，但大多研究只关注于物理侧，从信

息物理融合的整体视角对 CPDS 自愈控制进行分

析的研究尚少。CPDS 混合通信网自愈机制尚不

明确，信息物理协同自愈控制体系亟须建立。
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A Review of Analysis and Control of Cyber Physical Distribution System
LI Xiao1,2,3, LI Manli1,2,3, NI Ming1,2,3
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Abstract: With the widespread application of advanced information and communication technologies in distribution networks, the
distribution networks have become increasingly stronger in terms of integration between the cyber side and physical side, and have
had the typical characteristics of cyber physical system. This paper analyzes the research status of the cyber physical distribution
system (CPDS) from the perspective of analysis and self-healing control. In terms of analysis, it summarizes and analyzes the
reliability assessment and risk assessment of CPDS, respectively. In terms of CPDS self-healing control, a review is made of the
traditional physical-side self-healing control and the cyber-physical collaboration. The progress and deficiencies of existing research
are analyzed. Finally, the future research directions of CPDS are predicted from four perspectives, including the CPDS architecture
under the background of ubiquitous power internet of things, the CPDS security analysis considering distributed generator, the self-
healing mechanism of the CPDS hybrid communication network, and the CPDS self-healing control system.
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