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ABSTRACT: In the context of energy transition in China, the 

power system plays a critical role in constructing a clean, 

low-carbon, safe and efficient modern energy system. However, 

the current power system in China presents new characteristics 

of uncertainty, openness, and complexity, which makes it more 

vulnerable to the increasing natural disasters and possible 

manmade attacks, adding great potential risks to its operation. 

Focusing on the development of resilient power system in the 

context of energy transition, this paper first discussed the 

necessities of developing a resilient power system, from both 

internal and external aspects. Then the concept of resilient 

power system, including its definition, characteristics and 

research areas, were elaborated in detail. Afterwards, based on 

literature survey, the paper expounded on the key technologies 

of resilient power system from the point of view of primary 

system and cyber security, and the prospects were presented at 

last for the development of resilient power system in the 

context of energy transition in China. 
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摘要：我国正处在能源转型的关键时期，电力系统对构建清

洁低碳、安全高效的现代能源体系意义重大。然而能源转型

下的电力系统呈现不确定性、开放性、复杂性等特点，使得

现代电力系统在极端自然灾害和人为攻击下变得更加脆弱，

其运行风险急剧增大。该文以能源转型下的弹性电力系统发

展展开讨论，首先从内在要求和外在驱动两方面阐述了发展 
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弹性电力系统的必要性。而后重点介绍了弹性电力系统的概

念，包括详细的定义、特点及研究方向。继而在文献调研的

基础上，从电力一次系统和网络安全两个层面论述归纳了弹

性电力系统研究的关键技术，并最终对我国能源转型下的弹

性电力系统发展作展望。 

关键词：能源转型；弹性电力系统；智能电网；风险评估；

分布式电源；微电网；综合能源系统；电力市场；信息物理

融合系统；新兴信息通信技术；控制保护设备 

0  引言 

能源是人类社会赖以生存和发展的重要物质

基础。近年来，随着化石能源消费的不断增长及碳

排放的居高不下，温室效应及全球气候变化日益加

剧。为了实现可持续发展，以绿色低碳为目标的能

源转型逐渐成为国际社会的共识。 

电力系统与能源的生产、输送和消费密切相

关，对能源转型起关键作用。未来 10 年中国将迎

来光伏与风电大规模建设高峰[1]，大量的可再生能

源需要电力系统进行消纳；同时，随着电动汽车、

煤改电等技术不断发展，更多的终端能源消费开始

转向电能，安全可靠的电力供应成为经济社会发展

和国民生活的必然要求。 

电力系统作为世界上最大、最复杂的人造动力

学系统，容易受到各种自然灾害和人为攻击等极端

事件的影响。例如 2019 年 8 月超强台风“利奇马”

登陆我国东南沿海，致浙江等省份超过 4000 条线

路故障、676.95 万用户停电[2]。为了尽可能降低小

概率–高损失极端事件的影响，进一步提升电力系

统安全稳定运行能力，发展弹性电力系统成为新时

代的必然趋势。 

然而，我国能源转型给弹性电力系统发展带来

了诸多挑战。主要体现在系统的不确定性、开放性、
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复杂性不断增加，使得电力系统在向坚强智能电网

与电力物联网迈进的同时，在极端自然灾害和人为

攻击下的运行风险又急剧增大。 

因此，本文立足于能源转型下的弹性电力系统

研究，首先从电力系统内在要求和外在驱动两方面

阐述了发展弹性电力系统的必要性，其次重点介绍

了弹性电力系统的定义、特点和研究内容，然后结

合文献调研情况，分析了弹性电力系统在一次系统

和网络安全两个层面的关键技术，最后总结归纳并

对未来的研究重点进行展望。 

1  发展弹性电力系统的必要性 

1.1  电力系统的内在要求 

电力系统作为世界上最庞大复杂的人造动力

学系统，容易受到各种极端事件的影响，包括极端

自然灾害(台风、暴雨、冰灾等)和极端人为攻击(网

络攻击、电磁脉冲等)[3]。尽管《电力系统安全稳定

导则》及相应的“三道防线”(如表 1 所示)，在一

定程度上保障了我国电力系统在各种常规故障下

的安全稳定运行，但在极端事件的作用下，电力系

统最后一道防线很可能会被突破，造成大面积停 

表 1  电力系统各类故障的应对策略 

Tab. 1  Strategies to different power system faults 

故障类型 故障特点 响应主体 应对策略 

单一普通故障 概率高危害极低 第一道防线 依靠电网快速保护和预防控制：保持稳定运行和电网的正常供电 

单一严重故障 概率中危害低 第二道防线 依靠电网稳定控制：保持稳定运行，但允许损失部分负荷 

多重严重故障 概率低危害高 第三道防线 依靠电网失步解列、电压频率紧急控制：防止系统崩溃并尽量减少失负荷 

大面积停电 概率极低危害极高 弹性电力系统 
依靠有针对性的预防、响应和恢复的弹性理论、技术和工业应用：有效地预防和 

响应大面积停电、保障重要负荷不断电、并尽快恢复所有负荷 
 
电，例如我国 2008 年南方地区发生的特大冰灾。

因此，具有应对“三道防线”范畴之外的小概率–

高损失极端事件能力的弹性电力系统应运而生。 

1.2  能源转型、智能电网发展的驱动 

我国目前正处在能源转型的关键时期。在习近

平主席“四个革命，一个合作”能源安全新战略的

指导思想下，国家发展改革委、国家能源局陆续制

定了以《能源生产和消费革命战略(2016—2030)》[4] 

(以下简称《战略》)为代表的一系列相关政策，深

入推进能源革命，建设清洁低碳、安全高效的现代

能源体系。 

智能电网是在电力系统层面应对环境变化和

能源短缺，实现能源转型的必然选择。智能电网的

发展与应用，有利于进一步提高电网接纳和优化配

置多种能源的能力，有利于推动清洁能源、分布式

能源的科学利用，是能源转型的关键。 

然而，能源转型下的智能电网发展给电力系统

安全稳定运行带来了诸多挑战，集中体现在： 

1）系统不确定性增加。大规模间歇性新能源

的并网，以及分布式电源、电动汽车的交互式接入

带来的不确定性降低了系统的调频能力[5]，对电能

质量、保护设备也都造成了不利影响[6]。 

2）系统开放性增加。智能电网中信息通信技

术应用更广泛，存在大量自动化、信息化的通信信

息设备，很容易受到网络攻击威胁[7]，且这些设备

在地磁暴等强电磁环境下易损性高，容易诱发大面

积停电。 

3）系统复杂性增加。随着高比例电力电子装

备、通信信息设备的不断应用，我国电力系统结构

和运行方式趋于复杂，使得整个系统稳定水平降低

并加大故障波及范围[8]。 

因此，能源转型及智能电网的发展使得电力系

统在极端事件下的运行风险急剧增大。需要发展能

够有效应对极端事件的具有弹性的电力系统，保障

我国能源生产和消费革命的稳步推进。 

2  弹性电力系统的基本概念 

2.1  弹性电力系统的定义 

弹性(resilience)又称恢复力，其概念于最早于

1973 年由 Holling C S 在生态学研究中提出，用以

衡量生态系统承受、吸收扰动量，并保持系统稳定

的能力[9]。自此以后，恢复力被广泛应用于包括电

力系统在内的诸多学科中。文献[3]指出恢复力是电

力系统对于扰动事件的反应能力，是弹性电力系统

具有的主要特征。尽管学术界对恢复力的准确定义

尚没有定论，在电力系统研究中，普遍认同的定义

如下[3,10-12]： 

定义 1  恢复力：电力系统针对小概率–高损失极端

事件的预防、抵御以及快速恢复负荷的能力。 

定义 2  弹性电力系统：具有恢复力的电力系统。 

图 1 形象地展示了弹性电力系统应对极端事件

的基本过程，包括预先准备、抵御与吸收、响应与 
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(a) 预先准备 (b) 抵御与吸收 

(c) 响应与适应 (d) 快速恢复 
 

图 1  弹性电力系统应对极端事件的基本过程 

Fig. 1  Response of a resilient power 

system to extreme events 

适应、快速恢复 4 个阶段。 

2.2  恢复力与可靠性、自愈性的区别 

可靠性、自愈性及恢复力均能刻画电力系统应

对故障的能力，但三者的内涵和应用场景具有显著

的不同。可靠性是指电力系统满足用户用电需求的

能力，通常采用一些均值指标(例如期望失电量

EENS)来描述系统在较长时间范围内负荷满足情

况；自愈性是电力系统自我预防和自我愈合的能

力，强调通过电网本身的协调与控制实现故障情况

下的自治功能修复、尽可能地减少对系统正常运行

的影响；而恢复力研究则针对特殊的小概率且会对

电力系统造成明显破坏影响的极端事件集，提出事

前预防、事中响应、事后恢复的有效方法与策略。

图 2 从概率学的角度区分了可靠性、自愈性和恢复 

力的不同范畴。 

由图 2 可以看出，可靠性、自愈性和恢复力的

范畴互有重叠而又各有侧重。可靠性虽然理论上能

够反映全部的故障，但由于其计算是基于平均值，

因此几乎不能描述概率较小的极端事件给电力系

统造成的影响；自愈性侧重分析一些负荷损失程度

较小的故障，而随着故障程度的扩大，仅靠自愈能

力往往不足以支撑系统的响应与恢复，这时便需要

对“拖尾特性”的恢复力范畴进行研究。同时，系

统自愈性的提升在一定程度上也可以提高恢复力，

因此两者的范畴又有重叠。 

总之，恢复力不同于可靠性的“大平均”，而 

负荷损失程度

发
生

概
率

可靠性范畴

自愈性范畴

恢复力范畴

 
图 2  可靠性、自愈性和恢复力在概率上的区别 

Fig. 2  Difference of reliability, self-healing ability and 

resilience in the perspective of probability 

是针对无法预料的小概率高损失极端事件；也不局

限于自愈性的“自我修复”的概念，而是更强调在

无法避免的故障时，系统能有效利用各种灵活资源

应对风险，适应变化的环境，维持尽可能高的运行

功能，并能迅速、高效恢复系统性能。 

2.3  弹性电力系统的特点 

图 3 所示的“梯形图”[3,10-13]可以反映弹性电力

系统的基本特点。该“梯形图”描述的是电力系统

的性能(通常用负荷损失来衡量)在极端事件发生前、

中、后的变化情况。其中实线是常规电力系统性能

变化曲线，虚线为弹性电力系统性能变化曲线。 

阶段2
抵御与吸收 阶段3

响应与适应

阶段4
恢复

阶段1
预先准备

极端事件发生
采取恢复措施

时间

系
统
性
能

传统电力系统

弹性电力系统

Fr(t)

Fn(t)

t0 t1 t2 t3 t4  
图 3  极端事件发生前后弹性电力系统状态示意图 

Fig. 3  Change of state for a resilient power system 

responding to an extreme event 

1）鲁棒性(阶段 1)。在极端事件发生前，弹性

电力系统应具有足够的鲁棒性以抵抗可能的极端

事件扰动。而为了预先提升鲁棒性，需要结合极端

事件的预测模型，对电力系统的风险进行预判，以

经济性最优和失负荷最小作为目标，综合进行临时

的规划与部署(例如元件加固、应急资源的预布置

等)，最大程度提升系统鲁棒性。 

2）充裕性(阶段 2、3)。在极端事件发生时，

弹性电力系统应具有足够的充裕性以应对变化的

极端事件场景。大量分布式电源、储能装置、可控
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负荷是保障极端事件下的电力系统充裕性的基本

元素，而这些设备的优化、调度、控制则是实现充

裕性的重要手段。 

3）快速性(阶段 4)。在极端事件发生后，弹性

电力系统应能快速恢复负荷。而恢复过程又分为暂

时功能恢复和基础设施恢复。暂时功能恢复是指利

用各种弹性资源(如应急发电车、备用设备)暂时

“撑”起尽可能多的负荷，尤其要优先保障重要负

荷，其时间尺度较短；而基础设施恢复时间尺度更

长，是指电力系统设施的完全修复，重新回到正常

供电状态的过程。 

从极端事件发生 t1到完全恢复系统性能 t4期间

系统损失性能的累积量，即图 3 中的梯形面积，可

以衡量某电力系统受某极端事件影响的弹性。而针

对极端事件集合(如历史极端事件集、预测极端事

件集、训练集等)的平均累积量，可用于评价系统的

弹性水平： 

4

1
, ,0

1
( ) ( ( ) )d

( )

t

s i st
i

resilience s F t F t
size  

    (1) 

式中：resilience(s)为系统 s 的弹性；Fs,i(t)为系统 s

在极端事件 i 下的性能曲线；Fs,0 为系统 s 在正常情

况下的性能。 

由图 3 可以看出，弹性电力系统比常规电力系

统在极端事件下系统性能损失累积量更小(下降幅

度降低+持续时间减少)，这是弹性电力系统的主要

特征和优势所在。 

2.4  弹性电力系统的研究内容 

1）弹性电力系统建模。 

弹性电力系统的模型包括 3 类：极端事件的物

理模型、极端事件对电力系统影响机理模型、电力

系统的响应模型。极端事件的物理模型刻画了各种

极端事件本身的物理特性和概率特性，例如文献[14]

分别采用了不同的概率分布来刻画飓风的发生频

次、风速、移动速度和持续时间；极端事件对电力

系统的影响机理模型多采用简化的脆弱性曲线刻

画[13]，用以描述电力系统元件故障率(线路、杆塔、

绝缘子、变电站等)随极端事件参数变化的情况；而

电力系统的响应模型则可用于分析极端事件扰动

下的电力系统状态，例如最小切负荷模型[15]、复杂

网络模型[16]等。 

2）弹性电力系统评估。 

弹性电力系统评估的主要内容是建立系统的

弹性评价指标体系和评估理论。弹性评价指标又可

分为静态指标和动态指标，前者刻画系统在整体意

义上的弹性，可用于弹性对比，常用蒙特卡洛法计

算；后者反映系统的实时弹性，可用于系统的监测

预警和优化决策，常用状态估计法计算。同时，除

了最常用的失负荷指标外，网架连通性等拓扑类指

标、设备冗余及维修等元件类指标、分布式电源及

储能调控等资源类指标、应急响应机制等管理类指

标，可通过赋予合理的权重，形成更加全面的多维

度多层次弹性评价指标体系。 

3）弹性电力系统恢复力提升策略。 

弹性电力系统恢复力提升策略按属性可分为

投资策略和运行策略，投资策略[17-18]往往通过增加

冗余性保障安全性(如元件加固、增加储能)，其成

本高但效果好；运行策略[15,19]往往通过一些智能设

备、优化算法实现电力系统的灵活运行(如网络重

构、孤岛运行)，其成本低但效果有限。实际应用中

需要两种策略结合，并综合考虑经济型和弹性的帕

累托最优进行决策。另外，提升策略还可按照图 3

的时序划分为事前“预防”策略、事中“响应”策

略、事后“恢复”策略。但三者不应该割裂开，越

来越多的研究[20-21]开始将事前事中事后策略作为

整体进行优化决策。 

上述弹性电力系统的建模、评估和恢复力提升

的研究内容及三者之间的关系如图 4 所示。 

极端事件物理模型

影响机理模型

电力系统响应模型

建模

负荷类

评估

网架类

资源类

管理类

静态指标

动态指标

恢复力提升 核心

改善模型

验证效果

投资策略 运行策略

事前预防 事中响应 事后恢复

 
图 4  弹性电力系统的建模、评估及恢复力提升 

Fig. 4  Modeling, evaluation and resilience 

enhancement of resilient power system 

3  弹性电力系统的关键技术 

3.1  电力一次系统关键技术 

1）最大风险和薄弱环节识别技术。 

传统电力系统风险评估是基于电力系统正常

运行状态的平均结果，而针对小概率–高损失极端

事件，需要提出相应的最大风险识别方法，才能准

确预判最坏场景，提出应对策略。表 2 列出了一些

特定极端事件下的最大风险评估的主要原理和评

估方法。可以看出，目前最大风险评估主要还是基 



第 9 期 别朝红等：能源转型下弹性电力系统的发展与展望 2739 

表 2  各种极端事件下的电力系统最大风险评估 

Tab. 2  Power system maximum risk assessment 

under different extreme events 

文献 极端事件 影响元件 考虑因素 评估方法 

[14] 飓风 
线路和 

杆塔 

配电网线路、变压器、

负荷、隔离开关 

最小路径和 

分区法 

[22] 地震 变电站 
传统发电厂、负荷、线

路、变压器、变电站 

非序贯蒙特卡洛

及风险指标计算

[23] 冰灾 线路 
发电机、 

线路、负荷 

非时序蒙特卡洛

及风险指标计算

[24] 磁暴 变压器 
输电线路、 

变压器、变电站 

混合暂态仿真及

风险指标计算

[25] 网络攻击 保护装置 
发电机、线路、 

负荷、保护设备 

蒙特卡洛模拟和

失负荷计算 

于传统发电机、线路/变压器、负荷等，后果分析却

也多采用基于元件故障的简单蒙特卡洛模拟，没有

考虑到我国能源转型所带来的潜在风险(不确定性、

开放性、复杂性)，使得最大风险评估结果偏理想化。 

对于薄弱环节识别，一些常用方法的原理和计

算方法列于表 3 中。可以看出，现有的识别方法存

在两大不足：其一和最大风险评估类似，考虑的因

素较为单一，很少考虑到新能源、新型负荷等能源

转型特征的影响；其二是衡量指标还是基于“大平

均”下的正常运行状态，不能识别出极端事件下的

薄弱环节。 

表 3  电力系统的薄弱环节识别方法 

Tab. 3  Identification methods of 

vulnerable component in power systems 

文献 考虑因素 衡量指标 计算方法 

[26] 
传统发电机、线路、 

变压器、变电站 
灾难度系数 

后果分析 

及指标计算 

[27] 
传统发电机、负荷、 

输电线路、变压器 
电气介数 

逐条支路 

故障分析 

[28] 
交直流线路、 

变压器、母线 

可靠性指标 

贡献比例 
可靠性跟踪 

[29] 
节点(包括发电机和 

负荷)、线路 
节点功率变化度 

变化度 

指标比较 

[30] 风电场、节点、支路 信息熵 
指标计算和 

熵权法 

总之，现有最大风险评估和薄弱环节辨识方法

没有对能源转型和极端事件进行综合考量。未来可

以进一步研究能源转型的新增模型(如新能源模型、

信息物理融合系统模型、连锁故障模型、电力电子

装置模型等)，并考虑极端事件的影响机理，对电力

系统进行更全面的最大风险评估和薄弱环节辨识。

其流程如图 5 所示。 

最大风险评估
发电机与负荷建模

电网元件建模

(线路、变压器、母线等)

连锁故障建模

高比例新能源建模

交直流、电力电子建模

信息物理融合系统建模

传统

模型

能源

转型

新增

模型

极端事件对元件影响机理

极端事件下的历史数据

正常运行下的历史数据

模型的训练

(参数估计)

正常状态

考虑极端

事件影响

薄弱环节识别

 
图 5  考虑能源转型和极端事件的电力系统 

最大风险评估和薄弱环节识别的流程 

Fig. 5  Procedure of maximum risk assessment and 

vulnerable component identification considering energy 

transition and extreme events 

2）配电网应急响应和快速恢复技术。 

配电网是弹性电力系统研究的重要主体，具有

更直接的效益[3]，对弹性提升起到至关重要的作用。

近几年有很多文献研究如何利用分布式电源和微

电网进行配电网的应急响应和负荷恢复[19,31-38]。其

核心是通过改变配电网的拓扑结构，并协调其中的

分布式电源和微电网，实现孤岛状态下配电网的灵

活运行和可靠供电。根据研究的侧重点和考虑的因

素，将这些文献总结于表 4 中。 

表 4  利用分布式电源和微电网的响应和恢复方法 

Tab. 4  Response and restoration methods using 

distributed generators and microgrids 

侧重点 文献 考虑的因素 

控制配电网的

联络开关实现

微电网划分来

减少负荷损失

[31] 仅考虑可调度和不可调度DG进行微电网划分

[19] 进一步考虑联络开关以及多代理通信的影响

[32]
更进一步考虑各种智能元件系统的应用 

以及故障、开关、DG 的动态特性 

通过微电网和

供电路径，给重

要负荷供电

[33] 考虑不确定性、微电网生存时间 

[34] 进一步考虑微电网稳定性和 DG 动态特性

[35] 更进一步将其应用在二级配电网络中 

确定负荷恢复

的时序顺序

[36-37] 基于固定时间步长，考虑复电顺序约束 

[38] 进一步提出改进时间步长和变时间步长模型

表 4 中的文献从不同方面切入了配电网在极端

事件下的运行和恢复问题，提出了有效的模型和方

法。然而配电网中需要考虑的因素太多，尚待研究

的包括如何准确刻画分布式电源/储能/电动汽车/可

控负荷等能源转型特征、如何计及控制及自动化设

备的影响、如何考虑动态特性等等，需要提出更全

面的建模、优化及仿真分析方法。 

3）综合能源系统的弹性理论体系。 

①弹性综合能源系统建模。基于综合能源系统

精细化模型[39-40]，分析各种极端事件对综合能源系

统元件的影响机理，研究综合能源系统故障传递模

式和响应模型，形成系统的恢复力模型。 

②综合能源系统弹性评估。文献[40]评估了系
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统在极端天气及负荷下的弹性，但没有计算弹性指

标。文献[41]提出用输电线路/输气管道故障数来衡

量网络侧的弹性，用失电/气负荷来衡量负荷侧的弹

性，但这种弹性指标体系较为单一。借鉴 2.4 节中

的思想，未来考虑构建多维度多层次的综合能源系

统弹性评价指标和评估方法。 

③综合能源系统弹性提升策略。文献[42]利用

地下天然气管网不易受极端事件影响的特点，以输

气通道代替部分输电通道进行规划以求得整体弹

性最优。文献[43]解决了电–气综合能源系统的在多

重故障下的机组组合问题以提升运行弹性。文献[44]

考虑了电–气耦合系统的网络重构及孤岛运行模

式，对灾后恢复的人员调配进行优化。上述规划、

运行、恢复层面上策略在一定程度上提高了综合能

源系统的弹性，但在分布式电源、可控负荷等能源

转型特征上考虑还不够。 

4）电力市场下的弹性提升技术。 

电力市场及需求侧响应能提高电力系统弹性。

美国 PJM 公司在 2014 年极低漩涡(Porla Vortex，一

种发生于极地上空的大规模气旋)中曾 3 次启动需

求侧响应[45]。尽管电价一度被抬高到 1.8 美元/千瓦

时，但成功保障了供电。极端天气下的需求侧响应

比传统机组调节方法更加可靠，且响应速度更快、

调节更灵活[45]，因此能更有效地提升电力系统弹

性，降低系统运行成本。 

尽管一些文献[46-47]通过算例验证了需求侧响

应对弹性提升的重要性，但都只采用了简单的价格

激励，没有形成系统的电力市场机制和模式。未来

研究的重点包括：弹性资源的聚集、弹性参与的电

力市场机制设计、基于电力市场的应急响应和灾后

恢复方法，以构建极端事件下基于各类弹性资源的

更加完善的市场机制。 

3.2  网络安全与电力二次系统关键技术 

1）网络安全。 

电力系统网络安全及其弹性的研究主体是以

电力系统、网络通信系统为载体的电力信息物理融

合系统(cyber-physical power system，CPPS)。CPPS

可分为 3 层：物理层、交互层、信息层，其结构如

图 6 所示。 

网络攻击的直接对象是图 6 信息层和交互层中

的设备。常见的网络攻击方法包括[7]：拒绝服务

DoS、丢包、改变拓扑、错误数据注入、恶意软件

病毒等。最终其影响传递到物理层，使得电力系统

元件设备故障，造成停电事故。 

输配电网 负荷变电站

继保装置互感器 智能电表四遥设备

通讯设备服务器 局域网调控中心

电力流

信息流

物理层

交互层

信息层

发电厂
 

图 6  电力信息物理融合系统结构 

Fig. 6  Cyber-physical power system structure 

对 CPPS 弹性的研究分为以下方面： 

①弹性 CPPS 建模。CPPS 建模研究目前已较

为深入，根据侧重点不同，形成了多样化的建模理

论。例如从控制角度出发的混合系统模型[48]、从简

化复杂信息网络出发的等值模型[49]、从耦合特性建

模出发的关联特性矩阵模型[50]等等。但还没有文献

从弹性的角度形成 CPPS 的建模理论体系，无法刻

画极端事件，尤其是网络攻击，对信息系统及耦合

系统的影响。 

②CPPS 弹性评估。文献[51]提出了一种考虑系

统不同维度特性的 CPPS 弹性度量方法；文献[52]

基于信息系统和物理系统各自的弹性及两者之间

的联系，建立了 CPPS 弹性的度量和评估方法。上

述文献都侧重于描述 CPPS 的动态特性，难以与稳

态层面的电力系统的弹性评估对接。 

③CPPS 弹性提升策略。CPPS 的弹性提升依然

可以从“事前”、“事中”、“事后”进行分析。一些

提升策略归纳在表 5 中。 

表 5 中的文献都表明了信息系统对电力系统弹

性提升的重要性，但大多数文献都是以电力系统为

主体进行分析，而弱化了信息系统的本身的特性，

不能刻画对全局弹性提升的作用。未来可以考虑从

整体角度研究针对 CPPS 的加固策略、应急响应机 

表 5  电力信息物理融合系统弹性提升策略 

Tab. 5  Resilience enhancement strategies for 

cyber-physical power systems 

侧重点 文献 采用的方法和目标 

事前预防 [53] 最优化 PMU 及通讯设施配置提升弹性 

事中响应

[54] PMU 网络的自愈重构维持电力系统的感知力 

[55] 错误信息的识别和隔离以保证控制算法的可靠性

[56]
将电力信息耦合模型转化为混合整数线性规划进行

最优潮流求解以增强系统的弹性 

事后恢复
[19] 分布式多代理通信下的微电网划分进行负荷恢复

[57] 电力系统和通信系统的协同恢复以提升效率 
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制、维修方案等。 

2）“大云物移智链”等新兴技术融合。 

“大云物移智链” (大数据、云计算、物联网、

移动互联网、人工智能、区块链)等现代信息技术、

先进通信技术在应对极端事件、提升弹性方面具有

强大潜力。例如人工智能技术构建的地震模拟、评

估和响应系统能减少基础设施因地震造成的损  

失[58]；利用大数据技术实现灾害实时数据的广泛收

集，提高海量数据的融合处理能力，为应急人员提

供实时动态策略，从而构建弹性城市[59]。然而，这

些技术尚未被有效应用在弹性电力系统提升中。 

图 7 展示了利用“大云物移智链”提升弹性电力系

统信息交互和信息处理能力(即“感知力”)，并通

过全景信息可视化系统进行弹性资源控制，从而提

升系统弹性的构思。 

……

电力系统 弹性电力系统监控中心
实时监测 辅助决策感知预警

信息交互

物联网技术

移动互联网技术

区块链技术

信息采集/

设备控制
信息处理

大数据技术

云计算技术

人工智能技术

分布式电源

微电网

柔性负荷

调控

应急发电车/

发电机调度

维修人员

调配

弹性

资源控制

PMU

智能电表

互感器

自动化设备

 
图 7  弹性电力系统与新兴技术融合示意图 

Fig. 7  Schematic diagram of the integration of resilient 

power system and emerging technologies 

3）从理论到实际：控制保护装置设计。 

弹性电力系统理论研究与工业应用还存在很

大差距[32]，需要对二次系统中的控制保护装置进行

改进才能实现弹性提升策略的实用化。 

以利用微电网提升配电网弹性为例。在控制层

面，需要设计能灵活适应不同运行状态的微电网控

制器，还要进行稳定性分析和硬件在环实验；在保

护层面，由于配电网拓扑变换下的运行方式复杂多

变，需要设计适用于灵活配电网的自适应继电保护

装置。 

4  未来研究展望 

随着能源转型和智能电网技术的不断深入，弹

性电力系统发展进入新阶段。能源转型既给弹性电

力系统的发展带来了诸多挑战，又为其提供了现代

化技术与平台的机遇，是一把“双刃剑”。基于弹

性电力系统研究现状，并结合我国能源转型实际，

未来的研究重点有： 

1）在电力一次系统层面：①考虑能源转型特

征和极端事件影响机理，对电力系统进行最大风险

评估和薄弱环节识别；②提出更全面的弹性配电网

建模、优化及仿真分析方法；③建立综合能源系统

的弹性理论体系；④挖掘电力市场对弹性提升的潜

力，构建弹性参与的市场机制。 

2）在网络安全与电力二次系统层面：①研究

电力信息物理融合系统的弹性建模、评估和提升方

法，以抵御网络攻击；②推进“大云物移智链”新

兴技术在弹性电力系统中的应用；③设计面向能源

转型下灵活配电网的控制保护装置。 

5  结论 

1）发展弹性电力系统既是应对各类故障事件

的内在要求，又是能源转型与智能电网技术所带来

不确定性、开放性、复杂性的外在驱动。 

2）弹性电力系统是具有对小概率–高损失极端

事件的预防、抵御以及快速恢复能力的电力系统；

不同于可靠性的“大平均”概念，也不限于自愈性

范畴；弹性电力系统具有鲁棒性、充裕性、快速性

3 个基本特点；其研究方向涵盖了建模、评估和提

升策略 3 个方面。 

3）未来应结合我国能源转型的新特征，重点

研究一次系统、网络安全等方面的弹性建模、评估

和提升关键技术。 
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Urged by severe environmental problems and 

exhausting fossil energy situation, many countries 

including China take an energy transition road for 

sustainability. Power system with inclusive renewable 

energy plays a critical role in this process. However, the 

exposed system is susceptible to extreme events 

(hurricane, ice-storm, cyber-attack, etc.) and the energy 

transition would further increase the operational risk. 

Therefore, it is necessary to enhance the power system 

resilience under energy transition. 

This paper reviews the state-of-the-art development 

on resilient power system and makes prospects for future 

studies in the context of energy transition. It includes 

four major parts: 1) the necessities; 2) the concept; 3) the 

key technologies (literature survey); and 4) the prospects 

of resilient power system. 

1) The necessities: the internal requirement of 

power system safety and the external prompt by energy 

transition. 

The current protection and control strategies of 

power system are designed for normal faults mitigation, 

which cannot deal with the extreme situation of 

widespread blackout. Besides, the energy transition 

increases the uncertainty, openness and complexity of 

power system, making the system more vulnerable to 

various extreme events. 

2) The concept: the resilient power system is a kind 

of system which has the abilities of preventing and 

resisting low-probability-high-impact extreme events, 

and recovering loads as soon as possible. 

Resilience is different from reliability, which 

focuses on the average performance of power system in a 

long period. It is also different from self-healing ability 

with protection and control devices, but is more 

concerned about how to use flexible resources to cope 

with the worst scenarios. A resilient power system should 

be robust before an extreme event occurs, and redundant 

under the event, and can rapidly recover loads after the 

event. The research areas of resilient power system can 

be categorized into modeling, evaluation, and 

enhancement strategies. 

3) The key technologies include those of the 

primary power system and those of the secondary 

system/cyber security. 

The technologies of the primary power system can 

be summarized as: a) maximum risk assessment and 

vulnerable component identification methods; b) 

emergency response and load restoration methods of 

distribution systems; c) modeling, evaluation and 

enhancement strategies of resilient integrated energy 

system; and d) design of electricity market paradigm to 

improve power system resilience. 

The technologies of the secondary system/cyber 

security are as follows: a) resilience-oriented modeling, 

evaluation and enhancement of cyber-physical power 

system; b) integration of resilient power system and 

emerging technologies (big data, internet of things, etc.); 

and c) update of protection and control devices to 

accommodate resilience enhancement measures. 

4) The prospects: deal with the challenges, as well 

as take the benefits from energy transition. 

In one aspect, the characteristics of energy 

transition should be taken into the consideration of 

resilient power system studies. The uncertainty of 

renewable energy, the openness of cyber-physical power 

system, and the complexity of network have not yet been 

fully integrated in resilience analysis. 

In another aspect, the energy transition also brings 

about many chances, such as flexible distributed 

generation/storage devices, integrated energy system, 

and modern information and communication 

technologies and platforms. In the future, their potentials 

in enhancing power system resilience need to be further 

exploited. 


