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ABSTRACT: In recent years, power systems present several 

new features, including high penetration of renewables, power 

electronic equipment integration, load diversity, and cyber- 

physical interdependency. In addition, the security threats are 

increasing, and the security situation of power grids becomes 

severe. Based on the current development of the power grid in 

China, this paper proposed a definition of “resilient power 

grid.” A resilient power grid can comprehensively, quickly and 

accurately sense the operation status, cooperate with the 

internal and external resources of the power grid, proactively 

anticipate and prepare for various disturbances, defend and 

quickly restore critical loads, and learn to continuously 

improve itself. This paper first introduced the meaning and 

application of the term “resilience” and briefly summarized 

concepts related to power system resilience. Then, resilient 

power grid was defined and explained. Further, the meaning 

and key features of resilient power grid and its relationship to 

energy internet were clarified. Finally, research needs on 

resilient power grids were discussed. 

KEY WORDS: resilient power grid; energy internet; resilient 

city 

摘要：近年来，电力系统呈现高比例可再生能源和电力电子

装备接入、负荷多元化、信息-物理高度融合等特点，且来自

内外部的安全威胁增多，电网安全形势严峻。该文立足于我

国电网发展现状和面临的挑战，结合我国传统文化和国内外

相关领域研究现状，提出了“韧性电网”定义，即“能够全

面、快速、准确感知电网运行态势，协同电网内外部资源，

对各类扰动做出主动预判与积极预备，主动防御，快速恢复

重要电力负荷，并能自我学习和持续提升的电网”。首先介绍

“韧性”一词的释义和应用，简要总结国内外电力系统韧性

相关概念；进而提出韧性电网的定义，并阐述其内涵和关键

特征；进一步分析韧性电网的概念范畴，并阐明韧性电网与

能源互联网的关系；最后探讨韧性电网领域的研究需求。 

关键词：韧性电网；能源互联网；韧性城市 

0  引言 

21世纪以来，我国电网发展迅速，呈现出高比

例可再生能源和高比例电力电子装备接入、负荷多

元化以及信息与物理系统高度融合等特点。1）在

我国能源转型的背景下，可再生能源发电，如风电、

光伏等，以集中或分散的形式广泛接入电网，其出

力的波动性、间歇性和随机性给电网安全运行带来

了挑战[1-2]。2）直流输电发展迅猛，超/特高压直流

输电、柔性直流输电和直流电网等陆续投运，我国

已形成大规模交直流混联电网格局，在提升资源大

范围调控能力的同时也增加了安全风险[3-4]。3）在

荷侧，分布式发电分散接入、区域综合能源系统兴

起、电气化交通负荷大量接入以及各类基础设施电

气化程度加深，负荷多元化特点日益凸显，负荷参

与电网调节的能力有所提升，但多元化负荷也给电

网运行带来了诸多不确定性[5-6]。4）随着能源互联

网的建设和发展，电网信息–物理系统高度融合，

电网安全运行与信息系统息息相关，电网信息安全

不容忽视[7]。可见，电网的形态和运行方式日趋复

杂，对电力系统安全运行提出了新要求。 

与此同时，电网比以往面临更复杂的自然灾

害、恶意攻击、连锁故障等内外部威胁。首先，由

于全球气候变化，极端自然灾害发生频次逐年增

多，且强度增大，应加强电网防灾应急能力建设[8]。

其次，当前国际形势严峻，对于我国信息–物理高

度融合的电网，需要重视并提升电网应对恐怖袭击

和网络攻击的能力[9]。再次，我国大规模交直流混

联电网面临着连锁故障、宽频带振荡等威胁，发生
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大面积停电事故的风险提升[4]。最后，电网日趋复

杂，因人为误操作、设备故障、保护误判等问题引

发停电事故的概率增加[10]，亦增加了电网安全风

险。可见，我国电网面临的内外部风险源增多，对

电力系统安全运行提出了新挑战。 

综上，在电网日益复杂、安全威胁不断增多的

新形势下，建设攻不破、打不烂、摧不垮、毁不掉

的韧性电网势在必行[11]。对此，国内外提出了 power 

grid resilience[12]、弹性电网[13]等概念，并针对电力

系统韧性相关理论、方法和关键技术开展了初步研

究[14-15]。本文在对国内外提出的相关概念进行分析

的基础上，立足于我国电网的发展现状及趋势，提

出具有中国特色的“韧性电网”概念，详述韧性电

网的定义、内涵、关键特征和概念范畴，并探讨韧

性电网领域的研究需求。 

1  韧性电网的定义及内涵 

本节首先介绍“韧性”的释义和应用，综述国

内外提出的电力系统韧性相关概念，进而提出“韧

性电网”定义，并对其内涵进行阐释。 

1.1 “韧性”的释义和应用 

根据大辞海释义，“韧”的含义是柔软而坚固，

最早出于《宋史苏云卿传》：“夜织屦，坚韧过革舃，

人争贸之以馈远”。“韧性”表示物体受外力作用时

产生变形但不折断的性质，也用于比喻顽强持久的

精神[16]。 

韧性一词在物理学、生态学、心理学、社会学

等领域均有应用。在物理学中，韧性表示材料在

塑性变形和破裂过程中吸收能量的能力，或材料

受到使其发生形变的力时对折断的抵抗能力[17]。

在生态学中，韧性被定义为生态系统吸收变化和

干扰并保持种群间关系稳定的能力，表现为生态

系统可动态维持稳健状态的特质[18]。在心理学中，

韧性是指个人面对生活逆境、创伤、悲剧、威胁

及其他生活重大压力的良好适应[19]。在社会学中，

韧性是指群体或社区应对社会、政治和环境变化

所带来的外部压力和干扰的能力[20]。在组织学中，

韧性是指企业组织承受内外部灾难或打击、在风

险中存活和从失败中重新振作的能力[21-22]。在经

济学中，韧性意味着经济系统在遭受灾害后可以

维持基本功能，并在经济偏离既定发展路径后迅

速恢复到均衡状态[23]。近年，有学者提出国家韧

性的概念，用于描述一个国家适应国内外形势变

化和应对各种危机与挑战的能力，其内涵包括适

应性、持续性、抗压性与生命力[24]。 

1.2  国内外电力系统韧性相关概念 

1）美国。 

2009年，美国能源部发布《智能电网报告》[25]，

首次明确提出智能电网在面对自然灾害、蓄意攻

击、设备故障和人为失误时应该具有韧性(注：此处

韧性是指英文 resilience，为方便描述，统一采用韧

性一词)。2013 年发布的第 21 号美国总统政策令

(PPD-21)将韧性定义为系统针对扰动事件开展事前

预备、适应变化、抵御干扰并从中快速恢复的能   

力[26]。美国国家工程院于 2017 年发布的《提升国

家电力系统韧性》报告中将电力系统韧性定义为能

够认识到长时间、大面积停电事故发生的可能性，

事故前充分预备，事故发生时最小化其影响，事故

发生后快速恢复，并且能从事故中获取经验从而自

我提升的能力[27]。美国国家关键基础设施委员会认

为，韧性系统应包括如下特性[28]：①鲁棒性，即系

统吸收扰动持续运行的能力；②机敏性，即事件发

展过程中控制损失的能力；③恢复力，即快速恢复

电网功能尤其是持续为重要负荷供电的能力；④适

应力，即从灾害中吸取经验并提升韧性的能力。 

2）英国。 

根据英国内阁办公室的定义，韧性表示资产、

网络或系统预备、吸收、适应破坏性事件并从中快

速恢复的能力[29]。2011至 2015年间，英国工程与

物理研究委员会开展了(resilient electricity networks 

for Great Britain，RESNET) 项目，旨在提高英国电

网应对极端自然灾害的韧性，并量化分析韧性提升

措施的效果[30]。2018年，英国能源研究组织发布的

报告[31]中采用了美国联邦能源管理委员会提出的

韧性定义[32]：承受和降低破坏性事件规模和持续时

间的能力，包括预备、吸收、适应和快速恢复能力。 

3）欧盟。 

根据欧盟委员会 2012 年发布的报告，韧性是

指个体、家庭、社区、国家或区域对压力和打击的

承受、适应和快速恢复能力[33]。欧盟联合研究中心

认为韧性是一个动态概念，通常与小概率、高影响

事件相关，且主要表征系统应对中长期累积性变化

或危害(如气候变化)的能力。这种中长期变化或危

害通常通过累积效应发挥作用，逐步对系统施加压

力，直至达到使系统正常运行、控制、保护策略失

效的阈值[34]。 

4）日本。 

由于日本自然灾害多发，防灾减灾一直是其国
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家政策关注的重点。日本传统政策侧重灾害预防，

近年研究重点转移至增强电网灾害抵御力、灾后响

应能力和恢复力[35]。2011年福岛大地震使东京及东

北电力公司的发电厂、变电站及输配电线路遭受严

重损害，发生大面积停电事故。而在这次灾害中，

日本仙台微网示范工程实现了 9.0 级强震后的快速

恢复供电，不但有力保障了微电网内医疗护理设

备、实验室服务器等关键设备的正常运行，而且给

灾民带来了希望和内心的平静[36-37]。该事件坚定了

日本向韧性电网方向发展的信念。在此背景下，日

本提出了构筑“强大而有韧性的国家和经济社会”

总体目标，并将其分解为 4个基本目标：①最大限

度地保护人民生命；②保障国家及社会重要功能不

受致命破坏并能继续运作；③保证国民财产与公共

设施受灾最小化；④具备迅速恢复的能力[38]。 

5）中国。 

2014年，华中科技大学欧阳敏教授将美国多学

科地震工程研究中心针对地震灾害管理提出的韧

性定义引入电力系统领域，提出韧性包含鲁棒性、

冗余性、机敏性和快速性 4 个属性(简称“4R”属

性)[39]。2015 年，西安交通大学邱爱慈院士、别朝

红教授提出了“弹性电网”与恢复力的概念[13]，并

于近期进一步完善了相关定义，提出“弹性电力系

统”概念[40]。根据邱院士团队的定义，恢复力指“电

力系统针对小概率–高损失极端事件的预防、抵御

以及快速恢复负荷的能力”，而弹性电力系统指“具

有恢复力的电力系统”。2015 年，清华大学陈颖教

授提出“配电网韧性”的概念，指出“（配电网）

韧性主要衡量配电网在自然灾害中对关键负荷的

支撑和恢复能力，配电网韧性也由此定义为配电网

是否可以采取主动措施保证灾害中的关键负荷供

电，并迅速恢复断电负荷的能力”[41]。2019年，河

海大学鞠平教授综述了电力系统柔性、弹性的研究

进展，并提出电力系统韧性的一种定义方法，即“电

力系统在持续的随机扰动之下不发生崩溃、解列而

保持正常运行的能力”[17]。 

1.3  韧性电网的定义 

本文针对我国电力系统的特点和需求，结合上

海电网建设运行经验，提出“韧性电网”定义如下。 

韧性电网是指能够全面、快速、准确感知电网

运行态势，协同电网内外部资源，对各类扰动做出

主动预判与积极预备，主动防御，快速恢复重要电

力负荷，并能自我学习和持续提升的电网。 

上述定义给出了韧性电网应具备的 6个关键特

征，即感知力、协同力、应变力、防御力、恢复力

和学习力。感知力是指全面、快速、准确感知电网

运行状态，预测电网未来运行态势并针对潜在风险

作出预警的能力。协同力是指电网协同内外部资源

共同应对扰动的能力，包括输配协同、源网荷储协

同、电网与其他关键基础设施协同、能源大脑与城

市运营大脑协同等。应变力是指电网在事故前主动

预判事件影响，制定预案，并采取预备措施以应对

突发扰动的能力。防御力是指在扰动事件动态发展

过程中，采取主动防御措施以降低事件影响的能

力。恢复力是指电网正常功能遭到破坏后，及时启

动应急恢复和修复机制，保障重要负荷持续供电，

并快速恢复电网功能至正常状态的能力。学习力是

指电网从历史事件或其他电网经历的严重停电事

故中获取经验，并不断融合新兴技术实现自我提升

的能力。 

韧性电网的概念包括狭义和广义两个层面。狭

义韧性电网与弹性电网或 power grid resilience具有

共同特征，主要关注电网的应变力、防御力和恢复

力，这 3个特征也是韧性电网的核心特征。广义韧

性电网则在此基础上增加了感知力、协同力和学习

力。广义韧性电网概念一方面考虑了全球气候变

化、国际形势变化和电网复杂化给电网安全运行带

来的新挑战，另一方面体现了高精度传感、5G 通

信、物联网、人工智能等新技术给电网发展带来的

新机遇，是新形势下对弹性电网和 power grid 

resilience概念的拓展延伸。 

在我国电网规模逐渐扩大、电压等级不断升

高、高比例可再生能源与电力电子设备接入的形势

下，通过建设韧性电网，能够帮助电网调度人员准

确掌握电网运行态势；能够充分发挥电网内部、电

网与其他能源之间、电网与城市之间的调节能力，

减小可再生能源、多元化负荷带来的影响；能够在

事故前预先做好应对多种扰动的准备，事故中主动

降低事故造成的影响，事故后减少负荷断电时间；

能够根据事故经验主动学习，提升电网应对扰动和

灾害的能力。 

1.4  韧性电网定义的阐释 

下面，本文从 4个方面对韧性电网的定义进行

阐释： 

1）韧性电网应能够有效应对电网内外部的各

类威胁和扰动，既包括大概率、低影响的常规扰动

事件，也包括小概率、中高影响的极端事件，具体

包括：持续的随机扰动、电气设备故障、自然灾害、
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人为破坏、网络攻击、黑天鹅事件等。其中，常规

扰动事件发生的频次较高，可以从统计学角度对其

进行量化分析，如利用可靠性指标进行评估。极端

事件发生概率小，如何衡量电力系统应对极端事件

的韧性是近年的研究热点，其中韧性曲线是认可度

较高的一种描述方法[42]，如图 1所示。 
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图 1  电网在极端事件下的韧性曲线 

Fig. 1  Resilience curve of power grid under extreme events 

韧性曲线的纵坐标为电力系统功能函数，代表

电力系统的运行水平。在事故发生前，系统功能维

持在正常水平。极端事件发生后，系统功能迅速下

降，并维持事故后水平。实施恢复措施可在一定程

度上提升系统功能，但可能无法达到事故前的正常

水平，这是由于相关基础设施可能损坏。随后，受

损设施逐步修复，系统逐渐恢复至正常运行状态。

图 1中阴影部分面积表示电力系统应对该事件的韧

性水平，提升电网韧性即减小阴影部分的面积。 

2）电网韧性评估应针对特定事件集开展。如

前所述，电网扰动事件类型包括自然灾害、信息安

全、物理摧毁、人为破坏、设备故障等。其中，设

备故障、信息安全、人为破坏等扰动事件是各地电

网共同面对的；而自然灾害则具有明显地域特征。

例如，位于地震带的电网应具备应对地震灾害的能

力，位于沿海地带的电网应重视台风/飓风的影响，

高纬度地区的电网应具有应对冰雪灾害的能力，森

林密集地区的电网则需具备防范山火的能力。因

此，在评价电网韧性时，明确相应的扰动事件集十

分必要。 

3）韧性电网不仅关注自身状况(如损失负荷的

功率、停电时长等)，还关注停电事件导致的经济和

社会影响。随着能源系统、交通系统、通信系统等

关键基础设施互联互通，彼此间相互依赖性加强，

电网停电事故对社会和经济造成的影响增大。停电

事故不仅会影响其他关键基础设施的正常运行，如

造成交通瘫痪等问题，也会对社会生产和人民生活

造成重大影响。因此，提高电力系统韧性是关系到

社会和经济稳定的重大需求。 

4）不同类型的韧性电网侧重点不同。大规模

互联电网的主要任务是远距离输送电能，需要确保

电网面临扰动时足够坚强，应更加侧重电网应变力

和防御力的建设。大规模互联电网应能在事故发生

前和事故发展过程中均能迅速采取控制措施防止

大面积停电，最大程度地降低事件影响、减小损失。

相反，配电网分布广泛且地域差异大，全面提升其

应变和防御能力经济代价高且没有必要，应主要关

注重要电力负荷，并重点提升恢复力。在停电事故

发生后，韧性配电网应能协调“源网荷储”及政府

和社会资源为重要电力负荷持续稳定供电。 

2  韧性电网的关键特征 

如前所述，韧性电网具备 6个关键特征，即应

变力、防御力、恢复力、感知力、协同力和学习力，

如图 2所示。其中，应变力、防御力和恢复力是韧

性电网的核心特征，分别描述电网在扰动事件前、 

 

事故状态

正常状态

应变力 防御力 恢复力

协同力 感知力

学力力 

支撑 

提升 

事故前 事故后事故中 

 

图 2  韧性电网 6个关键特征的关系 

Fig. 2  Relationship among six key characteristics of 

resilient power grid 
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中、后的应对能力；感知力和协同力贯穿扰动事件

全过程，为提升电网应变力、防御力和恢复力提供

支撑，同时也适用于电网正常运行状态；学习力是

电网从事故中学习和提升的能力，是韧性电网在长

时间尺度中自我完善和提升的机制。 

2.1  应变力 

“应变”在大辞海中的释义是“应付事态的突

然变化”，如随机应变，应变自如。《荀子王制》：

“举措应变而不穷。”《新唐书李勣传》：“其用兵

多筹算，料敌应变，皆契事机。” 

应变力是指电网在事故前主动预判事件影响，

制定预案，并采取预备措施以应对突发扰动的能

力。电力系统事故分为可预知和不可预知两类。可

预知事故包括常规 N1 和 N2 预想事故、台风暴

雪等可提前足够长时间预报的自然灾害以及机理

相对明确的连锁故障事故等。针对这类事故，韧性

电网应有针对性地做好预案，结合事故预测模型，

对电力系统面临的风险进行预判和评估，积极开展

事故前部署(如应急资源预布置等)[40]，并做出预警。

不可预知事故包括地震和超级台风等罕见的极端

灾害、精心策划的网络攻击以及不在常规预想事故

集中的 Nk 事故等。这类事故难以有针对性地预

防，韧性电网应具备以不变应万变的能力，识别电

网薄弱环节并采取改善措施，部署校正控制、紧急

控制、主动解列和孤岛运行等先进运行控制系统，

提升电网的整体应变力。 

2.2  防御力 

“防御”在大辞海中的释义是“防守；抵御”。

《吕氏春秋论人》：“贤不肖异，皆巧言辩词，以自

防御，此不肖主之所以乱也。” 

防御力是指在扰动事件动态发展过程中，电网

采取主动防御措施以降低事件影响的能力。防御力

体现在硬件和运行两个层面。在硬件层面，通过制

定韧性规划方案，增强电网元件抗打击能力，增加

电网冗余度，使电网结构坚强，从而能够抵御极端

事件对一、二次系统的破坏。在运行层面，在面对

扰动事件时，协调多种可控资源(如直流、抽蓄、可

控负荷、储能、微电网、分布式电源、移动应急资

源及无功电压源等)快速弥补功率缺额，提升系统稳

定性，减小扰动事件的影响范围[40]。 

2.3  恢复力 

“恢复”在大辞海中的释义是“收复，指收复

失地亦用为回复原状之意”，如恢复健康。班固《东

都赋》：“茂育群生，恢复疆宇。” 

恢复力是指电网正常功能遭到破坏后，及时启

动应急恢复和修复机制，保障重要负荷持续供电，

并快速恢复电网功能至正常状态的能力。在常规扰

动场景下，韧性电网应能够利用先进的保护和自动

化手段快速清除、定位、隔离故障并恢复断电负荷。

在极端事件导致的大面积停电场景下，韧性电网应

能够快速修复受损设备，有完备的黑启动方案，并

能够有效调动分布式电源和储能、微电网(群)、移

动发电车等资源保障对重要电力负荷的持续供电。

2019年 10月，国家应急管理部和国家能源局联合

发布《关于进一步加强大面积停电事件应急能力建

设的通知》，提出“各电力企业要加强系统恢复能

力建设，完善电力系统黑启动方案”，推进“源网

荷储协同恢复等技术的应用”，强调了提升电网恢

复力的重要性。 

2.4  感知力 

“感知”在大辞海中的释义是“客观事物通过

感觉器官在人脑中的直接反映”。 

感知力是指全面、快速、准确感知电网运行状

态，预测电网未来运行态势并针对潜在风险作出预

警的能力。电网态势感知技术通过对广域时空范围

内涉及电网运行变化的各类因素的采集、理解与预

测[43]，从而准确有效地掌握电网的安全态势，为应

变、防御和恢复措施的制定和实施提供支撑。其中

的关键技术包括先进传感、实时通信、数据融合、

状态估计、数据挖掘、态势预测、信息物理融合分

析等。此外，还需要融合气象、地震、交通、政府

应急中心等外部数据，综合判断电网面临的潜在风

险，并做出预警。 

2.5  协同力 

“协同”在大辞海中的释义是“同心合力；互

相配合”，如协同办理、协同作战。《后汉书·吕布

传》：“将军宜与协同策谋，共存大计。” 

协同力是指电网协同内外部资源共同应对扰动

的能力，包括输配协同、源网荷储协同、电网与其

他关键基础设施协同、能源大脑与城市运营大脑协

同等。高效协同措施可在电网应对扰动事件的各个

阶段发挥积极作用：在事件发生前，可协调电网各

部门联动调配应急资源和实施灾前部署；在事件发

生过程中，协同输电网中的大型发电机组、直流输

电等几种控制资源和配电网中的分布式电源、柔性

负荷等灵活分散资源，共同抵御扰动；在事件发生

后，开展输电网“自上而下”和配电网“自下而上”

协同恢复，协调网内电源与电动汽车、岸电系统等
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社会资源共同支撑重要电力负荷供电。随着能源互

联网的建设与发展，电力网、天然气网、交通网、

通信网等关键基础设施耦合愈发紧密，有必要联合

电网及其他相关部门共同应对大面积停电事件，并

与城市应急管理部门配合，实现灾害联防联控。 

2.6  学习力 

“学习”在大辞海中的释义是“通过经验而导

致的相对持久的行为改变和知识获得的过程。以人

们与环境互动结果的形式出现。”《史记·秦始皇本

纪》：“士则学习法令辟禁。” 

学习力是指电网从历史事件或其他电网经历

的严重停电事故中获取经验，并不断融合新兴技术

实现自我提升的能力。我国电网在处理单一设备故

障等常规扰动事件方面已经积累了丰富的经验，但

应对小概率、中高影响事件的能力还有待提升，其

中一个重要的原因是这类事件发生频次相对较低。

因此，我国电网在自身积累经验基础上，应能够从

国外具有类似结构和特征的电网所遭遇的停电事

故中学习，挖掘潜在风险并采取相应措施以实现自

我提升。此外，在电网中应用“大云物移智链”(即

大数据、云计算、物联网、移动互联网、人工智能

和区块链)等新技术，亦可为电网应对扰动事件提供

新思路和新手段，实现韧性提升。 

3  韧性电网的概念范畴 

3.1 “韧性”与“可靠性” 

《中国电力百科全书》对电力系统可靠性的定

义为“电力系统按可接受的质量标准和所需数量不

间断地向电力用户供电的能力的度量，包括充裕度

和安全性两个方面[44]”。充裕度描述系统在静态条

件下的可靠性，即电力系统计及元件负载、母线电

压和系统频率等限制条件，考虑元件计划和非计划

停运，供给用户要求的总电力和电量的能力。安全

性描述系统在动态条件下的可靠性，即电力系统经

受住突然扰动并不间断向用户提供电力和电量的

能力[45]。 

韧性和可靠性作为电力系统安全领域的两个

重要概念，在概念范畴上既一脉相承又有所区别

的。可靠性着重关注由常规单点故障、新能源间歇

性出力、用户随机行为等导致的大概率、小影响扰

动事件，主要以统计方式进行评估。近年来由于气

候变化、国际环境动荡等原因，极端气象灾害发生

的频次和强度增大，网络攻击发生风险增加，因此

考虑小概率、中高影响事件越发重要。韧性弥补了

可靠性对这类事故考虑的不足，二者相辅相成。 

3.2 “韧性”与“鲁棒性” 

鲁棒性的概念源于统计学，在控制领域中得到

发展，是指“控制系统对特性或参数摄动的不敏感

性[46]”。目前，鲁棒性的概念已被推广应用到其他

系统和网络，用于表征其容错能力。对于电力系统，

鲁棒性是指电力系统在部分元件故障的情况下持

续为大部分用户供电的能力[47]。 

韧性和鲁棒性均描述了电网应对扰动事件的

能力，但二者侧重点不同。鲁棒性强调系统在内外

部扰动下保持功能完整的能力。鲁棒性达到一定水

平后，进一步提升鲁棒性需要付出高经济代价，且

提升措施可能不具备工程可行性。韧性则允许电网

主动适应变化，在扰动事件发生过程中适当降低功

能水平，并在时间后快速恢复。韧性可以从多个维

度提升(对应韧性的 6 个关键特征)，因此提升韧性

相比于提升鲁棒性具有更好的成本经济效益和工

程可实践性。 

3.3 “韧性”与“灵活性/柔性” 

电力系统灵活性/柔性是指“在一定时间尺度

下，电力系统通过优化调配各类可用资源，以一定

的成本适应发电、电网及负荷随机变化的能力[48]”。 

灵活性/柔性具有 3 个特点。第一，灵活性/柔性是

电力系统的固有特征[49]，即电力系统运行点在一定

范围内偏离预设值时而不需要采取干预措施即可

保持功率平衡的能力。第二，灵活性/柔性具有方向

性0，即电力系统面对多种不确定因素时备向上和向

下调节功率的能力。第三，灵活性/柔性具有时空局

限性[2]，即电力系统中不同灵活调节资源适用的时

间尺度不同，且受资源分布和传输条件影响不能在

整个系统中自由流动。 

韧性和灵活性/柔性都是电力系统的内在属性，

二者从不同的角度描述了系统应对变化的能力，且

相互支撑。灵活性/柔性关注电网面对源荷随机扰动

的实时供需平衡能力，通过协同利用源网荷储等灵

活可调资源，保证充足的电力供应。韧性关注电网

安全事件(尤其是极端灾害事件)，描述电网感知、

应变、抵御、恢复、协同和学习的能力。具有较强

灵活性/柔性的电网在面对危及电网安全的扰动事

件时可以提供更多的可调控资源，因此，提高灵活

性/柔性可以有效促进电网韧性提升。 

3.4 “韧性电网”与“能源互联网” 

能源互联网是“以可再生能源为优先，以电力

能源为基础，多种能源协同、供给与消费协同、
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集中式与分布式协同，大众广泛参与的新型生态

化能源系统[50]”。能源互联网包括“能源系统的类

互联网化”和“互联网+”两层含义。前者是物理

层面的互联，是基于互联网思维对现有能源系统

的改造，使得能源系统具有类似于互联网的开放、

共享等优点。后者是信息层面的互联，是信息互

联网与能源系统的融合，实现能源系统多个主体

的信息共享[51]。 

韧性电网与能源互联网是两个相容的概念。一

方面，韧性是能源互联网的核心安全属性。一个具

有全面感知、灵活应变、强大恢复能力的韧性电网

是能源互联网安全特征在物理层面的体现，表征了

能源互联网应对多类型扰动和灾害的能力。另一方

面，能源互联网为电网韧性提升创造了更大的空

间。能源互联网中多种能源和信息网络高度融合，

以及人工智能、大数据等先进技术的应用，可有效

促进韧性电网应变力、防御力、恢复力、感知力、

协同力和学习力的全面提升。 

3.5 “韧性电网”与“韧性城市” 

韧性城市是指“能够凭自身的能力抵御灾害，

减轻灾害损失，并合理的调配资源以从灾害中快速

恢复过来”的城市[52]。随着我国城镇化进程的深度

推进，城市中电力、通信、交通、供水、燃气等系

统之间的耦合日益密切，灾害可能会同时导致多个

关键基础设施系统出现故障。为了增强我国城市应

对各种扰动的能力，我国政府对韧性城市的关注日

益增加。北京市把“加强城市防灾减灾能力，提高

城市韧性”列入《北京城市总体规划(2016年—2035

年）》[53]；上海市在 2019年《上海市城市安全发展

的工作措施》中提出了建设韧性城市目标[54]。 

韧性电网建设是推进韧性城市建设的重要环

节，起着支撑作用。电网是城市发展的生命线，为

其他关键基础设施正常运转提供电能支持。长时间

大面积停电事故不仅造成巨大的经济损失，还会影

响城市功能正常运转，造成不良的政治、社会影响。

韧性电网建设有助于提高城市面对不确定因素的

能力，推进城市管理迈向更高水平。同时，韧性城

市的发展也丰富了电网应对扰动的手段，例如通过

政府、社会、电网以及其他部门协作可有效提升电

网应急能力。 

韧性 /韧性电网与相关概念的对比可总结如  

表 1所示。 

表 1  韧性电网相关概念汇总 

Tab. 1  Concepts related to resilience 

概念 定义	 与韧性/韧性电网联系 

韧性电网 

韧性电网是指能够全面、快速、准确感知电网运行态势，协同电

网内外部资源，对各类扰动做出主动预判与积极预备，主动防御，

快速恢复重要电力负荷，并能自我学习和持续提升的电网。 

— 

可靠性 
电力系统按可接受的质量标准和所需数量不间断地向电力用户

供电的能力的度量，包括充裕度和安全性两个方面[44]。 

可靠性关注大概率、小影响事件； 

韧性着重关注小概率、中高影响事件。 

鲁棒性 
鲁棒性是指电力系统在部分元件故障的情况下 

持续为大部分用户供电的能力[47]。 

鲁棒性强调系统在内外部扰动下保持功能完整的能力； 

韧性允许电网主动适应变化，在扰动事件发生过程中适当 

降低功能水平，并在时间后快速恢复。 

灵活性/柔性 
在一定时间尺度下，电力系统通过优化调配各类可用资源， 

以一定的成本适应发电、电网及负荷随机变化的能力[48]。 

灵活性/柔性关注电网的实时供需平衡能力，韧性关注电网 

安全事件；提高灵活性/柔性可以有效促进电网韧性提升。 

能源互联网 

以可再生能源为优先，以电力能源为基础，多种能源协同、 

供给与消费协同、集中式与分布式协同，大众广泛参与的 

新型生态化能源系统[50]。 

韧性是能源互联网的核心安全属性； 

能源互联网为电网韧性提升创造了更大的空间。 

韧性城市 
能够凭自身的能力抵御灾害，减轻灾害损失，并合理的 

调配资源以从灾害中快速恢复过来的城市[52]。 

韧性电网建设是推进韧性城市建设的重要环节，起支撑作用；

韧性城市的发展丰富了电网应对扰动的手段。 
 
4  韧性电网领域的研究需求 

尽管国内外学者已经围绕电网韧性开展了一

系列研究，但目前仍缺乏公认的能够量化衡量韧性

的指标体系。另外，在我国大力建设能源互联网背

景下，韧性电网的发展规律仍有待进一步明确。由

于扰动事件不仅会破坏电力基础设施，还可能影响 

其他关键基础设施，如天然气、通信、水力和交通

等系统，因此韧性分析需要考虑不同类型基础设施

之间的耦合性。然而，基础设施耦合性的建模、仿

真、分析均属于难点问题。此外，人工智能、物联

网等新技术亦有助于提升电网韧性。 

本节结合我国韧性电网建设现状和发展目标，
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从基础理论、关键技术、示范落地 3个层面阐述韧

性电网领域的研究需求。鉴于韧性电网是一个新兴

的前沿领域，其研究需求亦处于不断变化中。本节

基于作者对韧性电网的理解，提出一些潜在的重要

研究方向，与同行专家学者共同探讨。 

4.1  基础理论层面 

韧性电网基础理论是指能够解释韧性电网运

行原理、网络形态、发展规律，能够指导电网韧性

提升的理论，具体包括但不限于： 

1）韧性电网形态和演化规律分析理论； 

2）电网及能源互联网韧性评估理论与方法； 

3）韧性电网与其他韧性关键基础设施的耦合

性分析理论； 

4）面向韧性提升的电网信息–物理系统理论； 

5）能源互联网背景下的韧性电网发展规律。 

4.2  关键技术层面 

韧性电网关键技术是指能够提升电网感知力、

协同力、应变力、防御力、恢复力和学习力的相关

技术，具体包括但不限于： 

1）电网态势感知与事故预警技术； 

2）韧性电网规划设计技术； 

3）电网灾害抵御技术； 

4）电网预防、校正和紧急控制技术； 

5）电网孤岛运行技术； 

6）多资源协同的快速供电恢复技术； 

7）电网信息安全技术； 

8）“大云物移智链”新兴技术在韧性电网中的

应用。 

4.3  示范落地及推广应用层面 

在实际应用层面，韧性电网建设应循序渐进，

按照示范–深化–引领提升的思路开展。首先，在对

电力安全高要求的特大城市，选取部分关键技术(如

源网荷储协同恢复技术等)开展示范验证和试点应

用，打造韧性电网标杆工程。在此基础上，基于因

地制宜原则，推进韧性电网关键技术应用。最后，

形成具有中国特色国际领先的韧性电网核心技术

及标准体系，并对外输出，力争引领全球韧性电网

发展。 

5  结论 

在当前我国电网形态和运行方式日趋复杂，面

临的内外部风险源日益增多的形势下，建设能够主

动应对多种扰动的“韧性电网”势在必行。本文首

先综述了“韧性”一词的含义与应用，总结了国内

外电力系统韧性的相关概念，在此基础上提出了

“韧性电网”的定义并阐释了其内涵；然后，详细

阐述了韧性电网应具备的 6个关键特征，即应变力、

防御力、恢复力、感知力、协同力和学习力；接着，

分析了韧性电网与可靠性、鲁棒性、灵活性/柔性、

能源互联网和韧性城市等相关概念的联系；最后，

从基础理论、关键技术、示范落地 3个层面探讨了

韧性电网领域的研究需求。 
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附录 A 

本文 1.2 节中提到的国外韧性电网相关定义原文参见

附表 A1。 

表 A1  国外韧性电网相关定义 

Tab. A1  Foreign definitions of resilient power grid 

机构 定义 

美国政府 

The term "resilience" means the ability to prepare for and adapt to changing conditions and withstand and recover rapidly from 

disruptions. Resilience includes the ability to withstand and recover from deliberate attacks, accidents, or naturally occurring threats or 

incidents [26]. 

美国国家工程院 
A resilient system is one that acknowledges that large outages can occur, prepares to deal with them, minimizes their impact when they 

do occur, is able to restore service quickly, and draws lessons from the experience to improve performance in the future [27]. 

英国内阁办公室 The ability of assets, networks, and systems to anticipate, absorb, adapt to and/or rapidly recover from a disruptive event [29]. 

美国联邦能源管理

委员会 

The ability to withstand and reduce the magnitude and/or duration of disruptive events, which include the capacity to anticipate, absorb, 

adapt to, and/or rapidly recover from such an event [32]. 

欧盟委员会 
Resilience is the ability of an individual, a household, a community, a country or a region to withstand, to adapt, and to quickly recover 

from stresses and shocks [33]. 
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In recent years, power systems present several new 

features, including high penetration of renewables, 

power electronic equipment integration, load diversity, 

and cyber-physical interdependency. In addition, the 

security threats are increasing, and the security situation 

of power grids becomes severe. Based on the current 

development of the power grid in China, this paper 

proposes the definition of “resilient power grid”. 

A resilient power grid is the one that can be 

comprehensively, quickly and accurately aware its 

operational situation, coordinate internal and external 

resources, proactively anticipate and prepare for various 

disturbances, defend against disturbances, restore critical 

loads promptly, and continuously improve itself. 

The above definition gives the six key features of a 

resilient power grid, including (1) situation awareness, 

(2) coordination, (3) preparation, (4) defense and 

resourcefulness, (5) fast restoration and (6) self-learning. 

The relationship among the six key futures is shown in 

Fig. 1.  

Situation awareness refers to the ability to sense the 

operation status of the power grid comprehensively, 

quickly and accurately, predict the future operation  
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Fig. 1  Relationship among six key characteristics of  

resilient power grid 

situation of the power grid, and give early warning of 

potential risks. Coordination refers to the ability of the 

power grid to coordinate internal and external resources 

to cope with disturbances, including coordination of 

transmission and distribution grid, coordination of 

source-network-load-storage, coordination of power 

grids and other critical infrastructures, and coordination 

of energy brains and urban operation brains. Preparation 

refers to the ability of the power grid to proactively 

predict the impact of an event before an accident, 

formulate a plan, and take preparatory measures to deal 

with disturbances. Defense and Resourcefulness refers to 

the ability to take active defense measures to reduce the 

impact of the event during the dynamic development of a 

disturbance. Fast Restoration refers to the ability to 

promptly activate emergency recovery and repair 

mechanisms after the normal function of the power grid 

destroyed, to ensure the continuous power supply of 

critical loads, and to quickly restore the power grid to a 

normal state. Self-learning refers to the ability to gain 

experience from historical events or serious power 

outages experienced by self and other power grids, and 

to continuously integrate emerging technologies to 

achieve self-improvement. 

This paper also clarifies the relationship between 

resilient power grid and energy internet. Finally, the needs 

of researches on resilient power grids are discussed. 


