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摘　要：在主动配电网信息物理系统中，信息系统与物理网架之间存在强耦合关系。在电网复杂的信息物

理交互作用下，信息系统的异常或故障会直接影响并降低电力系统的运行水平，甚至引发严重的连锁故

障。且相对于传统电力系统，电网信息物理系统的风险致因因素更多，交互机理更复杂，监测识别更困

难。电网信息物理系统的安全风险问题已成为当前亟待解决的基础问题之一。以主动配电网为研究对象，

对信息侧架构与信息物理交互机理进行分析，建立了信息攻击下的风险传递模型，揭示了故障在配电网信

息物理系统中的演化机理。最后，在 DIgSILENT 中搭建仿真算例进行实例分析，验证了所提出模型的正确

性，并对未来配电网如何抵御信息侧风险，加强安全风险防护水平提出了建议。
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0    引言

信息物理系统（CPS）是实现计算、通信以

及控制技术深度融合的系统，硬件上融合物理设

备、计算平台、网络结构；功能上由计算机和网

络通过反馈回路监视并控制物理过程；在反馈回

路中物理过程与计算相互影响 [1]。随着信息技术

的深度应用，电网已成为典型的信息物理系统，

而现有分析控制方法主要关注信息空间或物理系

统本身，难以揭示二者交互影响所诱发的叠加风

险，未能挖掘二者融合作用带来的能力提升。

电力系统运行涉及复杂的电气物理过程，包

含大量实时数据的产生与传递，无论是单一设备

元件、设备组，还是全系统范围，其单独控制工

作或是系统联动，都需要准确的物理模型和信息

模型实现协调控制。文献 [2-3] 针对包含电源、负

荷、输电系统的完整电网按照功能化、模块化和

统一建模思想，建立了信息物理模型，分析并设

计信息传递的过程，运用建立的模型论证了分层

分区控制以及统一控制的可行性，并判断系统的

稳定性。文献 [4] 基于混合系统理论，构建了一

种分析和设计电力系统动态行为的方法，用于判

断系统的稳定性，保障电网安全。安全是电网可

靠稳定运行的首要前提。对于信息物理系统的电

网而言，安全性与风险性问题的范畴已远远超过

传统的系统暂态稳定和供电安全层面 [5]。由于信

息物理过程的深度交织耦合，信息空间的通信、

计算、时序配合、动态逻辑以及运算性能，和信

息空间面临的病毒、恶意代码、攻击破坏、窃密

篡权等严重问题，共同作用于电网物理系统而产

生客观存在、不可忽视的直接影响，进而和物理

系统的连续过程叠加发展、连锁传导，会造成难

以想象的严重后果 [6]。

因此，电网信息物理系统的安全风险问题更

为复杂且求解难度更大，因而也在这一背景下凸

显出计及信息空间与物理网络因素叠加交互影响

的电网安全风险评估方法的重要价值和意义。当

前已有较多成果研究电网信息系统安全对物理系

统安全性的影响，以及如何加强电网信息安全、

提高其应对风险威胁和恶意攻击的防御水平 [7-10]。

文献 [11] 全面总结论述了电力二次系统的风险因

素来源，讨论了风险因素的作用形式和对一次系

统的影响。文献 [12] 建立了一种双元素相对模糊
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评估方法以及一套风险评估框架体系用以提高电

力系统应对信息空间安全攻击的坚强性。文

献 [13-15] 对于变电站通信安全问题，考虑了软件

失效造成的定量安全风险评估，建立了入侵检测

防御系统的模型并对其进行安全性评估，开发了

试验环境用于研究观察信息系统和电网物理系统

之间的交互对电网性能和可靠性的影响。此外，

文献 [16-18] 对电网信息物理系统的关键信息网络

节点和重要环节的脆弱性进行了研究，如通信系

统的故障对电网非正常运行造成的影响，威胁入

侵和电网自身防御相互对抗即攻防博弈下的脆弱

性等。文献 [19] 阐述了电力 CPS 安全风险跨空间

传播的基本形式，根据细胞自动机理论的特征建

立了信息物理安全风险的传播模型，通过仿真计

算分析了风险跨空间传递概率、故障细胞治愈概

率等因素对风险传播的影响。文献 [20] 基于改进

渗流理论，提出了考虑物理层电网潮流分析与信

息层延时的信息物理系统电力系统连锁故障模

型，综合考虑物理层电网潮流、在脆弱度指标中

的拓扑完整度、信息层延时增量进行连锁故障仿

真研究。文献 [21-25] 均针对信息空间的网络攻击

带来的电网风险进行了研究。

基于上述需求，本文分析配电网信息侧架构

与信息物理交互机理，建立信息攻击下的配电网

信息物理系统风险传递模型，揭示了故障在配电

网信息物理系统中的演化机理，并以配电网量测

信息被篡改的场景为例，模拟仿真验证所提模型

的可行性。 

1    主动配电网信息物理交互机理
 

1.1    主动配电网系统信息侧架构

在讨论主动配电网信息物理融合风险的交互

机理之前，要明确主动配电网系统信息侧的组织

架构。主动配电网系统信息侧各组织层的功能、

链路及信息流关系如图 1 所示。数据采集系统采

集配电网各节点的实时运行数据，如母线的电

压、有功等量测量及断路器的开关状态量等，为

主站控制系统各高级应用的计算与评估提供数据

基础。通信系统一方面负责将本地采集的量测量

和状态量传送至主站控制系统，另一方面提供通

信链路为主站控制系统下发各种控制信号命令。

此外，各控制中心和控制器之间的协同配合控制

也需要基于通信系统完成。主站控制系统负责处

理来自测量设备的数据，并评估电力系统状态。

状态估计作为主站系统中最为重要的监视工具，

基于实时测量，伪测量和网络拓扑，提供可靠、

完整的电力网络状态。主站中的各种应用分析工

具基于状态估计的输出来检测潜在的越限情况，

提醒操作员采取预防或者校正措施。人机交互界

面是操作员了解并收集有关系统状态信息的主要

手段，显示各高级应用的分析计算结果，在检测

到异常事件时生成警报，并为操作员访问系统所

有信息提供便利。
 

  

数据采集
系统

通信系统
人机交互
界面

主站及本地
控制系统

 
图  1   主动配电网信息侧组织架构

Fig. 1    Cyber-side infrastructure of active distribution
network

 
 

操作员在对电力系统当前状态进行评估时，

是基于人机交互界面所显示的数据结果进行分析

的，而显示的电力系统的实时运行状态则通过各

种高级应用程序计算得到。但是，此“状态”并

不代表电力系统的“实际状态”，而是电网信息

系统基于采集、传输、计算、分析后提供的“感

知状态”。“实际状态”是指电力系统所有组件

在给定时刻下的状态。为获得系统的“实际状

态”，需要完善而准确的信息系统。所谓“感知

状态”是指电力系统各种应用分析工具基于当前

信息系统所提供的数据所描述的系统状态。从某

种意义上说，信息物理系统充当了电力系统“实

际状态”和“感知状态”之间的过滤器。 

1.2    配电网故障信息物理交互机理

如图 2 所示，信息基础架构中的局限性、设

计缺陷或故障会导致系统的“感知状态”与“实

际状态”之间出现差异。例如：主站系统从各配

电终端接收不完整、不正确甚至矛盾的信息；采

集的信息遭到攻击和篡改，误导或迷惑了主站系

统的判断；当前系统状态变化过快或当前感知状

态比较少见等。在这些情况下，“感知状态”可

能与“实际状态”有较大差异。一方面，物理系
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统的“实际状态”经信息系统“过滤”后，变成

“感知状态”，作为主站控制系统控制决策依

据。若“感知状态”与“实际状态”有较大偏

差，则主站控制系统有可能下发错误的控制指

令，导致物理系统故障。另一方面，当发生电力

系统故障时，控制中心需要收集大量数据，包括

节点电压、传输线上的功率流、分布式电源和柔

性负载状态等，通信网络的性能将受到通信流量

激增的影响，从而发生数据包丢失、传输速率降

低、传输延迟增加等现象，最终造成信息系统故

障。由此可见，主动配电网信息系统与物理系统

紧密融合，相辅相成，物理系统或信息系统中任

何一环故障，都会对配电网的稳定运行造成影

响，甚至导致连锁故障的发生。
 

  

信息采集、上传与共享

物理系统的实际状态

数据更新、处理与分析

经信息系统 “过滤” 后的感知状态

主站系统控制目标更新、控制指令生成

控制信号下发

本地控制器执行控制指令

 
图  2   电网信息物理故障演化

Fig. 2    Failure evolution of active distribution network
cyber-physical system

 
  

2    信息攻击下的电力系统

配电网 CPS 系统中信息空间元件与电力系统

元件紧密融合、协同工作，使得原本孤立于两个

空间的各类安全风险（如信息攻击、系统及硬件

可靠性缺陷、电力二次设备故障和电力系统扰动

等）有可能跨越原有的空间界限，并将其危害传

播到另一空间中，从而形成跨空间故障。

跨空间故障的一种典型过程为：因遭受网络

攻击导致信息空间元件工作异常，可能导致与之

连接的电力二次设备出现异常（或以隐性故障形

态存在），比如网络攻击会引发配电终端量测数

据篡改、通信中断、通信延迟等故障。进而电力

二次设备异常工作后将有可能诱使电力一次设备

出现非正常操作或者处于异常工况，从而使信息

风险的破坏作用从信息空间向电力系统投影。

形成故障的原因可分为两大类：一类为客观

可靠性因素，即信息系统自身设备老化、低效或

外界环境影响导致的数据丢失、通信延迟及终端

设备不可控等；另一类为主观因素，即精心设计

的信息攻击行为，通过破坏、削弱电网二次系统

的部分功能或通过篡改数据内容以误导控制决策

生成，从而达到影响整个电网稳定运行的目的。

如图 3 所示，网络攻击、系统或硬件可靠性

故障、电力二次设备故障和暂态稳定节点扰动之

间存在明显的因果逻辑关系，正是由于信息空间

与电力系统的紧密耦合，它们在电力 CPS 中顺序

爆发形成了配电网 CPS跨空间故障。
 

  
网络攻击 可靠性故障

信
息
物
流
耦
合

信息空间
元件异常

电力二次
设备异常

电力一次
设备异常

 
图  3   跨空间级联故障形成过程

Fig. 3    Formation process of cross-space
cascading failure

 
 

电力二次设备作为电力 CPS 信息空间与物理

空间的联动接口，实现了离散信息流与连续能量

流之间的交互。但是信息空间与物理空间的紧密

耦合也使得信息空间的安全风险可以通过电力二次

设备扩散到电力物理系统中，诱发跨空间级联故障。

在电力 CPS 中常见的网络攻击 [24] 中，不是所

有的信息风险均可引发电力系统故障，比如电力

企业的内外网采用安全隔离，虚假消息攻击难以

直接引发电力二次设备故障。同理，不是所有的

电力系统故障均是由信息风险造成的。

所有客观因素造成的信息侧风险均可以由主

观的信息攻击模拟完成，比如信息元件由于可靠

性出现故障而导致其无法正常工作的情形，可由

DoS 攻击进行模拟，两者对二次设备的危害性相
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同。因此，为了分析信息侧风险对物理侧系统的

传递作用，有必要从信息攻击者的角度定义主动

配电网信息侧风险模型。

电网控制系统主要采用分层分布的控制方

式。如图 4 所示，主站系统基于当前电网各节点

提供的实时运行信息，对整个电网进行监视、调

控和优化，并为各区域控制器和本地控制器提供

控制目标。区域控制器、本地控制器及终端量测

相互配合，一方面跟踪主站下发的控制指令；另

一方面在特殊情况下对现场的可控设备（如可控

DG、柔性负荷等）进行本地控制。智能电子设

备、控制单元以及通信链路的大量增加，给电网

控制系统带来了更多的信息安全漏洞。
 

  
主站控制
系统
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控制器

终端
量测

馈线
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控制器

攻击者
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③

③②

②
②
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储能 储能柔性负荷 柔性负荷光伏
 

图  4   电网信息侧风险来源

Fig. 4    Cyber risk sources of active distribution networks
 
 

由信息攻击引发的跨空间连锁故障与传统电

力系统故障的显著区别在于，其故障源头在信息

空间并按照攻击者的意图在电网 CPS 中发展演

化，且其危害影响涉及信息空间与电网物理系

统。因此剖析跨空间连锁故障的爆发全过程，需

要充分考虑攻击者因素并从信息空间发掘故障根

源。针对电网 CPS 的信息攻击方式包括 3 种：

（1）窃取控制中心的控制权限；（2）篡改控制

参数或整定值；（3）通信延迟、数据篡改、数

据丢失以及拒绝服务等。

第 1 种信息攻击的目标一般为主站监控系

统，若主站系统的控制权限丢失，则会造成调度

功能失效以及产生恶意操控指令。因此主站系统

控制权限的丢失会给整个配电网信息物理系统带

来极大风险。另外，针对主站监控系统部署的信

息安全保护资源也使得信息攻击成本高，成功率低。

第 2 种攻击方式涉及 DG 的控制参数。定参

数是指如控制 DG 动态行为的比例 -积分 -微分

（proportion integration differentiation，PID）参数，

这类参数一般厂家设定的固定值，攻击难度较

大。可控参数包括 DG 的有功、无功功率设定值

和馈线终端单元（ feeder terminal unit, FTU）过流

保护定值等，存在被信息攻击的风险。相比入侵

主站系统，对于控制器参数的攻击难度较低，但

可选择的攻击路径仍然较少，大多数攻击者一般

选择对通信内容中的可控参数进行攻击。

第 3 种信息攻击均可以通过攻击通信系统或

终端量测设备实现。主动配电网中信息交互复杂

且安全环境较低，因此针对通信系统和终端量测

系统的信息攻击更易实施。信息攻击者除了通过

注入虚假测量数据误导主站控制决策以外，还可

以通过发送大量伪造的数据包到目标服务器或网

络，占用通信带宽、消耗缓存资源，以造成通信

系统中断或终端设备拒绝服务等。 

3    主动配电网信息物理故障演化机理

由于大量可控式 DG 和柔性负荷的存在，电

网信息物理系统与传统电力系统相比，自动控制

属性更高，电力元件与信息元件之间的融合更紧

密，交互作用更强，信息空间风险也更容易传递

到物理网络中。在大量通信设备和智能终端的紧

密组织下，一方面，信息侧的控制决策系统基于

实时量测数据，计算分析得到当前电网的“感知

状态”，并向电网物理侧各可控设备下发控制指

令或更新控制目标；另一方面，物理侧的各可控

设备执行收到的控制指令，改变电网潮流甚至拓

扑，使电网“实际状态”发生变化，并由数据采

集装置反馈至控制决策系统。由此可见，主动配

电网信息侧的控制决策系统与物理侧的各可控设

备之间形成了控制闭环，而信息物理风险依此

传递。

电网信息风险传递过程由电力系统连续动态

过程、通信过程和信息系统控制决策过程组成，

如图 5 所示。电力系统的连续动态过程包括同步

机转子运动方程，逆变器、调速器的自动控制过

程以及间歇式能源、负荷的波动变化等。信息系
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统控制决策过程主要包括主站控制系统及其配套

的区域控制器、本地控制器、各种传感量测设备

以及智能终端之间的协同配合等。
 

  

本地
控制器

量测终端
自动控制装置

各高级应用程序
状态估计 应急分析
负荷预测 运行优化
故障告警 自愈控制

……

电力系统连续动态过程

通信过程

信息系统控制决策过程

Y (T2)

Y ' (T2)

X ' (T1)

X  (T1)

信息攻击
X '=F (X)

信息攻击
Y '=F (Y)

(离散事件与连续动态之间的接口)

v=f (u)

v (t)u (t)

 
图  5   电网信息物理故障传递过程

Fig. 5    Failure transfer process of active distribution
network cyber-physical system

 
 

v = f (u)

u(t) v(t)

X
′
= F(X) Y

′
= F(Y)

X(T1) Y(T2) T1

T2

X
′
(T1) Y

′
(T2)

X(T1)

Y(T2)

通信过程作为 2 个异构系统之间的接口，包

括各种实时数据的上传、共享以及控制指令的下

发。其中， 表示可控设备的自动控制过

程； 和 分别为控制器的输入、输出量；

和 表示信息攻击者建立的信息

攻击模型； 和 分别为信息系统在 时刻

采集的实际运行数据和在 时刻下发的实际控制

目标； 和 分别为修饰后的采集数据和

控制目标。实时量测数据 可以是当前物理系

统各节点的电压、有功（无功）功率、系统频率

等 量 测 量 ， 也 可 以 是 各 断 路 器 、 开 关 或 可 控

DG 运行模式等状态量。控制目标 一般为本

地各可控设备的控制参数，如 DG 的有功（无

功）功率设定值、电压参考点、控制模式等，或

各断路器、开关的分合闸控制指令等。信息系统

的控制决策过程基于当前量测终端采集得到的实

时量测数据，通过调用主站内的各种高级程序对

电网当前运行状态进行监视和分析，并实时更新

本地控制器的控制目标；在紧急情况下（如频率

失稳或电压、电流越限等）本地控制器也会就地

实施故障保护。

在通信系统的支持下，电网的离散信息处理

系统和连续物理动态系统形成了控制闭环。电力

系统的连续动态过程可以依次通过传感量测设备

采集、数据上送、主站计算分析的方式得到。同

时，电力系统运行方式的改变也可以通过主站决

策系统下发控制目标，改变本地控制器的控制输

入或控制参数而实现。因此，在信息物理风险的

交互传递中，对本地的传感量测终端进行损害或

对通信链路内的数据信息进行篡改，同样可以起

到破坏电力系统安全运行的作用。精心设计的信

息攻击可以通过修饰某些原始数据信息，使主站

控制系统计算得到错误的电网“感知状态”，下

发错误的控制指令，导致系统偏离正常运行状

态，甚至造成电网的连锁故障。针对状态量的信

息攻击，一般是将当前的实际状态量取反，或屏

蔽主站对某些状态量的观测。针对量测量的信息

攻击，则根据当前控制系统的算法，对某些关键

节点的量测进行篡改，以误导监控系统对当前系

统状态的评估。

对量测量篡改的一般形式可表示为

X
′
(T ) = X(T )+B(T ) （1）

X(T1) X
′
(T ) T

B(T )

式中： 和 分别为在 时刻的实际量测值

和被篡改后的量测值； 为信息攻击者设置的

量测数据偏移量。 

4    馈线功率控制下的主动配电网信息物

理风险演化分析

基于所提出的主动配电网信息物理风险传递

模型，以针对主动配电网馈线功率控制的信息攻

击为例，分析信息物理风险的传递演化过程及其

产生的影响。 

4.1    主动配电网馈线功率控制原理

在主动配电网中，大量 DG 和柔性负荷的接

入，一方面有助于降低输电损耗，另一方面也为

配电网增加了更灵活的运行方式，如微网自治或

紧急情况下的孤岛运行等。配电网一般通过升压

变压器接入输电网。由于潮流的双向性，主动配

电网对于输电网相当于一座虚拟电厂，既能作为

一个负荷，也可以作为一个聚合的电源，为上级

电网输送有功功率。因此，配电网和上级电网之

间的交换功率一般被要求在一定范围内。由于

DG 的容量较小，一般情况下同一片区域或同一

条馈线上会聚集大量的 DG，以积累更高的可控

容量。分布式电源这种“既分散又集中”和“即

插即用”的特点，需要较高的通信带宽和灵活的
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通信链路，并不适用于传统的集中式实时控制。

因 此 ， 在 主 动 配 电 网 中 ， 一 般 会 在 存 在 大 量

DG 的馈线或区域设置一个区域控制器，通过与

量测终端、各 DG 控制器之间通信，实现对该区

域的实时自治控制，如图 6所示 [26]。
 

  

馈线侧

储能 光伏

本地
控制器

区域控制器

负荷

…

信息侧通信

信息物理交互

控制
主站

+

−
-refj

P

量测
终端

Pi-fdr
Pj-ref

Pi-ref

 
图  6   主动配电网区域自治控制

Fig. 6    Regional autonomous control in active
distribution networks

 
 

Pi−ref i

Pi−fdr

i P j−ref

j

在图 6 中， 表示馈线 的参考交换功率

（发出功率为正，吸收功率为负）， 表示馈

线 的当前实际交换功率值， 表示分布式电源

的有功功率参考值。由于配网内 DG 一般采用恒

功率控制（即 PQ 控制），区域控制器可以基于

当前馈线交互功率及其参考功率，通过调整区域

内可控 DG 的有功功率参考值，使馈线交换功率

趋于给定的馈线交换功率参考值。 

4.2    针对馈线功率控制的信息攻击模型

区域自治控制是一个典型的信息物理控制过

程。区域控制器、本地控制器、量测终端和通信

系统构成了信息物理系统的信息层，DG、负荷以

及馈线构成了信息物理系统的物理层。物理层的

动态连续潮流以离散的量测数据形式上传至信息

层，信息层的区域控制器再经过控制算法的计算

迭代，为本地控制器更新控制目标，从而使物理

层的配电网系统趋于目标运行状态。

然而，相较于主站的集中式控制，区域自制

控制具有较低的信息安全等级，且自动控制响应

更快，因此有更高的信息物理交互风险。若区域

控制器无法获得实时更新 DG 状态或收到有误的

量测数据，这将有可能导致 DG 有功功率贡献率

的计算出现偏差，使 DG 偏离目标运行状态，甚

至造成配电网系统的不稳定，触发相应的紧急控

制或故障保护等举措。

针对终端量测的信息攻击可表示为

P
′
i−fdr(Tk) = Pi−fdr(Tk)+B(Tk) （2）

P
′
i−fdr(Tk) Tk

Pi−fdr(Tk) Tk

B(Tk) Tk

式中： 为 时刻遭篡改后的馈线交换功率

量测值； 为 时刻实际的馈线交换功率值；

为信息攻击者在 时刻设置的数据偏移值。

信息攻击者的目的是通过篡改馈线交换功率

量测值，误导区域控制器对各 DG 的调节，最终

使实际馈线交互功率偏离其目标值。

这种信息攻击为配电网系统带来的后果，轻

则影响上级电网对电价分配的公平性，重则影响

整个配电网甚至上级电网的安全稳定。尤其在馈

线可调节容量较低的情况下，DG 的异常运行有

可能导致馈线过载，造成频率下降，触发低频减

载保护。当系统频率低于最低频率限值，且频率

变化率达到启动门槛值时，区域控制器将依据式

（3）切除部分负荷来弥补当前系统的功率缺额。

∆Pload =
2H
f0
.

f (T )− f (T +∆T )
∆T

（3）

当且仅当

f (T )− f (T +∆T )
∆T

＞ω （4）

f (T )＜ fmin （5）

∆Pload f (T )

f (T +∆T ) T T +∆T

∆T f0
H > 0 ω > 0

fmin ω

fmin

式中： 为需要切除的负荷功率值； 和

分别为 时刻和 时刻的系统频率采

样值； 为系统的采样间隔； 为系统额定频

率， 为系统转动惯量； 为频率变化率门

槛值； 为系统最低频率限值。本文中， =0.08
Hz/s， =49.5 Hz。 

4.3    基于馈线功率控制的信息物理风险演化

基于主动配电网信息物理风险传递模型，仿

真分析在主动配电网区域自治控制下，馈线出口

处 量 测 遭 篡 改 对 系 统 造 成 的 动 态 影 响 。 在

DIgSILENT（也称 PowerFactory）仿真软件中搭建

主动配电网馈线结构及其相应的控制模型，如图 7
所示。信息侧模型包括量测采集、信息攻击模

型、区域控制器和 DG 控制器等。其中，量测采

集模块分别在馈线出口处和 DG 处采集实时量测

信息；信息攻击模块连接了馈线出口处量测终端

和区域控制器，以实现对上传量测数据的篡改；

区域控制器包括保护控制和调度控制模块，前者

负责低频减载，后者则实现 DG 有功功率参考值
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的计算与下发；DG 控制器根据区域控制器下发

的控制目标更新逆变器输入变量或控制参数。物

理 侧 的 动 态 元 件 包 括 同 步 机 动 态 模 型 和 基 于

PQ控制的逆变器动态控制模型，前者为配电网提

供频率和电压支撑，后者则作为 DG 控制器的执

行器，实现 DG 的恒功率控制。物理侧模型的其

他参数包括：馈线交流侧电压等级为 10 kV；DG
的直流侧电压等级为 0.35 kV；光伏（photovoltaic，
PV）容量为 90 kW，电池储能（ battery energy
storage，BES）最大充放电功率为±100 kW（放电

为正，充电为负）；馈线可承受的最大负载（即

同步发电机最大容量）为 450 kW。 
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图  7   基于 DIgSILENT 的信息物理风险传递仿真模型

Fig. 7    DIgSILENT-based cyber-physical risk transfer simulation model
 
 

δ

初始状态下，储能以 10 kW 充电，光伏以最

大功率跟踪控制有功出力为 50 kW，当前馈线交

换功率为 360 kW（向馈线侧注入功率），馈线交

换功率参考值为 350 kW，控制死区 设置为 10 kW。

仿真中考虑 1 min 内连续 2 次的信息攻击：第 1 次

信息攻击发生在 10 s 时刻，将馈线出口处的有功

功率量测值增加 50 kW；第 2 次信息攻击发生在

30 s 时刻，将馈线出口处的有功功率量测值减少

100 kW。由于仿真时间为 60 s，在仿真过程中不

考虑光伏和负荷受外界环境变化而发生的功率突

变。仿真结果如图 8所示。

第 1 次信息攻击后，区域控制器认为当前馈

线交换功率已偏离了目标值，于是对储能和光伏

的有功功率参考值进行重新分配，逐步迭代更新

（增加）各分布式电源的有功功率贡献率。由于

光伏已经处于最大功率跟踪状态，无法继续增加

有功功率的输出，只有储能从原来的充电模式转

为放电模式，并逐渐增加放电功率，直至区域控

制器收到的馈线交换功率量测值回到目标区间

（350±10 kW）内，如图 8 所示。第 1 次信息攻击

虽然没有造成大的频率波动，但它使馈线的交换

功率偏离了目标值 50 kW，且使原本处于充电模

式的储能被调整至放电模式，这会对配电网的经

济运行以及灵活容量储备造成不良影响。

α = 50.0%
α = 72.5%
α＜50%

第 2 次信息攻击发生后，在区域自治控制

下，储能的发电功率首先被调整下降，这是因为

当前光伏的有功功率贡献率（ ）低于当

前储能的有功功率贡献率（ ）。当储能

由放电模式转到充电模式后（ ），光伏的

有功功率开始同步下降。随着储能充电功率的增
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加和光伏输出功率的降低，馈线侧实际的净负荷

逐渐达到了馈线可承受负载的上限，系统频率逐

渐下降。在 47 s 时刻，低频减载保护自动切除

40 kW 的负荷，系统频率停止下降，开始回升。

然而，在 56 s 时刻，低频减载第 2 次被触发，再

次切除了 60 kW 负荷。在第 1 次低频减载保护

后，区域控制器观测到馈线交换功率量测值再一

次低于目标值，于是进一步增加储能的充电功

率、降低光伏的输出功率，导致馈线侧实际净负

荷再次升高，系统频率又一次下降。最终，储能

达到了最大充电功率，光伏的有功功率则降低至

0，损失 100 kW负荷后，系统恢复稳定运行。

算例表明，对配电网系统关键量测节点的网

络恶意攻击可以扰乱控制中心对电网运行状态的

感知，下发错误的控制指令，引发连锁故障。因

此应该采取建立冗余量测体系、提升系统对数据

信息的甄别能力、探究信息缺失下的自愈控制算

法等措施来抵御信息侧网络安全给主动配电网安

全稳定运行带来的风险。 

5    结语

本文首先对主动配电网信息物理交互机理进

行了研究，并针对信息攻击引发的配电网跨空间

连锁故障进行了分类讨论。在此基础上，建立了

配电网信息物理风险传递过程，分析了配电网信

息物理故障演化机理。最后，依据馈线功率控制

原理，建立了针对馈线控制的信息攻击模型并在

DIgSILENT 中搭建了相应算例进行仿真分析，结

果表明，当主动配电网信息系统与物理系统间存

在强耦合关系时，网络恶意攻击造成的数据篡改

扰乱了电网当前运行状态的正确感知，会导致控

制中心下发错误的控制指令，最终引发主动配电

网系统的连锁故障。本文结论对于今后配电网应

对信息攻击所需采取的防御策略具有指导性意

义，未来还可继续对主动配电网冗余量测体系，

信息缺失下的自愈控制算法、信息安全等级强化

策略等进行深入研究以期能够进一步提升配电网

防护水平。
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Cyber-Physical Risk Evolution Analysis of Active Distribution Network under
Feeder Control Error
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200240, China)

Abstract: In the active distribution network cyber-physical system exists a strong coupling relationship between the cyber system
and the physical grid. Under the complex cyber-physical interaction, the cyber system anomalies or failures will directly affect and
reduce the operation level of the power grids, and even cause serious cascading failures. Compared to the traditional power system,
the risk incentives of the power cyber-physical system are more diversified, the interaction mechanisms are more complicated, and
the identification are more difficult. The power system cyber-physical security risk has become one of the fundamental issues in the
power system operation. By taking the active distribution network as an example, we establish a risk transfer model for active
distribution networks under cyber-attacks to reveal the evolution mechanism of failures in the distribution network cyber-physical
system. Finally, a simulation case study is carried out with DIgSILENT to verify the correctness of the proposed model, and some
suggestions are proposed on how to prevent cyber-side risks in the future distribution network and improve the level of security risk
protection.
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