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I
电力物联网数据安全分级及管控要求
1　 [bookmark: _Toc4649][bookmark: _Toc54181199][bookmark: _Toc28012]范围
本标准内容主要针对电力物联网数据实施分级而提出的指导方法。参考国内外相关标准，明确电力物联网数据分级的原则，在该原则的指导下，根据数据管理及开放过程中安全属性（完整性、保密性、可用性）遭到破坏后可能的影响程度对各类数据所属详细子项进行定级，共分为四级。
涉及国家秘密的数据需遵从国家有关规定，不在本指南中详述。
2　 [bookmark: _Toc7604][bookmark: _Toc54181200][bookmark: _Toc25818]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22240-2008 信息安全技术 信息系统安全等级保护定级指南
GB/T 25069-2010 信息安全技术 术语
GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求
GA/T 1389-2017  信息安全技术 网络安全等级保护定级指南
XXXX—XXXX  工业数据分类分级指南（试行）

3　 [bookmark: _Toc54181201][bookmark: _Toc35597457][bookmark: _Toc26112][bookmark: _Toc2931]术语和定义
GB/T25069-2010界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc13061][bookmark: _Toc8948]3.1.1
电力物联网 power Internet of things
应用于电网的工业级物联网，在线连接能源生产、传输与消费各环节的人、机、物。
3.1.2
[bookmark: _Toc519605980][bookmark: _Toc1749][bookmark: _Toc17420]影响对象 influence object
数据安全性遭受破坏后受到影响的对象类型，可划分为客户/个人，社会秩序/公共利益，国家安全。
[bookmark: _Toc11055][bookmark: _Toc14122]3.1.3
影响范围 sphere of influence
数据安全性遭受破坏后所产生影响的边界，可划分机构，企业，行业。
4　 [bookmark: _Toc14192][bookmark: _Toc31686][bookmark: _Toc19890][bookmark: _Toc12519][bookmark: _Toc3527][bookmark: _Toc21202]适用数据范围
本标准适用于电力物联网经营和管理活动中产生、采集、加工、使用或管理的数据，包括但不限于以下：电力数据包括电力系统、设备数据、电能数据、电量数据、电价数据等；通用数据包括客户数据、交易数据、综合数据等；基础数据包括标准数据、章程数据等。
5　 [bookmark: _Toc441][bookmark: _Toc8498][bookmark: _Toc35597458]数据分级前提条件
[bookmark: _Toc30809][bookmark: _Toc3267]5.1 建立组织保障
数据分级工作的开展需要有组织保障，明确：
a) 数据分级的管理部门；
b) 数据分级的最高责任人；
c) 数据分级相关的管理角色和职能；
d) 数据分级相关的授权机制。
[bookmark: _Toc31011][bookmark: _Toc18649]5.2 建立管理制度
数据分级工作的开展需要有制度保障，明确：
a) 数据分级的具体要求；
b) 数据分级工作中涉及的角色及职责；
c) 数据分级的相关制度和操作流程的制定、发布、维护和更新的机制以及评审和修订周期；
d) 数据分级管理相关绩效考评和评价机制；
e) 数据分级的原则、方法；
f) 数据级别的相关变更原则及变更后的通知原则；
g) 数据资产分级清单的审核与修订周期和原则；
h) 数据分级保护的总体原则和目标；
i) 数据分级的日常管理流程；
j) 操作人员的操作规程。
[bookmark: _Toc12914][bookmark: _Toc20390]5.3 建立数据资产清单
至少采取以下措施，有效管理数据资产：
a) 收集所有生产、采集、加工、使用或管理的数据，对数据进行明确的定义，并根据数据分级方法对数据进行分级并标识，建立数据资产分级清单；
b) 数据资产分级清单的内容宜经数据管理相关方评审确认；
c) 对数据资产分级清单进行定期修订。
6　 [bookmark: _Toc10286][bookmark: _Toc20988]数据分级
[bookmark: _Toc9202][bookmark: _Toc28407]6.1 数据分级原则
数据分级宜遵循以下原则：
a) 依从性原则：数据级别划分应满足相关法律、法规及监管要求；
b) 可执行性原则：宜避免对数据进行过于复杂的分级规划，保证数据分级使用和执行的可行性；
c) 时效性原则：数据的分级具有一定的有效期。数据的级别可能因时间变化按照一些预定的安全策略发生改变；
d) 自主性原则：机构可根据自身的数据管理需要，例如战略需要、业务需要、对风险的接受程度等，按照数据分级方法自主确定更多的数据层级，并为数据定级，但不宜将高敏感度数据定为低敏感度级别；
e) 合理性原则：数据级别宜具有合理性，不能将所有数据集中划分一两个级别中，而另外一些没有数据。级别划定过低可能导致数据不能得到有效保护；级别划定过高可能导致不必要的业务开支；
f) 客观性原则：数据的分级规则是客观并可以被校验的，即通过数据自身的属性和分级规则就可以判定其分级，已经分级的数据是可以复核和检查的。
[bookmark: _Toc5101][bookmark: _Toc13187]6.2 数据分级要点
数据分级工作中，注意以下方面:
a) 对数据泄露或损坏影响宜基于数据完全泄露或损坏来考虑，而不宜基于已有任何技术的防护措施来考虑；
b) 《中国人民共和国网络安全法》已明确要对个人信息保护，要高度重视用户或业务相关的个人信息保护，在数据分级中从高考虑；
c) 安全属性（完整性、保密性、可用性）是信息安全风险评估中的重要参考属性，针对数据分级，数据安全属性遭到破坏后可能造成的影响，是确定数据级别的重要判断依据，推荐采用。
[bookmark: _Toc27547][bookmark: _Toc15635]6.3 数据分级方法
[bookmark: _Toc23991]6.3.1数据定级要素
数据定级六要素如下：
a) 影响对象，划分为：客户/个人，社会秩序/公共利益，国家安全；
b) 影响范围，划分为：机构，企业，行业；
c) 影响程度，一般指数据安全属性（完整性、保密性、可用性）遭到破坏后带来的影响大小。划分为：非常严重、严重、中等、轻微；
d) 与生产业务关联性，依据《工业数据分类分级指南》，划分为：一级，二级，三级；
e) 业务系统关联性，依据《信息系统安全等级保护定级指南》中业务信息安全保护等级，划分为：一级，二级，三级，四级，五级。
6.3.1.1关于影响对象的说明
影响对象的确定应考虑以下内容：
a) 影响对象为国家安全的情形：一般指数据的安全属性（完整性、保密性、可用性）遭到破坏后，可能对国家安全造成影响，包括以下几方面：
1) 影响国家政权稳固和国防实力；
2) 影响国家统一、民族团结和社会安定；
3) 影响国际对外活动中的政治经济利益；
4) 影响国家经济竞争力和科技实力；
5) 其它影响国家安全的事项。
b) 影响对象为社会秩序/公共利益的情形：一般指数据的安全属性（完整性、保密性、可用性）遭到破坏后，可能对社会秩序/公共利益造成影响。侵害社会秩序的事项包括以下几方面：
1) 影响国家机关社会管理和公共服务的工作秩序；
2) 影响各种类型的经济活动秩序；
3) 影响各行业的科研、生产秩序；
4) 影响公众在法律约束和道德规范下的正常生活秩序等；
5) 其他影响社会秩序的事项。
侵害公共利益的事项包括以下方面：
1) 影响社会成员使用公共设施；
2) 影响社会成员获取公开信息资源；
3) 影响社会成员接受公共服务等方面；
4) 其他影响公共利益的事项。
c) 影响对象为客户/个人的情形：一般指数据的安全属性（完整性、保密性、可用性）遭到破坏后，可能对公民、法人、组织的社会权益、经济利益等造成影响。
6.3.1.2关于影响范围的说明
影响范围的确定应考虑以下内容：
a) 影响范围为机构的情况，是指数据的安全性遭到破坏后，所造成的影响仅限于本机构范围内的情形； 
b) 影响范围为企业的情况，是指数据的安全性遭到破坏后，所造成的影响仅限于本公司范围内的情形； 
c) 影响范围为行业的情况，是指数据的安全性遭到破坏后，可能会对电力行业及其他行业中一个或多个行业造成的影响的情形。
6.3.1.3关于影响程度的说明
影响程度的判定，宜综合考虑数据类型特征。数据类型根据业务条线划分并确定，不同业务对应不同的数据类型，体现不同的业务特点。为便于确定影响程度，下表提供影响程度的参考说明，供判定影响程度时参考。
表1 影响程度说明
	影响程度
	参考说明

	非常严重
	1、导致全部业务无法开展，造成重大经济损失。
2、出现极其严重的法律问题，大范围的社会不良影响。
3、对其他组织和个人造成非常严重损害。

	严重
	1、导致部分业务无法开展，造成较大经济损失。
2、出现严重的法律问题，一定范围的社会不良影响。
3、对其他组织和个人造成严重损害。

	中等
	1、影响业务正常开展，造成一定经济损失。
2、出现法律问题，对社会造成不良影响。
3、对其他组织和个人造成损害。

	轻微
	1、对业务正常开展造成轻微影响，造成轻微经济损失。
2、对社会造成轻微影响。
3、对其他组织和个人造成轻微损害。


6.3.1.4关于与生产业务关联性的说明
与生产业务关联性的判定依据是《工业数据分类分级指南》中的划分原则，划分为：一级数据，二级数据，三级数据。
a) 潜在影响符合下列条件之一的数据为三级数据：
1) 易引发特别重大生产安全事故或突发环境事件，或造成直接经济损失特别巨大；
2) 对国民经济、行业发展、公众利益、社会秩序乃至国家安全造成严重影响。
b) 潜在影响符合下列条件之一的数据为二级数据：
1) 易引发较大或重大生产安全事故或突发环境事件，给企业造成较大负面影响，或直接经济损失较大；
2) 引发的级联效应明显，影响范围涉及多个行业、区域或者行业内多个企业，或影响持续时间长，或可导致大量供应商、客户资源被非法获取或大量个人信息泄露；
3) 恢复工业数据或消除负面影响所需付出的代价较大。
c) 潜在影响符合下列条件之一的数据为一级数据：
1) 对工业控制系统及设备、工业互联网平台等的正常生产运行影响较小；
2) 给企业造成负面影响较小，或直接经济损失较小；
3) 恢复工业数据或消除负面影响所需付出的代价较小。
6.3.1.5关于与业务系统关联性的说明
与业务系统关联性，依据是《信息系统安全等级保护定级指南》中业务信息安全保护等级的划分原则，根据业务信息安全被破坏时所侵害的客体以及对相应客体的侵害程度，得到业务信息安全保护等级，如表2所示。
表2 信息安全保护等级矩阵表
	业务信息安全被破坏时所侵害的客体
	对相应客体的侵害程度

	
	一般损害
	严重损害
	特别严重损害

	公民、法人和其他组织的合法权益
	第一级
	第二级
	第二级

	社会秩序、公共利益
	第二级
	第三级
	第四级

	国家安全
	第三级
	第四级
	第五级


[bookmark: _Toc15105]6.3.2数据等级描述标识
数据定级一般使用等级描述标识进行描述。
本指南中的数据等级分为四级，描述标识分为数据级别标识和数据重要程度标识两类，相互一一对应。
a) 数据级别标识，从高到低划分为：四级、三级、二级、一级。
b) 数据重要程度标识，与数据级别标识相对应，从高到低划分为：极高、高、中、低。
[bookmark: _Toc16374]6.3.3数据特征描述
数据级别从高到低，一般具有如下数据特征：
a) 四级（极高）：数据主要用于行业内大型或特大型机构中的重要业务使用，一般针对特定人员公开，且仅为必须知悉的对象访问或使用。
b) 三级（高）：数据用于重要业务使用，一般针对特定人员公开，且仅为必须知悉的对象访问或使用。
c) 二级（中）：数据用于一般业务使用，一般针对受限对象公开；一般指内部管理且不宜广泛公开的数据。
d) 一级（低）：数据一般可被公开或可被公众获知、使用。
注：“必须知悉”是指对数据确定知悉范围，只有对数据知悉有明确的必要性时，该对象才能对数据知悉。一般情况下遵循工作需要原则和最小化原则，前者指因工作需要才可知悉，后者指知悉的范围尽可能小。
关于数据特征的说明:
a) 数据特征中所指的数据内容可公开的范围、对象、与生产业务相关性、与业务系统相关性需由各机构自行指定。
b) 数据级别确定中，需综合考虑数据安全属性（完整性、保密性、可用性）因素。在完整性和可用性要求基本一致情况下，宜重点以敏感性为定级依据。此外，经综合分析后，允许存在数据内容面向公众公开，但完整性或可用性要求高，最终确定的数据级别应选取较高的情况。
[bookmark: _Toc2890]6.3.4数据定级流程
本指南中的数据定级分为五个个步骤，分别是常规定级流程、由与生产业务关联性定级、由与业务系统关联性定级及最终定级。数据定级流程图如下图所示：

图1 定级流程图
6.3.4.1常规定级流程
常规定级流程应遵循以下步骤：
a) 确定影响对象。确定需定级的某类数据的安全属性（完整性、保密性、可用性）遭到破坏后可能影响的对象，包括客户/个人、社会秩序/公共利益、国家安全。
b) 确定影响范围。确定该类数据安全属性（完整性、保密性、可用性）遭到破坏后可能影响的范围，包括客机构，企业，行业。
c) 确定影响程度。确定该类数据安全属性（完整性、保密性、可用性）遭到破坏后可能影响程度，包括非常严重、严重、中等、轻微。
d) 确定数据定级。数据安全级别划定规则如表3所示。
表3 数据安全常规定级规则参考表
	数据定级要素
	数据一般特征
	数据重要程度标识
	数据级别标识

	影响对象
	影响范围
	影响程度
	
	
	

	K/S/G
	行业
	非常严重
	1、数据安全性遭到破坏后，影响国家安全、社会和电力市场稳定，或影响范围为多行业或电力行业内多个机构，影响程度一般是“非常严重”。
2、只针对特定人员公开，且仅为必须知悉的对象访问或使用。
	极高
	四级

	K/S/G
	行业
	严重
	
	
	

	G
	企业
	非常严重
	
	
	

	S
	企业
	非常严重
	
	
	

	K
	企业
	非常严重
	
	
	

	K
	机构
	非常严重
	
	
	

	K/S/G
	行业
	中等
	1、数据的安全性遭到破坏后，影响范围一般为电力行业内多个机构或本机构，影响程度一般是“严重”。
2、数据用于重要业务使用，针对特定人员公开，且仅为必须知悉的对象访问或使用。
	高
	三级

	G
	企业
	严重
	
	
	

	S
	企业
	严重
	
	
	

	S
	机构
	非常严重
	
	
	

	S
	机构
	严重
	
	
	

	K
	企业
	严重
	
	
	

	K
	机构
	严重
	
	
	

	K/S/G
	行业
	轻微
	1、数据的安全性遭到破坏后，影响范围一般局限在本机构，影响程度一般是“中等”。
2、数据用于一般业务使用，针对受限对象公开；一般指内部管理、办公类且不宜广泛公开的数据。
	中
	二级

	G
	企业
	中等
	
	
	

	S
	企业
	中等
	
	
	

	S
	机构
	中等
	
	
	

	K
	企业
	中等
	
	
	

	K
	机构
	中等
	
	
	

	G
	企业
	轻微
	1、数据的安全性遭到破坏后数据损失后，影响范围一般局限在本机构，影响程度一般是“轻微”或“无”。
2、数据可被公开或可被公众获知、使用。
	低
	一级

	S
	企业
	轻微
	
	
	

	S
	机构
	轻微
	
	
	

	H
	企业
	轻微
	
	
	

	H
	机构
	轻微
	
	
	


注：K 表示客户/个人、S 表示社会秩序/公共利益、G 表示国家安全
6.3.4.2由与生产业务关联性定级
由与生产业务关联性定级流程应遵循以下步骤：
a) 依据《工业数据分类分级指南》，确定数据的工业数据等级。
b) 确定影响程度。确定该类数据安全属性（完整性、保密性、可用性）遭到破坏后可能影响程度，包括非常严重、严重、中等、轻微。
c) 确定数据定级。根据数据的工业数据等级和影响程度确定数据的安全级别，划定规则如表5所示。
表5 由与生产业务关联性定级规则参考表
	数据定级要素
	数据重要程度标识
	数据级别标识

	工业数据等级
	影响程度
	
	

	三级/二级
	非常严重
	极高
	四级

	三级
	严重
	
	

	三级
	中等
	高
	三级

	二级
	严重
	
	

	一级
	非常严重
	
	

	三级
	轻微
	中
	二级

	二级
	中等
	
	

	一级
	严重/中等 
	
	

	二级
	轻微
	低
	一级

	一级
	轻微
	
	


6.3.4.3由与业务系统关联性定级
由与业务系统关联性定级流程应遵循以下步骤：
a) 依据《信息系统安全等级保护定级指南》，确定数据的业务信息安全等级。
b) 确定影响程度。确定该类数据安全属性（完整性、保密性、可用性）遭到破坏后可能影响程度，包括非常严重、严重、中等、轻微。
c) 确定数据定级。根据数据的业务信息安全等级和影响程度确定数据的安全级别，划定规则如表6所示。
表6 由与业务系统关联性定级规则参考表
	数据定级要素
	数据重要程度标识
	数据级别标识

	业务信息安全等级
	影响程度
	
	

	五级/四级/三级
	非常严重
	极高
	四级

	五级
	严重
	
	

	五级
	中等
	高
	三级

	四级/三级
	严重
	
	

	二级
	非常严重
	
	

	五级
	轻微
	中
	二级

	四级/三级
	中等
	
	

	二级
	严重/中等
	
	

	一级
	非常严重/严重
	
	

	四级/三级/二级
	轻微
	低
	一级

	一级
	中等/轻微
	
	


6.3.4.4最终定级
定级对象的安全保护等级服从就高原则，即定级对象的安全保护等级由常规定级、由与生产业务相关性定级和由与业务系统相关性定级中级别最高的级数确定。
[bookmark: _Toc18599]6.3.5等级变更
在对数据进行管理过程中，为避免数据安全受到威胁时，对公司造成较大的危害程度，应根据本章给出的定级方法重新定级。
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