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[bookmark: _Toc120872100][bookmark: _Toc121094731]智慧风电场建设技术规范
1. [bookmark: _Toc298923383][bookmark: _Toc298936801][bookmark: _Toc298936924][bookmark: _Toc298937100][bookmark: _Toc298937152][bookmark: _Toc298937167][bookmark: _Toc298937188][bookmark: _Toc298937201][bookmark: _Toc298937276][bookmark: _Toc298937322][bookmark: _Toc298937357][bookmark: _Toc298937419][bookmark: _Toc298937462][bookmark: _Toc298937549][bookmark: _Toc298937609][bookmark: _Toc298938635][bookmark: _Toc298938783][bookmark: _Toc304402664][bookmark: _Toc304824969][bookmark: _Toc304825008][bookmark: _Toc304825081][bookmark: _Toc304828066][bookmark: _Toc309993180][bookmark: _Toc309994551][bookmark: _Toc309995390][bookmark: _Toc309995472][bookmark: _Toc309995578][bookmark: _Toc309995999][bookmark: _Toc309997040][bookmark: _Toc310002637][bookmark: _Toc318613695][bookmark: _Toc320020894][bookmark: _Toc121094732][bookmark: _Toc121488689]范围
本文件规范了智慧风电场应配备的硬件、软件的技术要求，并规定了智慧风电场安全管理方面的技术要求，可作为智慧风电场建设的技术依据。
本文件适用于智慧风电场的技术建设工作。
1　 [bookmark: _Toc298923384][bookmark: _Toc298936802][bookmark: _Toc298936925][bookmark: _Toc298937101][bookmark: _Toc298937153][bookmark: _Toc298937168][bookmark: _Toc298937189][bookmark: _Toc298937202][bookmark: _Toc298937277][bookmark: _Toc298937323][bookmark: _Toc298937358][bookmark: _Toc298937420][bookmark: _Toc298937463][bookmark: _Toc298937550][bookmark: _Toc298937610][bookmark: _Toc298938636][bookmark: _Toc298938784][bookmark: _Toc304402665][bookmark: _Toc304824970][bookmark: _Toc304825009][bookmark: _Toc304825082][bookmark: _Toc304828067][bookmark: _Toc309993181][bookmark: _Toc309994552][bookmark: _Toc309995391][bookmark: _Toc309995473][bookmark: _Toc309995579][bookmark: _Toc309996000][bookmark: _Toc309997041][bookmark: _Toc310002638][bookmark: _Toc318613696][bookmark: _Toc320020895][bookmark: _Toc121094733][bookmark: _Toc121488690]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc298936803][bookmark: _Toc298936926][bookmark: _Toc298937102][bookmark: _Toc298937154][bookmark: _Toc298937169][bookmark: _Toc298937190][bookmark: _Toc298937203][bookmark: _Toc298937278][bookmark: _Toc298937324][bookmark: _Toc298937359][bookmark: _Toc298937421][bookmark: _Toc298937464][bookmark: _Toc298937551][bookmark: _Toc298937611][bookmark: _Toc298938637][bookmark: _Toc298938785][bookmark: _Toc304402666][bookmark: _Toc304824971][bookmark: _Toc304825010][bookmark: _Toc304825083][bookmark: _Toc304828068][bookmark: _Toc309993182][bookmark: _Toc309994553][bookmark: _Toc309995392][bookmark: _Toc309995474][bookmark: _Toc309995580][bookmark: _Toc309996001][bookmark: _Toc309997042][bookmark: _Toc310002639][bookmark: _Toc318613697][bookmark: _Toc320020896]GB 50059 35-110kV变电所设计规范
GB/T 18710  风电场风能资源评估方法
GB/T 19963 风电场接入电力系统技术规定
GB/T 30155  智能变电站技术导则
GB/T 32128 海上风电场运行维护规程
GB/T 33474 物联网参考体系结构
GB/T 36073 数据管理能力成熟度评估模型
GB/T 36344 信息技术数据质量评价指标
GB/T 50549 电厂标识系统编码标准
GB/T 51190 海底电力电缆输电工程设计规范 
GB/T 51308 海上风力发电场设计标准 
NB/T10321 风电场监控系统技术规范
NB/T 31004 风力发电机组振动状态监测导则
NB/T31071 风力发电场远程监控系统技术规程
NB/T 31083 风电场控制系统功能规范
NB/T 31122 风力发电机组在线状态监测系统技术规范
DL/T793 发电设备可靠性评价规程
DL/T796 风力发电场安全规程 
DL/T860 变电站通信网络和系统
DL/T5009 电力建设安全工作规程
DL/T5128 220-750kV变电站设计技术规范 
2　 [bookmark: _Toc121094734][bookmark: _Toc121488691]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc304825011][bookmark: _Toc298937191][bookmark: _Toc298937204][bookmark: _Toc298937279][bookmark: _Toc298937325][bookmark: _Toc298938786][bookmark: _Toc298938638][bookmark: _Toc298937360][bookmark: _Toc298937612][bookmark: _Toc298937552][bookmark: _Toc298937465][bookmark: _Toc298937155][bookmark: _Toc304402667][bookmark: _Toc304824972][bookmark: _Toc298937422][bookmark: _Toc304825084][bookmark: _Toc309996002][bookmark: _Toc309995581][bookmark: _Toc304828069][bookmark: _Toc309995475][bookmark: _Toc309995393][bookmark: _Toc309994554][bookmark: _Toc298936804][bookmark: _Toc298936927][bookmark: _Toc298937103][bookmark: _Toc309993183][bookmark: _Toc298937170][bookmark: _Toc309997043][bookmark: _Toc310002640][bookmark: _Toc318613698][bookmark: _Toc320020897]3.1智慧风电场  smart wind farm 
[bookmark: _Toc420489771][bookmark: _Toc420418035][bookmark: _Toc420583788][bookmark: _Toc9416603][bookmark: _Toc4948805]由智能风电机组、集电线路、主变压器及其他智能设备组成的，基于智能化技术能自主控制、自主优化、高效协调电力系统与大气系统的风电场。 
3.2风电场全景监视panoramic monitoring of wind farms
以全面监视风电场的设备和人员及其活动为目的，基于测控技术、信息化技术和智能化技术，实现人员活动和设备状态无盲点监视。
3　 [bookmark: _Toc121094735][bookmark: _Toc121488692]一般要求
3.1　 [bookmark: _Toc121488693]智慧风电场的实时监测数据应进行标准化编码，便于数据分享和复用，数据分类宜包括公司级、场（站）级、发电设备级、系统级、子系统级，以保证快速确认位置。
3.2　 [bookmark: _Toc121488694][bookmark: _Hlk120882242]智慧风电场的设备应进行标准化编码，编码范围应包括公司编码、场（站）编码、设备编码，设备编码标准可参照GB/T 50549执行。
3.3　 [bookmark: _Toc121488695]消防系统、防雷系统、暖通系统等辅助系统应提供标准化的通讯协议和对外数据接口，能够融入电站的智慧化管理平台，数据通讯协议宜采用TCP、HTTP、MQTT、CoAP串口等主流通讯协议。
3.4　 [bookmark: _Toc121488696]数据格式统一和兼容要求：对于结构化的机组SCADA系统数据、变电站综和自动化系统、运维管理系统、风功率预测系统、电能量计量系统数据应建立数据仓库，并提供开放数据服务；对于CMS振动数据及后加装的参量监测数据（如：振动、电信号、滑环信号、漏磁信号、塔筒姿态信号）应提供需提供原始数据读取规则和数据接口。
3.5　 [bookmark: _Toc121488697]对于数据量较大的CMS振动数据及后加装的参量监测数据，在不具备实时传输条件时，可采用如下两种方式：条件传输和定时传输。条件传输：采集单元内设置有预处理算法，对数据进行识别和预处理，当数据特征符合预处理条件时，数据上传至服务器。定时传输：按照指定周期，定时向服务器上传数据。
3.6　 [bookmark: _Toc121488698]在风力发电机组、箱式变电站（变压器）、升压站内的主要设备配置相应的传感器或者智能辅助装置时，应充分考虑风电场所在区域的气候环境条件，适应现场温度、湿度、风沙、雨雪、盐雾等要求。
3.7　 [bookmark: _Toc121488699]智能设备、智能电子装置及其数据采集、传输宜遵循公共信息模型。
3.8　 [bookmark: _Toc121488700]在基建期，应用无人机、2D/3D基建沙盘、智能安全行为识别、大数据分析和无线通讯等先进技术，实现工程质量、安全管理、施工进度等关键环节的信息化、数字化、可视化和智能化管理，实现管理效率提升、管理成本降低以及预防基建施工现场各类风险。
3.9　 [bookmark: _Toc121488701]应合理部署风电运维队伍，原则上运维队伍到达所管辖的任一场站时间不超过1小时。
3.10　 [bookmark: _Toc121488702]应建立风电场站定期检查、维护制度，形成检查维护清单，原则上周期不低于1周。
3.11　 [bookmark: _Toc121488703]在电信运营商4G、5G信号覆盖良好的区域应优先使用运营商建设的公共网络服务。
3.12　 [bookmark: _Toc121488704]无线频段应合法合规，在相关部门备案许可。无线通信系统不得对周围民用、军用及公共通信系统造成干扰，不得对风电场内生产设备造成电磁干扰。如无线频段使用非公开民用频段时，应申请相应频段，并在相关部门备案。
3.13　 [bookmark: _Toc121488705]网络系统设计时，应充分考虑未来技术进步因素和新的应用场景，采用扩展性强、易于升级的设计方案。系统建成后，可根据通讯技术发展成果，在投入较低成本的前提下利用既有网络主要设备，完成网络优化升级。
4　 [bookmark: _Toc121094736][bookmark: _Toc121488706]智慧风电场硬件要求
4.1　 [bookmark: 6.3.1_环境自适应][bookmark: _Toc121094737][bookmark: _Toc121488707]风电机组监测硬件
4.1.1　 [bookmark: _Toc121488708][bookmark: _Hlk121089029]叶片监测：可在每个叶片腹板重心位置挥舞和摆振方向上加装振动传感器，在每个叶片根部安装应力传感器，监测叶片在挥舞和摆振方向上的固有频率、摆动幅值，以及叶根处的应力。（引用标准邓所振动标标准）
4.1.2　 [bookmark: _Toc121488709][bookmark: _Hlk121089072]变桨系统监测：可在发电机定子三相电流处安装电流传感器，用于监测发电机电流信号谐波分量；在变浆轴承外环径向位置安装压电振动传感器，监测变桨轴承在变桨过程中的振动冲击信号。
4.1.3　 [bookmark: _Toc121488710]主轴的监测：宜通过位移传感器采集主轴总成窜动位移数据。
4.1.4　 [bookmark: _Toc121488711]塔筒的监测：宜在机组塔筒顶部及底部安装倾角传感器，监测并分析机舱及塔架前后、侧向振动幅值和频率，及时诊断塔架早期故障征兆。
4.1.5　 [bookmark: _Toc121488712][bookmark: _Hlk121089145]传动链的监测：可监测传动链不同位置的振动、轴承及齿轮箱的温度和压力、液压系统的压力、控制开关信号、叶轮及发电机的转速等。用于早发现轴承、齿轮箱故障的早期征兆，精确定位故障部件、故障类型以及严重程度。
4.1.6　 [bookmark: _Toc121488713][bookmark: _Hlk121089202]润滑系统的监测：偏航轴承、变桨轴承、主轴承、发电机轴承等应采用自动润滑加注装置，并能监测自动润滑加注装置的运行状态。可对主齿轮箱进行润滑油液实时监测，包括油液中金属颗粒数量、油液粘度、水分、酸值、介电常数等润滑油品质参数。
4.1.7　 [bookmark: _Toc121488714]刹车系统的监测：应实时监测偏航及高速刹车片磨损程度，及时发出更换告警。
4.1.8　 [bookmark: _Toc121488715][bookmark: _Hlk121089244]控制柜的监测：可通过专用测温设备对开关柜、环网柜中发热接头的发热情况进行监测，防止开关设备因发热而引发事故。
4.1.9　 [bookmark: _Toc121488716]机舱与塔筒底部的监测：可安装温湿度传感器、烟雾探测器、高清摄像机、双向语音对讲等装置，实现温湿度、烟雾、视频画面的实时监视。
4.1.10　 [bookmark: _Toc121488717]环境潮湿地区的风电机组：应在各控制柜中采取防凝露措施，必要时可加装除湿机等设备，降低电气短路风险。
4.2　 [bookmark: _Toc121094738][bookmark: _Toc121488718]集电线路
4.2.1　 [bookmark: _Toc121488719]对于海上风电机组，应监测海底电缆的温度、应力应变，并配备虚拟电子围栏及甚高频通讯或AIS船只驱离系统。
4.3　 [bookmark: _Toc121094739][bookmark: _Toc121488720]升压站
4.3.1　 [bookmark: _Toc121488721]站内宜配置视频监控系统并可远传，用于和站内监控系统在设备操控、事故处理时协同联动，并具备设备就地、远程视频巡检及远程视频工作指导的功能。
4.3.2　 [bookmark: _Toc121488722]	宜具备变电站设备运行温度、湿度等环境定时检测功能，实现空调、风机、加热器的远程控制或与温湿度控制器的智能联动，优化变电站管理。
4.3.3　 [bookmark: _Toc121488723]电子围栏：可在升压站附近 100 米处部署电子围栏、警示标志、警告设备，若非通过智能安防系统信息认证的非法闯入人员、车辆、动物等，应通过警告设备进行安全警示或者驱逐。
4.3.4　 [bookmark: _Toc121488724]其他可参照 GB/T 30155《智能变电站技术导则》。
4.4　 [bookmark: _Toc121094740][bookmark: _Toc121488725]视频监视
4.4.1　 [bookmark: _Toc121488726]风电机组机舱内部、塔筒中部、塔筒底部（塔基）及塔筒外部位置均应设置视频监视点，组成视频监控系统。
4.4.2　 [bookmark: _Toc121488727]机舱内部架设摄像机主要用于监视发电机、齿轮箱、变桨设备、偏航设备及舱内控制柜等主要设备的运行情况。
4.4.3　 [bookmark: _Toc121488728]塔筒底部安装（塔基）摄像机主要用于监视主控制柜、变流器柜、电气柜的运行情况和塔筒开门处的情况。
4.4.4　 [bookmark: _Toc121488729]塔筒外部安装摄像机主要用于监视风机出入及箱式变压器附近情况。
4.5　 [bookmark: _Toc121094741][bookmark: _Toc121488730]消防及安防系统
4.5.1　 [bookmark: _Toc121488731]智慧消防：应配置火险检测以及紧急报警装置。应在塔筒底部配备灭火设备以及防火墙等消防装备。可在机舱内部署红外热成像仪等装置，实现对内部设备和环境状态的监测。
4.5.2　 [bookmark: _Toc121488732]智能安防：人脸识别、智能门禁、电子围栏、车辆自动识别、智能穿戴装备、自动安全警示技术等可用于智慧风电场的建设中，实现对进入场站区的人员车辆设备等进行自动备案；通过卫星定位、AIS技术、蓝牙信标、二维码扫描等达到对人员及交通工具的智能实时定位，对进入位置偏离作业区域等情况进行自动安全警示；通过智能穿戴设备对人员、设备进行特征数据监测、记录、预警。
4.5.3　 [bookmark: _Toc121488733][bookmark: _Hlk121399711]人脸识别安装范围：集控室、陆上升压门口。
4.5.4　 [bookmark: _Toc121488734]智能门禁安装范围：电子间、风机出入口。
4.6　 [bookmark: _Toc121094742][bookmark: _Toc121488735]通讯网络
4.6.1　 [bookmark: _Toc121488736]网络设备可灵活配置，合理配置交换机数量，网络系统应易扩展、易配置，降低网络总成本。
4.6.2　 [bookmark: _Toc121488737]网路建设时应计算和控制信息流量，确定最大接入节点数和最大信息流量，带宽至少100M，在电场新设备接入引起网络性能下降时，也应满足系统功能及性能指标的要求。
4.6.3　 [bookmark: _Toc121488738]网络通信架构设计应确保在运行维护时试验部分的网络不影响运行系统。
4.6.4　 [bookmark: _Toc121488739]风电场站无线网络信号应实现主要设备有效覆盖，包括升压站、风机、箱式变压器等。对于少数信号无法覆盖或信号较弱的作业面或机位，应优先考虑对人员、车辆、船只配备移动信号中继设备，将网络信号进行延伸，再行考虑补充建设固定无线通讯设备、设施。（无线带宽要求）
4.6.5　 [bookmark: _Toc121488740]带宽要求：应根据关于移动应用的功能设计确定网络带宽，网络带宽应至少支持视频即时传输，实现工作现场实时画面或视频信息多路回传功能，须满足移动应用系统流畅运行，并可较快接收无线监测装置数据，网线接口带宽≥100Mbps。
4.6.6　 [bookmark: _Toc121488741]可靠性及维护便利性。无线网络系统应具备“免维护”特点，减少现场运维负担， LTE主设备平均无故障工作时间MTBF≥100000小时；定向微波、AP、Mesh等设备平均无故障工作时间MTBF≥100000小时。设备具备调试接口，支持远程和本地网络参数配置，支持远程升级。设备拆装方便，支持现场维护及更换。升压站天线尺寸不超过建筑或设备防雷带高度，避免雷击损害。 
4.6.7　 [bookmark: _Toc121488742]防护等级要求。防护等级应满足现场实际工作环境要求，室内设备防护等级不低于IP54，室外设备防护等级不低于IP65，沿海及海上设备防护等级不低于IP66。设备及通信线缆应采用电磁屏蔽措施，满足升压站及风机内电磁兼容抗扰度要求。能够自动躲避干扰频率，网络恢复时间≤1min。
4.6.8　 [bookmark: _Toc121488743]网络信号制式要求。应兼容通用的工业、民用设备网络信号制式，便于接入各类手持终端和无线监测装置，移动手持终端优先考虑Android和国产系统手机。设备接口按照国家和行业标准设计，能够和行业内通用设备平滑连接和互通。应支持移动终端在通信节点间平滑切换。
4.6.9　 [bookmark: _Toc121488744]网络安全要求。设计、建设无线网络时，需充分考虑无线网络接入边界的网络安全防护，确保无线网络安全可靠。网络建设、生产数据传输、数据接入须符合国家、行业关于安全分区等网络安全防护要求，并充分考虑当地电信、电力安全管理政策，满足合规性要求。无线网络对接入终端具有安全限制和接入认证功能。
4.7　 [bookmark: _Toc121094743][bookmark: _Toc121488745]其他设备设施
4.7.1　 [bookmark: _Toc121488746]风电场可配置具备路线规划、远程操作及自动起降机库的无人机系统。
4.7.2　 [bookmark: _Toc121488747]无人值守升压站和海上升压站可配备具备路线规划、远程操作、具备可见光和红外成像功能的机器人系统。
4.7.3　 [bookmark: _Toc121488748]海上风电场可以配置具备可见光、超声检测水及冲洗功能的水下机器人。
5　 [bookmark: 6.2_安全防护][bookmark: 6.3_风电机组智能化][bookmark: 6.3.4_智能控制技术][bookmark: _Hlk117146913][bookmark: _Toc29054][bookmark: _Toc121094744][bookmark: _Toc121488749]智慧风电场软件要求
5.1　 [bookmark: _Toc121094746][bookmark: _Toc121488750]集控系统
5.1.1　 [bookmark: _Toc121488751]系统结构
6.1.1.1监控系统主要包括主站、子站和通信网络，其中子站可以是单个新能源发电系统或多个新能源发电系统汇集而成的系统。
6.1.1.2主站与子站之间通信网络应采用电力专用网络通道或运营商虚拟专用网络通道，宜采用主备网络通道的方式，具体按照当地电网要求进行建设。
6.1.1.3主站由服务器、工作站、网络设备等构成，为运行人员提供人机交互界面，实现对所辖风电场的监视、控制、报警及管理，并可与电网调度机构通信。核心主网络采用冗余网络，系统架构须满足电力二次系统安全防护整体要求。
6.1.1.4子站主要由采集服务器、网络通信设备等构成，实现数据的采集、处理及与主站的信息交换。
6.1.1.5主站应具有与电网调度自动化系统、管理区管理信息系统进行通信的能力。
5.1.2　 [bookmark: _Toc121488752]系统配置
6.1.2.1主站宜配置数据库服务器、前置服务器、应用服务器、操作员工作站、报警工作站、卫星对时设备等。
6.1.2.2子站宜配置采集服务器和通信接口装置等。
6.1.2.3主站和子站网络设备宜配置网络交换机、路由器、硬件防火墙、隔离装置、纵向认证加密设备等，按照当地电网要求配备安全接入区和相应网络安全设备。
6.1.2.4监控系统软件应包括系统软件、支撑软件和应用软件。
6.1.2.5监控系统应配置实时数据库、历史数据库和关系数据库。对来自子站的全部实时数据进行更新、存储，对系统的配置、二次加工数据进行关系型存储。
6.1.2.6支撑软件宜包含数据库管理子系统、网络通信管理子系统、图形管理子系统等模块。
6.1.2.7系统软硬件支持按照数据容量扩展。
5.1.3　 [bookmark: _Toc121488753]系统主站功能
6.1.3.1集控系统的规划建设方案应提前与当地电网调度机构报备，在征得许可同意后再进行建设；明确集控系统的调控权限、调控设备范围等。
6.1.3.2系统应支持通过标准化信息模型与电网调度系统和配电自动化系统实现交互。
6.1.3.3远程监控主站与电网调度机构之间的通信方式、传输通道、交互内容和实时性要求应满足电网调度机构的要求；
6.1.3.4监控系统应具有图元编辑、图形制作和显示功能，并与实时数据库相关联，可动态显示系统采集的状态量和模拟量、计算量和设备技术参数等。
6.1.3.5监控系统可通过组态图、趋势图、棒图、饼图和参数分类表等多种方式实时显示发电设备主要运行数据和设备状态。
6.1.3.6监控显示内容包括实时采集、计算和人工置入的各种动态及静态运行数据，宜包括以下部分：
a）新能源地理分布示意图。
b）发电负荷一览图，显示场站上网负荷、AGC下发值等。
c）升压站电气主接线图、分接线图及光字牌等。
d）风电机组矩阵图(标明风电机组状态)、单台风电机组详细参数图。
e）箱式变压器、逆变器设备运行监控图。
6.1.3.7系统报警处理应具备如下功能：
a）报警信息应包括设备运行状态改变事件、告警、故障、保护信息、测量值越限、通道通信故障等信息；
b）报警输出信息应支持实时报警弹窗，支持声音报警，宜支持语音播报报警内容。
c）报警信息应始终前端显示并应能确认/复位，支持对报警信息处理备注。已确认的和未确认的报警信息应有明显的区别。
d）报警应支持历史事件查询，可按照场站、工期、设备、描述等信息进行筛选。
e）系统应支持风机代码型、比特型故障事件的解析。
6.1.3.8系统远程控制应具备如下功能：
a）系统应支持发电设备的远程控制，风电机组的远程控制包括：启机、停机、复位、有功调节等；风电机组的其他特殊控制调节功能应与风电机组厂商和设备管理主体部门沟通确认。
b）系统应支持升压站设备的远程控制，控制对象包括：断路器/隔离开关分、合；无功补偿装置投、切；有载调压变压器分接头的调节。集控是否具备操控权限，需与当地电网调度机构沟通确认。
c）主站宜具备集群控制功能，可预定义发电设备集群，主站支持选择多个发电设备控制对象发出控制指令。
d）集控系统、风电场控制系统及设备就地三级均能实现控制功能。控制权的优先顺序：设备就地优于风电场控制系统，风电场控制系统优于监控系统。
e）遥控操作只能在操作员工作站上进行，操作人员应具有权限和登录口令才能实施操作。电气设备的操控应具备操作人和监护人两次验证权限功能。
f）系统应支持对电气设备SOE（events order recording）事件的接收和显示能力；
g）对具备SOE能力的风机主控系统（应能自动在本地控制器存储区记录不少于128条指定的最近发生的关键故障信息，保留时间不低于6个月，分辨精度至少应达到5ms），应通过场站侧风机SCADA系统通过FTP文件的形式开放外送接口，集控系统建议具备采集、处理、存储和查询展示的能力，以便事后故障的再现和分析。
6.1.3.9事故追忆及反演：集控系统宜具备事故追忆和事故反演的能力。对各种事故的相关量进行短时段的记录，遇到事故发生就将此记录保存下来。事故追忆记录分事故前和事故后两时段，两个时段的长短和采样间隔应可调整。一般追忆记录采样速率为1次/s，记录时间长度不少于180s，事故前60s，事故后120 s。
6.1.3.10系统时钟对时应具备接收GPS或北斗等设备对时命令的功能，支持 NTP等方式对时，并可通过报文等方式对子站进行对时。
5.1.4　 [bookmark: _Toc121488754]系统采集子站功能
6.1.4.1子站应采集对象包括：升压站综合自动化、风电机组、箱式变压器设备、电能计量、风功率预测、光功率预测、AGC等。
6.1.4.2子站数据应按照安全分区分别采集、分别传输。
6.1.4.3子站应具备传输协议转换的能力，支持IEC104、IEC102、Modbus等标准电力规约，并应以规定的协议及方式向主站传送。
6.1.4.4子站与主站信息交换应具备加密功能，宜具备压缩功能，便于大数据量低带宽的传输。
6.1.4.5子站应具有断点续传、通信多协议转换功能，在通讯中断时，采集系统应至少保存7天内的数据，通讯恢复后继续上传。在实时数据和历史数据双数据流传输时，优先保证实时数据传输，续传完成后恢复正常数据流，以保证数据的连续性和准确性。
5.1.5　 [bookmark: _Toc121488755]性能技术指标
6.1.5.1系统可用性要求：
a）主站系统平均故障间隔时间(Mean time between failures, MTBF) 不小于20 000h。
b）子站平均故障间隔时间(MTBF) 不小于30000h。
6.1.5.2系统实时性要求：
a）升压站设备事件顺序记录分辨力(sequence of event, SOE) 不大于2ms。
b）单台风电机组的事件顺序记录分辨力(SOE)不大于5ms。
c）事件顺序记录站间分辨力不大于10ms。
d）子站到主站遥信变化传送时间不大于3s。
e）主站到子站遥控、遥调命令传送时间不大于4s。
f）画面实时数据刷新周期不大于3s。
g）报警信息至画面显示响应时间不大于2s。
h）画面调用响应时间：85%的画面不大于2s，其他画面不大于3s。
i ）电气和风机发电设备实时数据采集周期不大于5s。 
j）双机自动切换到基本监控功能恢复时间不大于20s。
6.1.5.3系统容量：主站数据库容量，小型规模（场站数量小于5）应不小于10万点，中型规模（场站数量小于15）应不小于50万点，大型规模（场站数量大于30）应不小于100万点。
6.1.5.4操作准确性：遥控操作正确率100%。
6.1.5.5系统资源要求：
a）主站数据存储时间不少于3年。
b）子站数据缓存存储时间不少于7天。
c）服务器正常负荷率宜低于30%，事故负荷率宜低于50%。
d）网络正常负荷率宜低于20%，事故负荷率宜低于40%。
e）子站到主站的通信网络负载率宜小于30%。
6.1.5.6监控系统对时精度误差应不大于1ms。
5.2　 [bookmark: _Toc121094747][bookmark: _Toc121488756]智慧运管系统
5.2.1　 [bookmark: _Toc121488757][bookmark: _Toc11726][bookmark: _Toc9661]风电场监视
6.2.1.1机组运行状态监视：具体涉及运行、限功率运行、待机、故障、检修、离线6种状态。
6.2.1.2实时运行数据监视：包括SCADA系统、CMS系统、综合自动化系统、AGC、AVC系统、功率预测系统、视频系统、虚拟电子围栏系统、测风塔以及其他对外开放的辅助系统。
6.2.1.3性能指标监视：至少周期性统计计算平均风速、平均温度、平均空气密度、平均风功率密度、有效风速小时数、风机可利用率、风电场可利用率、发电量、上网电量、等效利用小时数、容量系数、设备平均利用小时、场用电量、综合场用电量、场用电率、综合场用电率、场损率、风能利用提高率、弃风率、送出线损率。
6.2.1.4可靠性指标监视：参照DL/T793执行。
6.2.1.5运维作业信息监视：应通过电子沙盘并结合数据形式展示设备运行状态、现场运维人员及人员作业内容、持有的工作票操作票情况。
6.2.1.6视频监控监视：视频系统应具备AI识别功能，至少能够识别闯入、人员不安全行为、火灾及液体渗漏。对于识别出的重大隐患内容，如火灾、人员闯入，应自动实现视频弹屏，由主控室人员对情况进行确认。
6.2.1.7故障告警应与检修管理系统联动，在故障出现时，可自动实现工单的填写和派单。
5.2.2　 [bookmark: _Toc121488758]故障诊断与预警风电场可以根据自身环境及机型面临的问题建设如下故障诊断与预警能力：
a）叶轮及叶片：叶片开裂、表面脱落、叶轮气动不平衡。
b）变桨系统：变桨轴承局部损伤故障。
c）主轴：开裂、窜动。
d）齿轮箱：断齿。
e）发电机：绝缘故障。
f）塔架：塔筒倾斜。
g）电缆：电缆接头故障、海上风电电缆断裂故障。
h）偏航系统：分析偏航系统对风的系统性偏差。
5.2.3　 [bookmark: _Toc121488759]故障告警管理
6.2.3.1通过设置各个采集数据的报警阈值，以达到报警状态识别的目的。阈值分为三种：正常、异常和报警。
6.2.3.2建设报警维护机制。当产生报警后，记录报警信息（报警编号、报警机组、报警部件、报警原因、报警数据信息、报警开始时间等）；在报警消失后，要记录报警信息（报警编号、报警机组、报警部件、报警结束时间等）。
6.2.3.3建立报警信息推送机制。可以将报警信息推送给场站和集控中心。发生报警后应向集控中心推送报警信息（唯一ID、设备编码、报警编号、附加描述信息、报警开始时间），在故障处理后，风电场向集控中心推送报故障消除信息（唯一ID、报警编号、设备编码、结束时间）。
6.2.3.4建立远程协助功能。当集控中心接收远程协助请求（唯一ID、报警编号、发送目标等）后，将报警相关的数据从数据库中取出后打包放在特定位置以供用户拷贝。
5.2.4　 [bookmark: _Toc12628721][bookmark: _Toc121488760]故障知识管理：根据故障模型，给出各自的故障特征指标和限值。通过数据积累和自学习手段，不断迭代和优化特征指标和限值，提升其准确性和适用性。建立风电机组典型故障模型。较为典型的故障模型包括：主轴总成窜动模型、齿轮箱轴承跑圈模型、齿轮副啮合不良模型、发电机电气故障模型、一般轴承损伤模型、变桨轴承损伤模型、叶片结构性故障模型、叶轮不平衡故障模型（包括质量不平衡和气动不平衡）、偏航系统对风不准。
5.2.5　 [bookmark: _Toc121488761]故障溯源要求：在接收报警溯源请求（唯一ID、报警编号等）时，可准确定位报警原始数据及产生数据的设备或装置，以供分析人员查看，以便进行数据诊断分析。
5.2.6　 [bookmark: _Toc121488762]能效评估及分析，利用风电场运行期SCADA系统、设备可靠性、风电场运维记录与运维费用支出等数据，分析计算下列与健康评估有关的指标：
a）风场资源指标分析：分析风电机组机舱风速、机舱风向、环境温度等数据，计算各机位点平均风速、风功率密度、有效年小时数，空气密度、湍流强度等指标，识别各机位点风速、风向异常。
b）发电性能指标分析：分析风电机组发电量数据，计算各个机组功率曲线、能量可利用率、损失电量等指标，为用户安排维修计划、停电计划等生产计划提供参考；提出多种低效风机分析方法，评估低效风机或低效时段，并分析原因，提出建议措施。
c）风机损失发电量深度分析：计算机位点理论自由流风速，提出多种理论功率、理论发电量的算法，分析计算损失发电量、弃风率，对损失发电量分类，分析发电损失等生产指标的深层次原因。
5.2.7　 [bookmark: _Toc86325259][bookmark: _Toc16267][bookmark: _Toc2677][bookmark: _Toc121488763]可靠性分析通过采集机组实时数据，进行机组、机型、风场及公司级可靠性指标统计。实现机组及机型的对标分析，通过数据挖掘，找出机组运行时间，机位，负荷等要素与可靠性之间的关系，实现机组未来可靠性的预测；分析风电场风电机组运维数据，计算故障修复时间（MTTR）、故障平均失效间隔（MTBF）、故障停机次数、启停次数等指标，对机组的可靠性进行评价。
5.2.8　 [bookmark: _Toc121488764]运行管理是面向运行人员实现运行管理的数字化开发的功能，要求如下：
a）应具备智能排班功能、交接班功能、交接班历史日志查看、交接班日志审批功能。
b）应具备填报功能，包括设备运行情况、检修情况、存在问题、天气情况等信息。
c）应关联两票管理，实现两票签批功能。
d）宜关联发电量报表、电量损失报表等统计功能。
e）宜关联安全规章措施、应急预案、安全演练、反事故演习等功能。
5.2.9　 [bookmark: _Toc121488765]检修管理
6.2.9.1检修管理应具备定检维护功能和智能巡检功能。
6.2.9.2定期检修要求如下：
a）应具备制定检修计划、执行检修计划、验收检修工作并具备延长检修计划的功能; 
b）宜具备基于中长期电量预测制定检修计划的功能。
c）宜采用基于状态评估的检修维护策略。
d）应根据历史故障信息和设备状态，制定定检、巡检的时间与周期，避免过度维护或维护不足的问题， 降低维护成本、提高设备可靠性。
e）应实现维护管理的信息化集成，降低维护数据在各环节的人工录入比例。
6.2.9.3智能巡检功能要求如下：
a）应具备制定巡检计划、执行巡检、巡检验收的闭环管理。
b）应使用PC端和手机APP相结合的方式完成定期巡检、区域巡检、特殊巡检功能，APP端可根据巡检的内容，展示巡检的操作步骤、操作内容、现场照片上传等功能。
c）应具备智能巡检和检修功能、隐患关联功能。对巡检结果可创建提交检修或隐患的工单。
d）应使用二维码、态势感知对巡检过程进行监管。
e）宜使用人脸识别、智能门禁、电子围栏、通过 GPS、北斗导航技术等达到系统对人员及设备进行智能实时定位，对进入位置偏离作业区域等情况进行自动安全警示；系统通过智能穿戴设备对人员、设备进行特征数据监测、记录、预警。
f）宜通过移动工作票、虚拟电子围栏、远程安全监督、智能作业图像识别等技术进行作业安全管控。在风机叶片、塔筒、机舱、线路、变电站等设备的巡检工作中，可使用无人机、工业机器人、光学(红外)摄像头，但设备应满足现场使用环境要求，具备恶劣环境下的巡检和维护能力。
5.2.10　 [bookmark: _Toc121488766]物资管理应构建物资管理信息化管理体系，主要包括采购申请、下达、物资出入库等功能：
a）宜具备采购预算编制和采购计划编制功能，并可具备物资采购预算监控功能。实现预算控制，提醒需求提报、审核人员当前的需求占用的预算情况、剩余可用预算情况。
b）宜具备库存盘点功和库存物品的清单和价格的管理功能。实现仓储物资收发结存等活动的有效管理。
c）宜具备供应商管理的功能。实现供应商的评估、改进、差异化管理等功能。
d）宜具备实体仓库和虚拟仓库关联和管理功能。实现区域公司、场站物资的优化配置。
e）宜具备关联智能巡检、两票管理、缺陷管理等模块的功能。实现物资和采购、库存、物流关联的综合管理。
6　 [bookmark: _Toc121094748][bookmark: _Toc121488767]信息安全要求
6.1　 [bookmark: _Toc121488768]总体技术要求
6.1.1　 应以系统为单位进行信息系统安全等级保护定级，按照要求定期开展测评工作，针对存在问题进行安全整改。
6.1.2　 基于计算机和网络技术的业务系统应划分为生产控制大区和管理信息大区，生产控制大区可以分为控制区（又称安全区Ⅰ）和非控制区（又称安全区Ⅱ），须满足电力二次系统安全防护整体要求。
6.1.3　 生产控制大区网络与管理信息大区网络应物理隔离；两网之间有信息交换时应部署符合电力系统安全防护要求的单向隔离装置，确保单向隔离装置策略配置安全有效，禁止任何穿越边界的E-Mail、Web、Telnet、Rlogin、FTP等通用网络服务。
6.1.4　 在生产控制大区与广域网的纵向交接处应当设置经过国家指定部门检测认证的电力专用纵向加密认证装置或者加密认证网关及相应设施，确保纵向加密认证装置策略配置安全有效，实现双向身份认证、访问控制和数据加密传输。
6.1.5　 电力调度数据网应当在专用通道上使用独立的网络设备组网，在物理层面上实现与其他数据网及外部公共信息网的安全隔离。
6.1.6　 控制区的信息系统数据通信应使用电力调度数据网的实时子网或专用通道进行传输，非控制区的信息系统数据通信应使用电力调度数据网的非实时子网;
6.1.7　 控制区与非控制区之间应采用国产防火墙或具有访问控制功能的设备进行隔离;
6.1.8　 生产控制大区所部署的安全审计系统，可对网络运行日志、操作系统运行日志、数据库访问日志、业务应用系统运行日志、安全设施运行日志等进行集中收集、自动分析。
6.2　 [bookmark: _Toc121488769]其他安全要求
6.2.1　 物理环境安全方面，机房的设计应配备电子门禁、视频监控、自动消防、温湿度自动调节等软硬件，电力供电应冗余可靠、配备UPS电源。
6.2.2　 网络安全方面，应在关键网络节点处对恶意代码进行检测和清除，并维护恶意代码防护机制的升级和更新；应在网络边界、重要网络节点进行安全审计，审计覆盖到每个用户，对重要的用户行为和重要安全事件进行审计。
6.2.3　 3对三级及以上信息系统应配备集中安全管理中心，对网络链路、安全设备、网络设备和服务器等的运行状况进行集中监测；对分散在各个设备上的审计数据进行收集汇总和集中分析，并保证审计记录的留存时间符合法律法规要求；对网络中发生的各类安全事件进行识别、报警和分析。
6.2.4　 业务应用系统及其运行环境的操作系统和数据库等应按照信息安全等级要求具备身份鉴别、访问控制、安全审计、入侵防范和恶意代码防范的能力。
6.2.5　 数据安全方面，应提供重要数据的本地数据备份与恢复功能；应保证鉴别信息所在的存储空间被释放或重新分配前得到完全清除；应采用密码技术保证重要数据在存储过程中的保密性，包括但不限于鉴别数据、重要业务数据和重要个人信息等；对三级及以上系统，应采用密码技术保证重要数据在传输过程中的保密性，包括但不限于鉴别数据、重要业务数据和重要个人信息等；应采用校验技术或密码技术保证重要数据在传输过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据、重要视频数据和重要个人信息等。
6.2.6　 安全管理制度方面，应建立由安全策略、管理制度、操作规程等构成的安全管理制度体系，对制度进行论证、评审、发布生效，定期组织人员对制度进行检查、修订和审定。
6.2.7　 安全管理机构方面，应进行相应岗位和人员的配备，应设立系统管理员、网络管理员、安全管理员等岗位，并定义各个工作岗位的职责；应制定文件明确安全管理机构各个部门和岗位的职责、分工和技能要求。
6.2.8　 人员安全方面，对信息人员的录用、离岗、考核等过程进行权限管理、安全审查、技能考核，定期进行安全意识教育和培训；外部人员访问受控区域应进行登记备案，对允许访问的区域、系统、设备、信息等内容进行监管。
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