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ABSTRACT: With the goal of "Peak Emission and Carbon 

Neutrality" and building new power system with renewable 

energy as main body, energy technology and digital technology 

are further integrated, and the power grid is accelerating its 

evolution towards the energy internet. The construction of the 

energy internet and its digital twin system has put forward 

higher requirements for the IoT technology, and greatly 

expanded the connotation and extension of the IoT. This paper 

focused on how to build a power IoT for the digital twin system 

of energy internet, analyzed two major scientific problems: 

physical-digital fusion modelling and collaborative interaction 

of grid resources, proposed a power IoT architecture and 

security defense mechanism, and investigated the key support 

technologies at multiple levels. The key supporting 

technologies were studied, including accurate sensing and 

efficient communication, high concurrent access and massive 

data management, fusion modelling and evolutionary 

convergence, etc. Finally, the typical applications of power 

business intelligence supported by power IoT were prospected 

from three aspects: equipment, grid and users. 

KEY WORDS: energy internet; digital twins; power internet 

of things; architecture design; sensor network; internet of 
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摘要：随着“碳达峰、碳中和”目标与以新能源为主体的新

型电力系统的提出，能源技术与数字技术进一步深度融合，

电网加速向能源互联网演进。构建能源互联网及其数字孪生

系统对电力物联网技术提出了更高要求，也极大拓展了电力

物联网的内涵和外延。该文主要围绕如何构建面向能源互联

网数字孪生系统的电力物联网，分析其面临的两大科学问 
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题：物理数字融合建模与电网资源协同互动，提出电力物联

网体系架构和安全防御机制，研究“端–边–管–云–智”等多

层级的关键支撑技术，包括精准感知与高效通信、高并发接

入与海量数据管理、融合建模与趋优进化等技术，最后从设

备、电网与用户三方面展望电力物联网支撑下的电网业务智

能化典型应用。 

关键词：能源互联网；数字孪生；电力物联网；架构设计；

感知网络；物联平台；智能应用 

0  引言 

2020年 9月，习近平主席在第七十五届联合国

大会上提出我国二氧化碳排放力争于 2030 年前达

到峰值，努力争取在 2060 年前实现碳中和。能源

电力领域碳排放总量大，是实现碳减排目标的关键

和重点领域，2021年 3月召开的中央财经委员会第

九次会议上进一步提出构建以新能源为主体的新

型电力系统。 

推动构建新型电力系统的过程，就是推动电网

向能源互联网升级的过程，二者是一个问题、两个

视角[1-4]。以电力为核心的能源互联网包括多种能量

生产、传输、存储和消费网络，结构复杂、设备繁

多、技术庞杂，具有典型的非线性随机特征与多尺

度动态特征，传统机理模型分析和优化控制方法已

经难以满足能源互联网规划设计、监测分析和运行

优化的要求[5]。而数字孪生系统可提供为机理模型

提供海量模拟的试验与评估环境，并结合数据驱动

的方式，从态势预测、参数辨识、非线性拟合等方

面对机理模型进行补充。数字孪生系统可实现能源

互联网从物理实体到虚拟空间的实时完整映射，通
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过智能实体开展仿真、计算、分析及决策等对物理

系统进行反馈优化，最终实现可再生能源的高比例

消纳及能源利用效率的提升，减少能源系统低碳、

清洁、高效、经济运行，助力建成以新能源为主体

的新型电力系统，促进“碳达峰、碳中和”目标的

实现。 

电力物联网是构建能源互联网数字孪生系统

的重要支撑技术，为在虚拟空间中精确构建能源互

联网的数字孪生系统提供了数字化与智能化基础，

是互联网技术在能源电力领域的具体实践[6-9]。通过

构建连接全社会用户、各环节设备的智慧电力物联

网体系，实现电网、设备、用户状态的动态采集、

实时感知和在线监测，推进网源协调发展与运行优

化，推动现有能源体系下，各类不同能源形式、种

类和企业的融合，最终提升能源整体利用效率。 

然而，随着新能源大规模并网，电动汽车保有

量增加，新型用能设施大量接入，当前电力物联网

进一步发展仍然存在诸多技术挑战：在感知能力

上，电网的源、荷不确定性日益突出，为实现对电

网状态的精准态势感知，对电力物联网的精准感知

提出了更高要求；在传输能力上，网络连接的广泛

性和实时性不够；在数据处理能力上，海量高并发

终端接入能力不足；在协同互动能力上，源网荷各

要素协调调控手段较为单一、且与用户资源的互动

能力不足，难以实现新能源的高效消纳、电动汽车

的即插即用。 

为应对上述挑战，本文将首先分析支撑能源互

联网数字孪生系统的电力物联网所面临的科学问

题，提出支撑电网状态高性能精准感知与立体化高

效传输网络，支持亿级终端接入、千万级并行连接

和 PB 级数据存储计算的融合共享物联支撑平台和

电力业务场景智能应用的关键技术，给出电力物联

网关键技术落地实施的技术路线，为电力物联网建

设提供理论指导和路径参考。 

1  面向能源互联网数字孪生的电力物联网

核心科学问题 

能源互联网具备多能流相互耦合、信息物理融

合等复杂特性，具有典型的非线性随机特征与多尺

度动态特征，传统基于机理物理模型的方法难以满

足其监测分析及优化运行的要求。能源互联网的数

字孪生系统一般认为是充分利用能源互联网的物

理模型、先进计量基础设施的在线量测数据、能源

互联网的历史运行数据，并集成电气、流体、热力、

计算机、通信、气候、经济等多学科知识，进行的

多物理量、多时空尺度、多概率的仿真过程，通过

在虚拟空间中完成对能源互联网的映射，反映能源

互联网的全生命周期过程，是实现能源互联网实时

感知、运行优化及自主进化的理想途径之一。能源

互联网及其数字孪生系统的构建主要需要以下几

种技术能力[10-12]： 

1）深度精准感知。随着新能源大规模并网，

电动汽车保有量增加，新型用能设施大量接入，导

致电网的源、荷的不确定性日益突出，现有电网感

知深度和广度不足。 

2）海量接入管理。目前海量物联终端和数据

难以实现高效接入与管理，同时所采集的数据并未

得到充分处理和应用。 

3）智能辅助决策。传统的能源电力安全稳定

运行理论与运行优化技术已经无法满足未来新型

电力系统调度控制需求。 

面向以上需求，电力物联网技术可提供数字

化、网络化和智能化基础载体，通过传感、网络、

平台和人工智能等技术，将电力物理系统实时完整

映射为数据和算法定义的数字系统，并有效利用数

据的双向流动与融合共享，实现电力系统各个环节

网架、设备、人员的万物互联、人机交互，促进电

网全面感知、泛在互联、信息融合和智能应用。目

前，如图 1所示，构建能源互联网数字孪生系统存

在两个核心科学问题。 
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图 1  面临的核心科学问题 

Fig.1  Key scientific issues of the power internet of things 

1）在物理世界向虚拟世界映射方面，如何形

成能源互联网的动态多维、多时空尺度高保真   

模型，实现物理数字融合建模。针对能源互联网具

有随机性和不确定性、难以单纯通过物理机理进行

描述或求解的问题，基于电力物联网感知层和边缘

层的数据资源，利用数据驱动建模方法从参数辨

识、场景拟合、行为预测等方面对物理机理模型进

行补充和提升，在保证信息安全的前提下，形成实

时完整映射的数字虚拟系统，支撑电力业务场景智
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能应用。 

2）在虚拟世界向物理世界反馈方面，如何进

行能源互联网双系统的迭代交互与动态演化，实现

资源协同互动。有效利用数据的双向流动与价值挖

掘，通过数据与知识融合的人工智能等先进数字技

术，赋智业务场景应用，实现虚拟数字空间与真实

物理空间的协同互动与反馈优化。 

2  面向能源互联网数字孪生的电力物联网

技术架构 

围绕构建能源互联网数字孪生系统的两个核

心科学问题，需要突破以下 3项电力物联网关键技

术：1）精准感知与高效通信技术；2）高并发接入

与海量数据管理技术；3）融合建模与趋优进化技

术。通过这 3项关键技术来构建图 2中所示的电力

物联网“端–边–管–云–智”分层架构。 

关键技术 1为端层和边层提供数字化感知与边

缘计算能力基础，为管层提供数字传输渠道；关键

技术 2为云层提供物联终端与海量数据管控、存储、

共享基础；关键技术 3 则在“端–边–管–云”数字

化基础之上，为能源互联网数字孪生提供物理数字

融合建模与支撑更高阶业务场景智能应用能力，是

智层支撑技术；最终在这 3项关键技术与数字化基

础上，再进一步地开展基于电力物联网的电力业务

场景智能应用，实现对电力物联网的智能感知诊

断、优化决策与数据增值。 

图 2分层“端–边–管–云–智”中的“端”指基

于机–电–磁–光敏感机理表征、微纳结构优化及器

件制备封装的高性能传感器，加大感知覆盖力度；

“边”指利用边缘计算技术实现数据的就地处理、

现场判决，减轻后续环节的通信与数据处理压力；

“管”指基于多跳自组网、5G 与北斗等融合通信

技术，实现各类传感器即插即用、本地和广域灵活

接入；“云”指为数据存储、计算、共享等提供弹

性资源保障的物联管理平台；“智”指基于深度学

习、强化学习、知识引导及群智优化等技术，面向

电网、设备与用户提供多种智能业务应用。此外，

在端、边、管、云、智分层引入“零信任机制”，

利用可信认证、信任评估、态势感知、协同防御等

安全技术，形成面向电力物联网的“设备联动–局

部自治–全局协同”安全防御架构[13]。 

区别于传统电网自上而下分为应用层–网络层

–终端层三层，“端–边–管–云–智”分层架构在感

知层实现全面感知，感知的覆盖力度加大；增加了

边缘层，实现数据的就地处理局部判决，加快系统

响应速度；在管道层，实现多种通信方式异构协同

通信；在云平台上实现了亿级设备接入和千万级并

行连接的终端，接入数量与并发数显著增多；增加

了智能应用层，基于深度学习、强化学习、知识引

导及群智优化等技术实现多种电力业务的应用；在

安全方面，设计了全层级的安全防护架构，安全防

护力度更强。 
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图 2  电力物联网体系架构 

Fig. 2  Architecture of power internet of things 
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3  面向能源互联网的电力物联网关键技术 

3.1  精准感知与高效通信技术 

针对当前电力设备状态感知不全面、不充分，

连接广泛性与实时性不高等问题[14-15]，需要重点研

究以下基础技术：精准感知技术与多跳自组织网络

技术，满足感知层全面海量数据获取需求，实现数

据高效可靠传输。 

3.1.1  精准感知技术 

应用于能源互联网的智能感知技术需充分考

虑其“点多面广、业务庞杂”的特点，对能源领域

各个环节的实时监测提供有效数据支撑，并从本征

层面促进能量流与信息流的深度融合[16]。从精准传

感监测与轻量化便捷认知两方面来看，针对能源互

联网的数字化精准感知技术研究需从新型传感机

理、微纳器件制备、高效供电方法、边缘计算技术、

自主可控人工智能芯片 5个层面分别开展[17]。 

1）新型传感机理。为满足新型电力系统的高

传感能力要求，需要研究基于新型材料的传感机理

及其在新型环境中的应用，进一步提升传感器灵敏

度，包括针对新型磁性材料、液态金属、光声光谱、

分布式光纤等传感技术的研究。 

2）微纳器件制备。随着传感器的探测功能越

来越精细化与多样化，传感器的微型化与模块化成

为必然趋势，微纳加工工艺的发展为传感器模块化

设计提供了可能，其敏感元件尺寸可达微米级，重

点需在制备工艺、标准接口、标准片上集成等方面

开展研究。 

3）高效供电方法。低功耗设计及电磁场、振

动、摩擦、温差、光照等环境自取能技术促进传感

器功耗及续航能力达到更优水平，不仅节约了取电

成本，还可以提高传感系统的工作寿命，为传感器

的规模应用提供有力支撑。 

4）边缘计算技术。边缘计算技术包括对人工

智能算法与模型的边缘侧处理和适配。基于深度学

习架构下的模型及机器学习算法，对人工智能模型

及算法在边缘侧进行剪枝、量化、压缩，通过软件

定义的轻量化容器技术，实现物理资源的边缘侧应

用，通过多参量物联代理实现多种传感接入、业务

分发、边缘计算及区域自治，最终实现高性能、低

成本、高灵活性的人工智能技术边缘侧下沉[18]。 

5）自主可控人工智能芯片。嵌入式 AI芯片是

边缘智能技术的核心载体，相比于传统 ARM 架构

芯片，自主可控 RISC-V 芯片具有开源、稳定、易

于硬件实现等优势，研究重点包括指令集扩展、工

具链开发、多核异构微架构设计以及软硬件平台移

植等。通过硬件加速、模型移植等方法，为边缘节

点提供面向能源互联网业务需求的技术支撑。 

3.1.2  多跳自组织网络技术 

面对电力业务传输需求与接入能力不匹配问

题，需通过多跳定向自组织传输、快速资源调配与

控制、多层次自组网及协议层安全性设计等技术，

解决高可靠超多跳安全接入问题难点，实现电力业

务高频次、高质量数据采集，以及全场景感知和广

泛接入要求，从而提升网络灵活性和效率[19]。 

1）宽带高可靠超多跳自组网技术。采用物理

层多维双层并行通信机制，并结合网络层环境感知

分布计算方法，以及电网场景下超多跳自组网的拓

扑结构、传输模式、资源配给实时优化技术，通过

协议内部各要素的跨层优化，构建高可靠高效率超

多跳无线链路。 

2）窄带多层次大规模自组网技术。采用大规

模节点调度和干扰规避技术、分布式网络节点的态

势感知与自主计算技术、计及服务质量与资源开销

的大规模多层次自组网技术，突破大规模自组网的

海量节点与资源开销的限制，实现物理空间虚拟化

与网络空间智能化。 

3.2  高并发接入与海量数据管理技术 

针对电力物联网中海量物联设备接入和多源异

构数据融合共享等问题，需要重点研究以下基础技

术：高并发异构物联终端接入管控技术、海量数据

存储共享技术[20-21]，实现电力物联网海量异构终端

高并发接入及智能管控、多模态数据融合与共享。 

3.2.1   高并发异构物联终端接入管控技术 

电力物联网高并发接入管控技术需充分考虑

物联终端“海量、异构、智能、新型”的特点，对

终端管理的多环节云边协同提供有效的技术支撑。

应在终端模型、通信和功能层面，针对电力物联网

异构终端高并发接入管控研究需从软件定义终端

模型技术、异构通信技术和终端代理服务 3个方面

分别开展，形成电力物联网海量终端接入管控的软

硬件协作架构体系。 

1）软件定义终端模型技术。软件定义终端是

指利用软件定义技术在物理、逻辑层面上对物联终

端组成的分维描述。采用软件定义技术将海量异构

物联终端分解成柔性统一的结构模型、信息模型和
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传感器执行器模型。终端产生的变动通过模型的柔

性适配来保持功能的恒定性，在不影响电力物联网

正常运行的情况，实现新型异构终端多维物模型的

统一构建、维护与扩展。 

2）异构通信网络技术。在物理通信网络旁路

构建“工业互联网四层交换+分布式全异步架构”

的异构通信层，以硬解方式实现异构终端多协议适

配、消息路由、流量和拥塞控制，通信连接信道基

于硬件堆叠方式扩展，与云端主站/物联管理平台建

立前置分布式消息队列集群映射连通，实现云端与

边缘终端的千万级并发通信能力。 

3）终端代理服务。由云端下发至智能终端的

远端微服务，提供可编程配置化采集、可编程设备

管理规约、边缘应用、统一下行语义控制通道和设

备影子等管理功能，用于保持电力物联网云端软件

对智能终端的全方位映射与控制，实现智能终端运

行、功能和应用的数字化编程与定义。 

3.2.2  海量数据存储共享技术 

电力物联网海量数据存储共享的关键在于实

现多源异构数据立体化聚合和全域数据网贯通，其

作为面向能源互联网数据集约处理的交互新模式，

具有通用、高效、易解释等特点。针对海量数据存

储共享技术的研究需从分布式数据立方体技术、

“物联网一张图”[22-23]技术和多元数据融合共享技

术 3个方面分别展开。 

1）分布式数据立方体技术。针对电网核心数

据，通过基于分布式计算框架逐层算法、逐段算法

灵活快速构建面向应用的分布式列存储数据立方

体，基于预先实例化的数据预处理、多路数组聚集

的完全立方体计算、动态分片的数据在线聚集合并

等技术，实现快速解析分布式列式存储立方体数

据。采用多源异构参数融合、网络旁路报文解析和

数据关联关系自动解析技术，实现多源异构数据资

源融合和数据资源目录自动化构建。 

2）“物联网一张图”技术。采用基于图谱理论

和知识工程理论的知识表示与推理、语义网等技

术，结合电力物联网具有的天然网络特征，建立电

力全域数据与图数据的结构映射，贯通“云边端+

关联领域”全景数据，可根据业务维度自动划分网

格式层次化的子图拓扑。通过提供跨时空数据集

成、数据知识融合、高效查询引擎与互动数据接口

技术，实现电力物联网数据的高效查询、时序数据

流访问和互动可视化。 

3）多元数据融合共享技术。采用全链路多维

数据集成框架和数据知识的统一表达机制，建立电

力物联网图数据与分布式数据立方体的映射关联。

针对电力物联网融合数据，采用基于开放性算法引

擎的多模态协同和多计算模式框架协同机制，实现

面向电力复杂应用场景的按需数据共享和定制化

智能分析服务。 

3.3  融合建模与趋优进化技术 

针对电力物联网中数字孪生系统融合建模与

资源智能协同等问题，需要重点研究以下基础技

术：电网物理数字融合建模技术、电网资源协同趋

优技术，实现电网状态的全面感知、精准评估与稳

定控制。 

3.3.1  电网物理数字融合建模技术 

引入先验知识改善机器学习模型的可解释性、

鲁棒性与可泛化性，是突破目前人工智能在电力系

统应用瓶颈的一个重要研究方向[24-25]。电力系统在

长期的生产实践中积累了大量逻辑规则、代数方

程、物理模型等，将上述系统机理知识引入数据驱

动的分析方法中，可降低对训练样本数量及质量的

要求、使机器学习模型具有应对动态环境的能力。

针对不同场景下模型的获取难度，物理机理与数据

驱动融合建模的方法可分为数据模型对机理模型

的改进、机理模型对数据模型的指导、以及构建混

合模型三大类[26]。 

1）数据驱动方法对机理模型的改进方面，针

对由于假设简化导致精度不足的问题，通常可以结

合数据驱动方法迭代优化模型参数及修正误差，增

强机理模型适应性。此外，数据驱动方法可辅助进

行机理模型的筛选，或评估、完善机理模型构成。 

2）知识机理驱动方法的指导作用可在机器学

习过程的不同阶段引入。例如，在特征构建/筛选阶

段，可通过增加一致性损失函数，引导数据模型选

择人类可理解的特征作为决策依据；在模型构建/

训练阶段，可以加入逻辑规则或公式等作为约束条

件嵌入模型，使模型更加符合物理规律；决策阶段

可基于技术标准、历史故障处置案例等，结合数据

模型的判断结果进行协同决策，避免做出不符合常

识或不符合业务逻辑的决策。 

3）混合建模方面，针对电力系统稳定分析、

紧急控制策略选取等由于不确定因素多、计算复杂

度高而难以建立物理模型的情况，可利用知识驱动

方法表示易描述的、确定性的部分，通过数据驱动



452 中  国  电  机  工  程  学  报 第 42卷 

方法表示非线性的、随机性的部分，从而替代部分

不精确的机理模型，形成混合模型。 

3.3.2  电网资源协同趋优技术 

面对能源互联网源网荷储多种资源协同难点，

需要逐步深化感知、认知到决策层面的智能，实现

对设备、电网与用户等资源的智能协调与发展，重

点支撑技术包括： 

1）计算机视觉理解感知。电力领域图像中各

部分存在逻辑关联，针对二维图像与视频，通过联

合嵌入、注意机制、知识库协同等方式关联图像与

语义信息、聚焦高价值密度区域、推理分析图像中

视觉概念逻辑，实现视觉推理与智能理解。最终结

合神经反馈机制划分图像多层次关系，实现海量亿

级像素图像的主动视觉[27-28]。针对三维图像，通过

三维感知、位姿估计、三维重建、三维理解等获取

处理三维点云数据、构建视觉同步定位和制图

(simultaneous localization and mapping，SLAM)、进

行动态三维重建以及三维物体的识别分割等[29]。 

2）知识图谱多模认知推理。设计知识引导   

与数据驱动相结合的算法，从数据、特征、算法等

不同层级，挖掘物理信号、图像、音频、视频、     

文本等多模态数据语义信息，从数据、特征、算法

多层次进行跨模态融合分析。研究逻辑推理、自  

主感知、类脑认知等机制，构建多模知识图谱与  

图计算应用[30-31]，进行多模认知推理，实现数据抽

象、深度理解、推理决策、动机思考等类人的认知

能力。 

3）混合增强智能。针对传统决策严重依赖人

工经验、效率低、可解释性差等问题，重点研究以

人机知识构建与推理、人工智能可解释性机制、人

机双向学习与协同决策为核心的混合增强智能技

术[32]，通过知识与数据协同驱动的方式来增强调度

决策对外部环境不确定性的适应能力[33]，保证和提

升电力人工智能应用的可信性、鲁棒性与安全性。 

4）群体智能。针对可再生能源比例不断上升，

优化变量和约束增加，计算时间和收敛难度都会呈

现显著加大等问题，重点研究以群体进化机制与多

智能体协同控制为核心的群体智能技术，该技术与

传统直控类发电机等调控对象可建模直接控制相

比，适应电网对源网荷储泛在资源的控制不具有强

制性、需要考虑泛在资源的多主体意愿等特性，在

自主决策基础上，引入群体智能引导趋优更贴合实

际需求[34-35]。 

4  基于电力物联网的电力业务场景智能应用 

电力物联网智能应用场景广泛，然而目前电力

设备存在信息多源、状态评价困难、故障诊断率低

等技术瓶颈[36]；能源互联网中源网荷储要素多样、

源荷双侧不确定性突出，导致新能源消纳能力不 

足[37]；综合能源由于多能互补潜力挖掘不够充分，

使得能源利用效率不高[38-39]等问题。 

本文将从设备、电网和用户三方面选取典型应

用，进行技术应用架构探讨，并在电力物联网海量

数据采集的基础上，以模型驱动与数据驱动相结合，

利用大数据技术和人工智能技术充分挖掘数据内在

价值，有效提升电力系统运行经济性和安全性。 

4.1  电力设备故障智能感知与诊断 

随着电力系统中物联传感终端数量的不断增

加，电力设备传感监测数据呈现信号多源异构、样

本质量不均衡、故障样本较少等特点，为全面刻画

设备运行状态，可通过多源数据协同感知与压缩感

知、多模态数据融合、知识图谱认知推理等技术，

研发电力设备状态评价、故障诊断预警与检修辅助

决策等智能应用，确保电力系统安全可靠运行。技

术路线如图 3所示。 

电力设备协同感知与压缩感知重构技术方面，

针对多源监测信号的差异性与互补性特点，研究声

光电化多模态传感参量的融合技术。针对监测精度

要求高与传感设备成本高的问题，通过优化传感布

局与采样策略、建立稀疏字典与观测矩阵，在保证

数据采样精度的同时减小传感监测数据存储传输

压力。 

电力设备多源异构数据融合技术方面，针对设

备传感数据类型多、数据间关联性弱等问题，研究

面向图像、传感监测、文本等数据信息的特征抽取

及语义转换技术，提出不同类型数据间关联性挖掘

方法，实现各类监测数据的融合分析。 

电力设备知识图谱与知识推理技术方面，针对

电力设备文本语料数据，构建电力语料基础库。通

过实体关系抽取等技术，构建电力设备知识图谱。

针对电力设备文本数据规模大、体系杂的特点，提

出基于义项的词和实体联合表示学习模型，实现知

识图谱构建与融合更新。进而研究知识图谱的知识

检索与路径推理等技术，提出知识图谱信息推荐与

故障溯源技术，实现电力设备故障辅助决策与故障

推理诊断。 
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图 3  电力设备故障感知与诊断应用技术路线 

Fig. 3  Research scheme of power equipment fault diagnosis 

电力设备的状态评估与故障诊断方面，针对电

网运维检修环节中产生的各种结构化、非结构化数

据，根据样本规模提出机器学习与专家经验判断结

合与自适应深度学习的设备故障诊断算法，实现适

应电力业务特性的设备故障智能诊断应用。针对经

过进一步压缩感知及多源融合后的设备感知数据，

研究集成智能评估与认知推理技术，提出状态评

价、故障诊断、决策建议等模型，实现输电、变电、

配电、继保设备状态评估与故障诊断。 

电力设备的数字孪生分析方面，针对电力设备

动态实时变化的物理实体，构建与之空间范围、时

间尺度全面映射的虚拟数字模型，结合电力设备的

多源监测数据，使虚拟数字模型能全景模拟动态变

化的大规模电力设备、实时趋近电力设备实体的运

行状态、预演及预判电力设备在突发情况下的异常

状态使设备智能运维的展示交互、风险预测、辅助

决策能力得到提升。 

4.2  源网荷储自主智能调控 

地区电网源网荷储面临利益主体多样、源荷双

侧不确定性突出的难点，可通过强化学习、模型/

数据交互驱动、群体智能等方法，采用源网荷储广

泛感知与预测、多元协同调度、分布式自主控制，

提高分布式可再生能源利用率，实现源网荷储泛在

资源的自主智能调控。 

如图 4所示，面向多利益主体、海量异构群体、

灵活广泛接入，应对可调资源的自主智能调控架构

进行分析，基于模型/数据交互驱动理论，研究面向

海量异构调控数据的分层分布式深度学习方法，并

且根据多主体多目标调控需求，利用面向电网分布

式自主控制的群体智能理论，研究分布式控制智能

体的自趋优和群智进化策略。 

优化前的准备方面，需要掌握源网荷储运行状

态的智能感知方法，包含量测设备的优化配置方

法、高冗余量测数据的降维方法。针对分布式电源

和负荷的出力不确定性与波动性，可通过考虑网络

和储能动态特性的源网荷储概率预测方法和源网

荷储运行场景集智能生成与约减方法，为调控策略

研究提供基础数据。 

多元协同调度方面，可基于可行域降维投影的

泛在异构资源自主聚合的统一模型和数据模型驱

动的电网调度方法，通过海量数据的输入和深度学

习形成隐性知识，在大数据基础上通过训练和拟合

形成自动化的电网调度决策模型，研究仿真模型/

数据驱动模型间的虚实交互方法，使仿真模型中的

参数在与实际系统的互动中不断进化，形成了面向

源网荷储调控的数字孪生体系，在物理实体提供的

全面感知数据基础上，在虚拟世界对抗博弈式生成

系统运行状态与调控决策，并通过与仿真环境甚至

物理环境的不断交互，自主学习获取最优的策略，

与传统基于简化、假设方式所构建的电网仿真决策

模型相比，可增强能源互联网的适应性，可更好地

提升源荷双侧的匹配度，促进可再生能源消纳。 
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典型运行场景
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图 4  基于深度强化学习的电网自主智能调控应用技术路线 

Fig. 4  Research scheme of power network autonomous intelligent control based on deep reinforcement learning 

此外，针对分布式广泛资源节点数量多、信息

交互复杂等问题，可根据可控资源合理配置原则，

结合自治区域动态划分方法，考虑广泛资源的耦合

特性和群体协同特性，研究面向多利益主体区域内

的泛在资源超前控制策略；针对多主体多目标控制

需求，制定多区域间合作–博弈策略与群体进化机

制，基于强化学习的泛在资源群智进化模型与算

法，通过控制目标的闭环修正方法，实现多元资源

的分布式自主控制。 

4.3  综合能源自治协同与多元服务 

电力物联网电/气/热多能复杂耦合与强随机性

带来的运行难题，可基于多能源感知数据，开展多

能流时空特性分析与运行模式推演、多能流分布自

治控制、综合能源集群协同优化及综合能源定制化

多元服务技术研究，提高综合能源服务精准匹配度

与满意度，具体技术路线如图 5所示。 

基于多能源海量物联感知信息开展多能流时

空特性分析，对多能流网络广义电路模型的源荷自

适应集成建模，通过基于多能源荷多元互补特性的

综合能源系统动态分区方法，基于用户服务响应特

性提供了具备系统运行模式推演能力的数字孪生

体系基础，在此基础之上可进一步扩展能源协同优

化与多元服务等智能应用，在用户服务领域构建数

字孪生系统的优势在于可更加精准直观地展示当

前用户侧需求模型、综合能源分布与利用等情况，

有助于用户高效获取能源市场动态资讯，积极主动

参与多元应用服务。 

通过采集的综合能源系统环境状态参数构建 
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图 5  综合能源自治协同与多元服务应用技术路线 

Fig. 5  Research scheme of integrated energy autonomous collaboration and multiple services 
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环境状态空间，以综合能源系统可控制设备策略为

动作策略空间，根据系统局部优化目标设计分层奖

励措施，构建层次深度强化学习开展训练学习，建

立综合能源系统分布自治控制模型。然后基于演化

博弈的集群协同优化方法，结合综合能源系统多主

体行为模式，利用信息非对称情况下的信息交互方

法，探索非理性合作下多主体博弈机制及演化规

律，根据分区特性并综合考虑成本、能效等优化目

标开展集群协同优化，实现综合能源系统的多能互

补与能效提升。 

利用综合能源系统多维场景划分技术，以及数

据挖掘分析的综合能源用户画像和需求挖掘技术，

实现针对政府、工业用户等五类主体的定制化需求

挖掘，通过研究综合能源多元服务标准与定制化组

件开发，形成综合能源系统多元服务模块，提供多

种多元服务。 

5  结论与展望 

本文主要分析了电力物联网及其数字孪生系

统所面临的核心科学挑战，并据此提出了一种面向

能源互联网的电力物联网体系架构，分析了架构中

各层级的关键组成技术与典型应用方案，为后续电

力物联网建设提供了明确的研究方向。目前电力物

联网建设仍处于初级阶段，正在向以下方向发展： 

1）全景感知方面：传感器本体将向微型化、

低功耗、多参量、网络化方向发展，边缘智能将向

轻量级、嵌入式、软件定义、自主芯片替代技术、

工控级操作系统开发、端边云协同技术方向发展。 

2）高效传输方面：将向协议统一化、5G大连

接技术、空天地一体化、电力定制化发展，使电力

系统具备网络化、在线化、泛在化特征。 

3）融合平台方面：将向泛物联模型柔性定义、

云边端智能协同、多模态数据自融合、可信计算和

动态安全防护与追踪技术等方向发展。 

4）智能应用方面：将从浅层特征分析发展至

深度逻辑分析，从环境感知发展至自主认知与行为

决策，从电力系统业务辅助决策发展至核心业务决

策。具体来说，在设备方向重点发展基于多模态信

息与知识推理的电力设备状态分析与运维决策，在

电网方向重点发展基于混合增强智能与群体智能

的源网荷储资源优化协调，在用户方向重点发展基

于联邦学习与大数据分析的用电特性分析与数据

增值服务，最终实现机器助人、机器代人，直至机

器超人。 

未来，电力物联网将有效提升系统可观、可测、

可控能力，加快电网信息采集、感知、处理、应用

等全环节数字化、智能化能力，成为连接全社会用

户、各环节设备的物联体系，为打造数字孪生电网，

推进电网向能源互联网升级提供关键技术支撑，助

力构建新型电力系统，推进双碳目标的实现。 
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Key Technologies and Perspectives of Power Internet of Things  

Facing With Digital Twins of the Energy Internet 
ZHAO Peng, PU Tianjiao, WANG Xinying, HAN Xiao* 

(China Electric Power Research Institute) 

KEY WORDS: energy internet; digital twins; power internet of things; architecture design; sensor network; internet of things 

platform; intelligent application 

With the goal of "Peak Emission and Carbon 

Neutrality" and building new power system with 

renewable energy as the main body, energy technology 

and digital technology are further integrated, and the 

power grid is accelerating its evolution towards the 

energy internet. The energy internet, with electricity as 

its core, includes a variety of energy production, 

transmission, storage and consumption networks, with 

complex structures, a wide range of equipment and 

complex technologies, and has typical non-linear 

stochastic characteristics and multi-scale dynamic 

features. The digital twin system can provide a massive 

simulation and evaluation environment for the 

mechanism model, and combine with a data-driven 

approach to complement the mechanism model in terms 

of situation prediction, parameter identification and 

non-linear fitting. 

The power IoT is an important supporting 

technology for building the digital twin system of the 

energy Internet, providing a digital and intelligent basis 

for precisely building the digital twin system of the energy 

Internet in virtual space, and is a concrete practice of  

Internet technology in the field of energy and electricity. 

However, with the large-scale grid connection of 

new energy sources, the increase of electric vehicle 

ownership and the massive access of new energy-using 

facilities, there are still many technical challenges to the 

further development of the Internet of Things for 

electricity. 

To address these challenges, this paper analyses the 

two major scientific issues facing the IoT: physical- 

digital fusion modelling and grid resource interaction, 

proposes an architecture and security defense mechanism 

for the IoT, and investigates the multi-level "end-edge- 

management-cloud-intelligence", as shown in Fig.1. The 

key supporting technologies, including accurate sensing 

and efficient communication, high concurrent access and 

massive data management, fusion modeling and 

convergent evolution are studied. Finally, the typical 

applications of grid business intelligence under the 

support of IoT from three aspects: equipment, grid and 

users, providing theoretical guidance and path reference 

for the construction of power IoT. 
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