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面向电力设备数字孪生的RFID传感器与

数据传输协议设计 
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摘 要：电力设备数字孪生技术的发展推动了各类新型传感技术在电力行业中的应用，并亟需一条稳定、明确的

数据上云渠道，以供给电力设备孪生体进行更加深入的状态分析及故障预测。为此，研制了一种带有金属反射板

的双天线射频识别(radio frequency identification, RFID)加速度与温度传感器，并设计了 RFID 传感系统内的数据包

格式以及传感数据经由边缘网关通过 4G 网络以消息队列遥测传输(message queuing telemetry transport, MQTT)协
议上传至物联网云平台的数据传输通道，然后以 OFPSZ-150000/220 变压器为例进行了传感器测试和数据传输协

议的应用。结果表明：所设计的数据传输协议丢包率主要存在于 RFID 传感器信道内，在 2 m 内的丢包率为 11.3%，

在最远通信距离 3 m 处的丢包率为 38.2%，在数据经由边缘网关上云的信道中几乎不存在数据包的丢失问题。研

究表明所设计的 RFID 传感器具有一定的实用性，且数据通信协议通道是稳定可靠的。 
关键词：数字孪生；RFID 传感器；物联网；丢包率；通信协议 
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Abstract：The development of digital twin technology of electrical equipment promotes the application of various new 
sensing technologies in the power industry, and a stable and clear data cloud channel is urgently needed to provide elec-
trical equipment twins with more in-depth status analysis and fault prediction. For this reason, we developed a dual 
antenna radio frequency identification(RFID) acceleration and temperature sensor with metal reflector. Then, we designed 
the data package format in the RFID sensor system and the transmission channel, and uploaded sensor data to the Internet 
of Things cloud platform via the message queuing telemetry transport (MQTT) protocol over a 4G network by way of an 
edge gateway. Finally, the OFPSZ-150000/220 transformer was taken as an example for sensor testing and data transfer 
protocol application. The results show that the designed data transmission protocol mainly exists in the RFID sensor 
channel, with a packet loss rate of 11.3% within 2 meters and 38.2% at the farthest communication distance of 3 meters. 
There is hardly any problem of packet loss in the channel where data pass through the cloud on the edge gateway. The re-
search shows that the designed RFID sensor is practical and the data communication protocol channel is stable and reliable. 
Key words：digital twin; RFID sensor; Internet of Things; packet loss rate; communication protocol 

 

0 引言1 

近年来，在物联网技术快速发展的大背景下，

电力设备数字孪生技术应运而生[1-3]，国家电网公司

——————— 
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不断提倡利用先进的通信、信息和控制技术构建统

一坚强的智能化电网系统[4-7]。其中最为关键的基础

技术即传感技术和通信技术，当前主流的物联网协

议中，高级消息队列协议(advanced message queuing 
protocol，AMQP)、表述性状态传递/超文本传输协

议(representational state transfer/ hyper text transfer 
protocol，REST/HTTP)工作在以太网，受限应用协
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议(constrained application protocol，COAP)适用于资

源受限的设备及无线传感网络，面向实时系统的数

据分布服务(data distribution service for real-time 
systems，DDS)协议和消息队列遥测传输(message 
queuing telemetry transport，MQTT)协议的兼容强。

将这些主流的物联网(Internet of Things，IoT)协议与

IEC61850-6、ISO/IEC18000 等通信协议结合使用，

能够实现电力设备数字孪生数据的高效传输[8-9]。 
射频识别(radio frequency identification, RFID)

技术在物流、医学、制造等行业的应用已经非常成

熟[10]。RFID 技术首先与传感技术相结合，诸多学

者开展了相应的研究，DE 等人采用印刷天线的方

案，设计了一种具有测量温度和加速度功能的加速

度 RFID 传感器[11]。KONSTANTINOS 等人利用天

线作为温度传感器，设计出一款高性能 RFID 温度

传感器[12]。随后，RFID 传感技术凭借其独特的优

势逐渐应用在电力行业，邓芳明等人研制了一种基

于 RFID 的加速度传感器，在 110 kV 变压器箱体上

进行了振动测量实验和振动信号分析[13]。王泉智等

人设计了一款 RFID 加速度传感器，实现了输电线

路上导线舞动的长期在线监测[14]。DENG 等人设计

了一个 RFID 传感器，实现了金属氧化物避雷器的

在线监测[15]。ZHAI 等人提出了一种基于射频识别

传感器的变电站电气设备状态信息采集系统，并建

立了信息采集系统的信道模型[16]。 
目前数字孪生技术在电力领域的应用结合了

云计算、大数据、人工智能等技术，将电力设备运

行状态参数上传至云端汇集成数据库系统[17-18]。应

俊等人通过分析对比电力行业与物联网行业所用的

数据通信协议，给出了在电力领域中的云平台与边

缘设备之间应该使用 MQTT 协议进行数据通信协

议的设计[19]。窦仁晖等人基于 IEC61850 协议进行

了变电站的站控层服务协议设计，并通过测试有效

提升了同性性能和效率[20]。高洋等人基于用户数据

报协议(user datagram protocol, UDP)实现了微电网

协调优化控制策略的实时感知数据试验[21]。 
由此可见，虽然 RFID 传感技术在电力领域的

应用已经逐渐开始普及，但电力设备数字孪生技术

的发展还需要新型的 RFID 传感器，也需要一条可

靠的数据传输通道完成监测数据的上云[22-23]。 
基于上述分析，本文设计了一款带有金属反射

板的双天线 RFID 加速度与温度传感器，并基于 IoT
协议设计了一条 RFID 传感数据传输通道，最后以

OFPSZ-150000/220 变压器为对象，完成了 RFID 传

感器的应用实验以及传感数据传输通道的验证，为

新型传感器接入大电网中的数据传输通道设计起到

了借鉴指导意义。 

1  电力设备数字孪生架构的建立 

1.1  数字孪生技术架构 

数字孪生技术涵盖了数字支撑技术、数字线程

技术、数字孪生体技术、人机交互技术 4 大类型，

其架构如图 1 所示。 
图 1 中，数字线程技术和数字孪生体技术是核

心技术，数字支撑技术和人机交互是基础技术。本

文主要针对基础技术中的数字支撑技术进行相关研

究。数字支撑技术具备数据获取、传输、计算、管

理一体化能力，支撑数字孪生高质量开发利用全量

数据，涵盖了采集感知、执行控制、新一代通讯、

新一代计算、数据模型管理 5 大类型技术。未来，

集 5 类技术于一身的通用技术平台有望为数字孪生

提供“基础底座”服务。 
采集感知技术的不断创新是数字孪生蓬勃发

展的源动力，支撑数字孪生更深入获取物理对象数

据。一方面，多传感技术不断融合，传感器向微型

化发展，能够被集成到智能产品之中，实现更深层

次的数据感知、更丰富的数据获取；另一方面，随

着物联网技术的不断发展，在新型传感技术的基础

上结合新一代通信、计算技术进行数字孪生基础数

据采集与传输协议的设计，能够为推动电力设备数

字孪生实时仿真监测并预测其运行状态。 
1.2  IoT 云平台选择 

当前国内主流的 IoT 平台主要有阿里云、华为

云、腾讯云等，将 3 家主流 IoT 平台的规格参数进

行汇总对比如表 1 所示。 
对比分析 3 家云平台的主要参数，可明显地发

现阿里云所支持的协议数量、中级服务质量(quality 
of service 1，QoS1)消息存储时间、单设备上下行限

制、设备端与云端软件开发工具包(software devel-
opment kit，SDK)数量、物模型参数、云端下行应

用程序接口(application programming interface，API)
等参数的性能都有较大的优势，且在评估同样实例

的情况下，阿里云所需的费用成本最低。 
1.3  数据传输协议选择 

本文以变压器箱体上的振动与温度参量为例，

设计了一款集成加速度与温度的 RFID 传感器对其 
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图 1  数字孪生技术体系架构 

Fig.1  Digital Twin technology architecture 

 

表 1  国内主流 IoT 平台参数对比 

Table 1  Comparison of domestic mainstream IoT platform 

parameters 

参数 阿里云 华为云 腾讯云 

支持协议数量 4 3 3 
单设备上行限制

/(条·s–1) 
低级服务质量 QoS0：30 
中级服务质量 QoS1：10 

50 30 

单设备下行限制 50  50 
设备端 SDK 数量 6 3 3 
云端 SDK 数量 6 3 6 

QoS1 消息存储时间/d 7  1 
规则引擎种类 9 7 8 

物模型参数量/个 300  100 
云端下行 API/(次·s–1) 1 600 100 200 
费用评估/(元/月) 

(实例：5 万个设备； 
1 万个同时在线； 

上下行消息 100 条/s) 

618 15 000 1 950 

 
进行监测，并与传统的光纤测温传感器、压电式加

速度传感器进行传感数据采集与传输过程中所用的

协议进行对比，结果如表 2 所示。 
分析可知，本文所提出的协议与 RFID 传感器

搭配使用，直接通过电磁信号在空中进行数据采集

与传输，可以减少传统方式下传感数据采集与传输

过程中的所需的数据输出线和协议转接线。 
所设计的基于新型 RFID 传感器的电力设备数

字孪生数据传输协议通道如图 2 所示。 

表 2  本文协议与传统协议对比 

Table 2  Comparison of the proposed protocol and the tradi-

tional protocol 

设备 本文协议 传统协议 

本文 RFID 传感器/
传统传感器 

ISO/IEC18000 
TTL 电平转 485 转 

232 转 USB 

本文 RFID 阅读器 IEEE802.2/802.3 无 
IoT 云平台 MQTT MQTT 

特点 
技术成本较高，硬件设备

需求较少，无电气连接 
技术成本较低，硬件设备

需求较多，使用复杂 

其中， RFID 加速度与温度传感器通过

ISO/IEC18000-6C 空中接口协议将传感数据以自定

义数据包的格式发至 RFID 阅读器；RFID 阅读器在

接收到数据包后通过 IEEE 802.2/802.3 通信协议以

以太网帧的格式发至芯聚智 X2000 边缘网关；边缘

网关对以太网数据包进行解析，并将可选数据转换

为 json 格式，通过 MQTT 协议将其直接上传至阿

里云物联网平台。 

2  基于金属反射板的双天线RFID 传感器设计 

2.1  RFID 传感器整体架构 

为了能同时测得变压器箱体上的振动与温度

信号，设计了如图 3 所示 RFID 传感器架构，RFID
传感器工作在 915 MHz。选择加速度传感器对变压

器进行振动信号的监测，对加速度进行一次数值积 
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图 2  传感数据传输过程的协议及其数据包 

Fig.2  Protocols and data packages for sensor data transfer 

 

分和二次数值积分后即可得到速度和位移参数。在

RFID 传感器内部同时嵌入加速度传感器芯片和温

度传感器芯片，双天线与 RFID 阅读器之间通过空

中接口协议 ISO 18000-6C 进行数据通信。其中加速

度芯片选择 LIS3DH 三轴加速度传感器，测量精度

为±2g(g为重力加速度)，量程为 1 Hz~5.3 kHz；温

度传感器芯片选择 EVAL01-FENIX-RM，测量精度

为 0.5 ℃，温度范围为–85~–40 ℃。 
2 个传感器芯片均由 RFID 射频芯片供电，射

频芯片选型为 ROCKY100，主控芯片(MSP430)的额

定工作电压为 3.0 V，如何保证传感器内部多个芯片

取得稳定的工作能量是传感器设计的主要难点，本

文提出了一种采用双天线取能的方案，天线 1 同时

进行取能和通信，而天线 2 只进行取能，双天线的

结构保证了足够的能量供应[24]。 
2.2  射频电路设计 

考虑到传感器使用场景在变压器外壳上存在金

属物体，为避免传感器天线受到干扰，采用单极子

外置天线作为 RFID 传感器天线，通过实物制作后

测得阻抗实部为 60.133 6 Ω，虚部为–15.872 1 Ω。
天线传输线的特性阻抗为 50 Ω，需将天线的实际阻

抗匹配到 50 Ω 才能使天线辐射的能量最大化、

RFID 传感器的通信性能最优化。通过并联 14.0 nH
电感，串联 6.5 pF 电容可完成天线前端的阻抗匹配。 

射频芯片 ROCKY100 的阻抗为(52–j479) Ω，且
芯片的射频信号输入需要为一对幅值相等相位相差

180°的差分信号，所以需要在天线与射频芯片之

间搭建巴伦电路。结合天线阻抗匹配电路，设计出

图 4 所示的巴伦电路。 
在巴伦电路中，将端口 1 视为阻抗匹配完成后

的 50 Ω天线端，阻抗写为：Zs=Rs+jXs；端口 2、3
为 2 个差分信号输入端，阻抗均为(52–j479) Ω，记

为：Zd=Rd–jXd；在源端串联电容后的等效源阻抗写

为： s s sjZ R X′ ′= + 。计算得出：Cms=Cm0=0.378 pF，
L=Lm1=Lm2=116 nH，C=Cm1=Cm2=0.26 pF。 

图 5 为 RFID 射频芯片主电路，所设计的射频 

 

图 3  RFID 传感器架构 

Fig.3  RFID sensor architecture 

 

 

图 4  巴伦电路 

Fig.4  Barron circuit 

 

 

图 5  RFID 射频芯片主电路 

Fig.5  RFID main circuit 
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前端巴伦匹配电路将天线接收到的射频信号转换为

一对差分信号输入到射频芯片的 RF+和 RF–端，另

一根天线的前端电路设计与该天线相同。将巴伦电

路和天线前端的阻抗匹配电容、电感进行整理后可

得 L1、L2、L3、C7、C8、C9 数值，其中 C4 是天线

前端 6.5 pF 和 0.378 pF 电容串联后得到的电容值。 
2.3  带金属反射板的双天线性能测试 

考虑到变压器环境下的电磁干扰问题，设计了

传感器外部的电磁屏蔽层，屏蔽层外层采用金属材

料、碳材料和磁性金属及其氧化物等对电磁波具有

反射、吸收作用的材料填充进环氧树脂制成机械强

度更高的电磁屏蔽材料，屏蔽层内层由纯环氧树脂

构成绝缘层，以保证电子器件的正常工作[25]。 
为了提高 RFID 传感器的通信距离，增加一块

“L”型金属铝板底座，使传感器工作时的射频信

号辐射方向更具指向性；该金属铝板还能有效导热，

使温度传感器更加准确地监测到变压器箱体温度。

传感器实物如图 6 所示，2 根单极子天线的架设方

式需要十字交叉摆放，每一根天线的极化方式为线

极化，这样就构成了兼具垂直极化和水平极化的天

线，与金属底座结合之后能够将天线能量以最大的

效率朝特定方向反射。 
整个传感器工作电压为 5 V，电流 4 mA，功耗

约为 10 mW。其中加速度传感器工作电压为 1.8 V，

电流随着测量振动频率不同而有所差别，在 100 Hz
时电流为 20 μA，1 344 Hz 时为 185 μA，其功耗位

于 36~333 μW 之间。 
在微波暗室进行天线性能测试，以验证在增加

反射金属铝板后的天线辐射性能。选择 860~1 000 
MHz 进行扫频，频点间隔设置为 5 MHz，从图 7 天

线增益曲线可以看出，在整个扫频频段内，915 MHz
时的天线增益达到了最大值 5.96 dB，意味着谐振点

位于 915 MHz 左右，5.96 dB 的增益数值对于 915 
MHz 频率下的天线来说性能较为优异。图中，增益

的单位为 dB，即增益的参考基准为全方向性天线。 
图 8 和图 9 是增加反射金属铝板条件下的天线

E面(平行于电场方向的平面)和 H面(平行于磁场方

向的平面)辐射方向图。从 E面方向图可看出，辐射

主瓣大约位于 0°~60°，而金属反射板长边位于

90°~180°方向上，短边位于 180°~270°方向上，可直

观地看出在有金属反射板的方向上辐射功率较小，

反射板能够很好地将射频信号朝着 30°方向集中发

射；从 H 面方向图可以看出，辐射主瓣同样位于 

 

图 6  RFID 传感器实物图 

Fig.6  Physical RFID sensor 

 

 

图 7  天线增益曲线 

Fig.7  Gain curve of antenna 

 

 

图 8  E面的辐射方向图 

Fig.8  Radiation direction diagram in E plane 

 

330°至 0°和 0°至 60°之间，反射板将射频信号集中

朝向 15°方向发射，且在有金属反射的 90°~270°方
向上，辐射率受到了抑制。这也证实金属反射板能

够将天线功率以更优的性能朝指定方向辐射。 

3  基于 IoT 协议的传感数据格式控制 

3.1  RFID 传感数据包格式控制 

RFID通信机制中阅读器与RFID传感器之间进

行数据传输的方式如图 10，整个通信过程如下： 
1）阅读器通过天线向 RFID 天线发射 915 MHz 
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图 9  H面的辐射方向图 

Fig.9  Radiation direction diagram in H plane 

 

 

图 10  RFID 传感数据传输方式 

Fig.10  Process of sensor data transmission by RFID 

 

的射频信号，RFID 接收射频能量并蓄能直至达到

开启内部电路工作的阈值。 
2）RFID 开始工作后，向加速度和温度传感器

发送传感数据采集指令。 
3）加速度和温度传感器开始连续采集数据，

采集完毕后返回给 RFID。 
4）RFID 在接收到传感数据后，将其存储在

RFID 内存中。 
5）阅读器基于 ISO/IEC18000-6C 协议向 RFID

发送 Query 轮询指令，查询射频范围内是否有 RFID
响应。 

6）RFID 接收到 Query 指令后立即向阅读器返

回自身 ID 信息。 
7）阅读器接收到 ID 信息后表示握手成功，于

是开始下发数据读取指令。 
8）RFID 在接收到读取指令后，向自身内存访

问读取传感数据。 
9）RFID 将加速度和温度数据返回给阅读器。 

本文基于 ISO/IEC18000-6C 空中接口协议自行

设计了 RFID 传感器数据包，以存储温度的数据包

的格式为例，所设计的协议数据包的格式表示为图

11 所示。 
RFID 阅读器与传感器在通信中的帧头、帧尾、

数据包类型、循环冗余校验位、命令格式等都遵循

ISO/IEC18000-6C 协议，并修改了部分数据位的格

式，天线对应端口的射频信号大小用 RSSI 位表示，

单位为 dBm(以 1 mW 为基准值)；915 Hz 射频通信

频率所用的射频信道用 CHANN 位表示；返回数据

的天线编号用 ANT 位表示；自行定义读取温度时

所要读取的次数用 Average 位表示；Checksum 位为

校验位，为从帧类型(Type)到最后一个指令参数

(Checksum 前一位)的 16 进制累加和，并只取累加

和的最低一个字节。将传感器采集的温度数据以 16
进制的格式存储在 2 个 Temp 位中，直接抓取 2 个

Temp 位的数据即可识别温度数值。 
由于芯片内存有限，在读取加速度数据时，

RFID 阅读器的盘存指令、传感器的 EPC 返回指令

都与温度传感器一致。不同之处在于 RFID 阅读器

对加速度传感器的读取指令需要访问并读取 RFID
传感器的 User 存储区，从存储区的 0x0100 地址开

始读取一共 241 个字节的数据包，每个数据包中包

含 60 组 AACD 为帧头的开始字节和 1 个以 EE 为

帧尾的结束字节。每组数据中的 AACD 为帧头，后

面依次为加速度数据，每组加速度数据的采样间隔

为 0.5 ms，从而实现变压器振动信号在 30 ms 周期

内连续不间断的加速度数据采集。 
3.2  边缘网关数据包转换 

RFID 阅读器将传感器上传得数据包进行封装

后，以以太网帧的格式通过 IEEE 802.2/802.3 协议

发至边缘网关，数据包在边缘网关内进一步封装，

以 json 格式通过 MQTT 协议将接收到的传感数据

直接上传至物联网平台，如图 12 所示。 
本文所选用的边缘网关型号为芯聚智 X2000，

网关将以太网帧格式的数据包初步转换为 json 格

式，根据需要选择性保留需要的数据位，以温度传

感器为例，该 json 数据包中的温度数值为 16 进制，

在边缘网关中将其转换为 10 进制，再缩小 10 倍即

可得到实际的温度数据。 
3.3  IoT 平台数据协议控制 

边缘网关通过 MQTT 协议将 json 格式的数据

包以 4G 网络方式直接上传至云平台，在阿里云平 
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阅读器盘存
指令Query

CommandHeader Type PL-MSB PL-LSB Checksum End
22BB 00 00 00 22 7E

温度传感器
返回自身
EPC指令

CommandHeader Type PL-MSB PL-LSB RSSI PC-MSB
22BB 02 00 13 C5 30

PC-LSB EPC-MSB
2000 30 40 3D 00 43

EPC-LSB CRC-MSB
5851 44 00 00 01 6E

ANTCRC-LSB CHANN Checksum End
01E1 0E 88 7E

阅读器读取
传感器数据

指令

CommandHeader Type PL-MSB PL-LSB EPC-MSB
C0AA 00 00 11 30 20

0040 3D 43 51 44 58
EPC-LSB Average Circle TBD TBD

0100 00 01 01 00 00
EndTBD Checksum
7E00 48

温度传感器
返回温度数
值指令

CommandHeader Type PL-MSB PL-LSB EPC-MSB
C0AA 02 00 14 30 20

0040 3D 43 51 44 58
EPC-LSB Tag-MSB Tag-LSB ANT RSSI

0100 00 40 3D 01 0F
TBDTEMP TEMP TBD Checksum End
0000 E6 00 48 7E

 

图 11  存储温度的数据包格式 

Fig.11  Data format for temperature storage 

 

IEEE 
802.2/802.3 MQTT

json

RFID
阅读器

边缘

网关

以太网帧

IoT
平台  

图 12  边缘网关通信协议与数据包格式 

Fig. 12  Edge gateway communication protocol and packet 

format 

 
台上对 json 格式的数据包进行数据包的抓取，读出

epc 和 usermemory 两个数据。 
MQTT 协议分为 3 个部分，固定报头、可变报

头、有效载荷。每个 MQTT 报文都必须携带一个固

定报头，格式如图 13 所示，其中 MQTT 报文类型

位，DUP 标志位，QoS 服务质量位和保留位均可查

表得到[26]。 
从第 2 个字节开始的数据就包括了可变报头和

有效载荷，在本文的阿里云物联网平台上所使用的 

Bit
Bit1
Bit2

7 6 5 4 3 2 1 0
MQTT报文类型 DUP QoS等级 保留

剩余长度
 

图 13  MQTT 固定报头 

Fig.13  MQTT fixed header 

 
MQTT 协议通信中，有效载荷为边缘网关发送而来

的 json 格式的数据。以温度数值为例，IoT 平台服

务器读取到的 json 数据包为： 
{“epc”: “3020403D0043514458000001”, “an-

tennaPort”: “1”, “userMemory”: “23.0”, “peakRssi”: 
“–55.0”, “type”: “0”} 

在 json 格式的数据包中，“：”表示映射关系，

其左边的变量与右边的值相对应；“，”用以分隔多

个并列数据；“{}”表示所有映射的集合。该数据包

中的信息包含了传感器的编码 epc，通信所占用的

天线端口编号 antennaPort，芯片存储区的温度值

userMemory，输入端的信号强度 peakRssi 和数据包
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类型 type。 

4  RFID 传感器测试与应用 

4.1  通信距离测试 

通信距离是 RFID 传感器性能指标中最为关键

的一项参数，通信距离的远近决定了实际应用时

RFID 阅读器及天线与电力设备之间安全距离。 
针对本文所设计的 RFID 传感系统，首先在实

验室进行了通信距离的初步测试，测试场景如图 14
所示，阅读器部分由图 14(a)中所示的英频杰阅读器

和 阅 读 器 天 线 构 成 ， 通 过 空 中 接 口 协 议

ISO/IEC18000-6C 与图 14(a)中所示的 RFID 传感器

进行传感数据的读取，传感数据经由网线上传至图

14(b)所示的上位机。 
测试时控制阅读器发射功率为 0.64~1.78 W，将

阅读器发射功率与阅读器能读取到传感数据的最远

距离汇总整理如表 3 所示。 
当阅读器天线增益固定为 9 dB(放大 4 倍)时，

控制阅读器发射功率从 0.64 W 以 1.25 mW 逐次增

加到最大发射功率 1.78 W。RFID 的数据读取距离

从 2.46 m 增加到了 3.12 m；在每个发射功率下进行

多次测试，对第一次读取到传感数据时的时间取平

均值，其时间也从 20.5 s 逐渐减少到 10.6 s。固定

发射功率为 1.78 W，当 RFID 传感器的首次读取时

间(充电时间)增加到约 70 s 时，达到最远通信距离

6.5 m。分析可知，虽然发射功率从 0.64 W 到 1.78 W
增加了接近 2 倍，读取距离只增加了 0.5 m 左右，

但传感数据的首次读取时间从 20.5 s 下降至 10.6 s，
也就是 RFID 传感器通过射频取能达到正常工作能

量阈值的时间缩小了 1 倍，在所有情况下，第 2 次

及以后的传感数据读取时间稳定在 1~3 s 之间。 
将本文所设计的 RFID 传感器与文献[11](RFID

温度与加速度传感器)、文献[13](RFID 加速度传感

器)之间的主要参数进行对比，结果如表 4。可以发

现，本文的 RFID 传感器在无源方面、工作带宽和

测量精度方面都占优，但在通信距离上的优势与文

献[13]还有差距，主要是由于测量参数的增加导致

传感器内部功耗提高，从而影响了射频通信的距离。 
4.2  通信丢包率测试 

本文所设计的传感数据传输信道可分为 2 个部

分：一是 RFID 传感器与阅读器之间的初始传感数

据读取；二是经过边缘网关的数据上云通道。基于

此，本文进行了通信信道丢包测试，RFID 传感器

固定每 2 s 进行一次数据读取指令的下发，一共进

行 6 次测试，每次持续进行 10 min 的数据采集与传

输上云，将测试结果整理为表 5 所示。 
从表 5 测试结果可知，RFID 传感数据传输通

道中的数据包丢失只存在于 RFID 传感器与阅读器 

  

(a) RFID 传感器          (b)上位机 

图 14  RFID 传感系统通信距离测试 

Fig.14  RFID sensing system communication distance test 

 
表 3  RFID 传感系统通信距离测试结果 

Table 3  RFID sensing system communication distance test 

results 

发射功率/W 读取距离/m 首次读取平均时间/s 

0.64 2.46 20.5 
0.80 2.66 18.7 
1.00 2.71 16.9 
1.25 2.81 13.8 
1.60 2.87 11.1 
1.78 3.1 10.6 

 
表 4  RFID 传感器参数对比 

Table 4  Comparison of RFID sensor parameters 

参数 本文 文献[11] 文献[13] 

是否有源 无源 有源 无源 
工作带宽/MHz 29 <25 <10 
最大通信距离/m 6.5 6 10 

加速度精度/(mg·LSB–1) 1 4 4 
温度精度/℃ 0.5 0.5  

 
表 5  RFID 传感系统通信丢包率测试 

Table 5  Communication loss rate test for RFID sensing  

system 

读取距离/m RFID 信道丢包率/% 网关信道丢包率/% 

1.0 1.2 0 

1.5 5.2 0 

2.0 11.3 0 

2.5 26.6 0.7 

3.0 38.2 0.9 
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之间的通信信道内，在传感数据传到网关并通过 4G
网络上传至 IoT 平台中几乎不存在数据包的丢失情

况。由于射频功率有限，本文所设计的 RFID 传感

器在2 m以内的丢包率较低，当通信距离增大到3 m
时，RFID 传感器传输过程中大概会丢失 38.2%的数

据包。 
RFID 传感器采集的一个数据包内包含 60 组数

据，每组数据间隔为 0.5 ms，当通信稳定后，每一

个数据包的采集与传输时间在 1~3 s 之间。如果出

现传感数据丢包，并不会影响下一个被完整读取数

据包内的所有加速度与温度数据。 
4.3  现场应用 

以 OFPSZ-150000/220 变压器为实验对象，进

行 RFID 传感器应用，现场实验时 RFID 传感器的

布置位置如图 15 所示，RFID 通信距离为 3 m，挑

选该变压器外壳上的 4 个监测点位进行温度与加速

度数值的监测采集与上云。 
本文选择阿里云物联网平台对现场应用监测

数据进行实时显示，如图 16 所示，IoT 平台上实时

显示 1—4 号共 4 个监测点的加速度与温度数值。 

5  结论 

本文设计了 1 款带有金属反射板的双天线取能

RFID 传感器，能够同时监测加速度和温度 2 个参

数；并基于 IoT 协议设计了 1 条 RFID 传感数据传

输与上云通道。得到以下结论： 
1）提出了采用线极化方式下交叉摆放的 2 个

单极子天线与金属铝板底座搭配，不仅解决了多参

量 RFID 传感器的工作能耗问题，同时也有效优化

了传感器的射频信号辐射指向性，并在测试中验证

了该方案的先进性。 
2）基于 ISO/IEC18000-6C、IEEE802.2/802.3、

MQTT 协议设计了 1 条加速度与温度数据经由

RFID 传感器、边缘网关到阿里云 IoT 平台的数据传

输通道。通过测试所设计的协议通道丢包率主要存

在于 RFID 传感器信道内，在 2 m 内的丢包率为

11.3%，在最远通信距离 3 m 处的丢包率为 38.2%；

后续的传感数据上云信道中几乎不存在数据包的丢

失问题。 
3）以 OFPSZ-150000/220 变压器为实验对象，

进行了现场实验，在阿里云 IoT 平台上完成了监测

数据的实时显示，表明所设计的传感器及其数据传

输协议通道较为可靠。 

 

图 15  RFID 传感器现场应用 

Fig.15  Field application of RFID sensor 

 

1号温度                   查看数据

39.5℃
2022/03/21  15:48:17.334

2号温度                   查看数据

42.5℃
2022/03/21  15:48:17.334

3号温度                   查看数据

38℃
2022/03/21  15:48:17.334

4号温度                   查看数据

35.5℃
2022/03/21  15:48:17.334

1号加速度               查看数据

0.09grav
2022/03/21  15:48:17.334

2号加速度               查看数据

0.07grav
2022/03/21  15:48:17.334

3号加速度               查看数据

0.04grav
2022/03/21  15:48:17.334

4号加速度               查看数据

-0.02grav
2022/03/21  15:48:17.334

默认模块

请输入模块名称 请输入属性名称或标识符 ？实时刷新

事件管理 运行状态

设备信息 Topic列表 设备影子 文件管理 日志服务 在线调试 分组 任务物模型数据

运行状态

产品              RFID_reader  查看

Productkey    gghpWrHT3Go  复制

DeviceSecret               ********  查看

RFID_sensor 在线

物联网平台 / 设备管理 / 设备 / 设备详情           公共实例

实例详情

设备管理

    产品

    设备

    分组

    任务

    数字孪生 New

规则引擎

监控运维

设备划归

安全中心

仿真实验 New

    文档与工具

阿里云 华东2（上海）       工作台          搜索...

 

图 16  阿里云 IoT 数据监控平台 

Fig.16  Ali Cloud IoT data monitoring platform 
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