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本文件按照《中国电机工程学会标准化管理办法》、《中国电机工程学会标准化管理办法实施细则》的要求，依据GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
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基于隐私计算的电力数据共享业务互联互通接口规范
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为了更好利用隐私计算技术实现电力数据的跨业务融合应用，破解“数据孤岛”困境，本文件规定了电力数据多方协同建模和分析预测时，与合作方隐私计算平台之间的接口规范，包括数据联邦学习建模和多方安全计算时的信息交互技术框架和接口要求，以满足与合作方不同技术架构下的隐私计算互联互通需求。
本文件适用于隐私计算电力数据共享业务中的互联互通开发、测试，以及电力数据多方融合应用业务建设时的隐私计算技术选型。
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下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069-2010 	｜ 信息安全技术 术语
GB/T 35273-2020 	｜ 信息安全技术 个人信息安全规范
JR/T 0196—2020 	｜ 多方安全计算金融应用技术规范
BDC 79-2021    	｜ 隐私计算 跨平台互联互通 第1部分：总体框架
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下列术语和定义适用于本文件。
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隐私计算 privacy-preserving computation
在保证数据提供方不泄露原始数据的前提下，对数据进行分析计算的一类信息技术，保障数据在产生、存储、计算、应用、销毁等数据流转全过程的各个环节中“可用不可见”。
1. 术语条目注1：隐私计算常用技术方案有多方安全计算（Secure Multi-Party Computation）、联邦学习（Federated  Learning）、可信执行环境（ Trusted Execution Environment）等。
2. 术语条目注2：隐私计算常用的底层技术有混淆电路（Garbled Circuit）、 不经意传输（Oblivious Transfer）、秘密分享（Secret Sharing）、同态加密（Homomorphic Encryption）等。
[来源：BDC 79-2021，3.1]
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[bookmark: _Hlk121520424]联邦学习  federal learning
拥有本地数据的两方或多方开展机器学习联合建模，各方在建模过程中不交换本地数据，而是交换本地训练的局部参数或中间结果，从而协同构建基于各方数据的全局模型。
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隐私计算节点  privacy-preserving computation node
各隐私计算技术平台部署的互联互通网络基本组成单元，对外提供交互接口。
[来源：BDC 79-2021，3.5]
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隐私计算平台  privacy-preserving computation platform
一套完整的、严密的用于实现隐私计算功能的技术平台。
[来源：BDC 79-2021，3.3]
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参与方 parties
一个或一组自然人或法人，指参与隐私计算跨平台互联互通任务的主体，包含发起方、数据方、算法方、计算方、结果方、协调方等多种角色。
[来源：BDC 79-2021，3.2]
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互联互通 interconnection
不同系统架构、功能实现方案或算法原理的异构隐私计算平台之间，通过约定最小必要范围的互通协议、接口和实体等定义，能够跨平台地进行数据多方协同交互，共同完成同一隐私计算任务。
[来源：BDC 79-2021，3.4]
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下列缩略语适用于本文件。
HTTP：超文本传输协议（Hyper Text Transfer Protocol）
HTTPS：超文本安全传输协议（Hyper Text Transfer Protocol over Secure socket layer）
RPC：远程过程调用（Remote Procedure Call）
TCP：传输控制协议（Transmission Control Protocol）
TLS：传输层安全协议（Transport Layer Security）
Web：万维网（World Wide Web）
XML：可扩展标记语言（Extensible Markup Language）
WOE：证据权重（Weight of Evidence）
IV：信息价值（Information Value）
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加密  encipherment/encryption
对数据进行密码变换以产生密文的过程。一般包含一个变换集合，该变换使用一套算法和一套输入参量。输入参量通常被称为密钥。
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算法  algorithm
用于完成隐私计算任务的一系列指令，能够对一定规范的输入，获得所要求的输出。
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算法组件  algorithm component
用于执行隐私计算任务的一种可代替、可组合的部件，封装了算法功能的实现并提供一系列可用的接口。
[bookmark: _Toc32657][bookmark: _Toc24350][bookmark: _Toc30784][bookmark: _Toc135299158][bookmark: _Toc134164528][bookmark: _Toc30366][bookmark: _Toc18441][bookmark: _Toc8796]
互联互通网络 interconnection network
指不同隐私计算技术平台部署后相互连接，通过交互与协同连接形成的提供跨平台联合隐私计算服务的网络。
[来源：BDC 79-2021，3.4]
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[bookmark: _Toc31958][bookmark: _Toc135299160][bookmark: _Toc3857][bookmark: _Toc30986][bookmark: _Toc11546][bookmark: _Toc18075]隐私计算应用场景
隐私计算的应用可根据实际场景需求灵活进行扩展、组合或新增，主要分类如下：
a) 隐私集合求交：支持对两方或多方不同数据集进行安全求交，在不泄露交集外其他数据的前提下输出正确交集。
b) 隐私信息检索：支持对两方或多方不同数据集进行依据某条件的数据检索，在保证查询方不会泄露查询目标，且不能从被查询方获得查询结果之外的其他信息的前提下，输出正确的检索结果。
c) 联合基础运算：
· 支持对两方或多方不同数据集进行安全数值运算，如加、减、乘、除、数乘等；
· 支持对两方或多方不同数据集进行安全单元运算，如标量运算、矢量运算、矩阵运算、多维数组运算等；
· 支持对两方或多方不同数据集进行安全逻辑运算，如与运算、或运算、非运算、与非运算、或非运算、与或非、异或运算、同或运算等。
d) 联合统计分析：支持对两方或多方不同数据集进行各种统计分析，如求和、平方和、均值、方差、分位数等计算。
e) 联邦学习：
· 联邦特征工程：支持对两方或多方不同数据集进行特征工程，如在保护标签信息不被泄露的前提下，进行WOE和IV值计算等；
· 联邦建模：支持对两方或多方不同数据集的特征和标签进行模型训练，如回归算法、决策树算法、聚类算法等；
· 联邦预测：支持通过两方或多方不同数据集，使用已有模型对具有指定特征的数据进行预测，并输出正确的预测结果；
· 联邦模型评估：支持对已有隐私计算模型进行模型评估，并输出常见的模型评估指标。
[bookmark: _Toc135299161][bookmark: _Toc31440][bookmark: _Toc8125][bookmark: _Toc26364][bookmark: _Toc1527]隐私计算参与方
在一个完整的隐私计算中，包含的逻辑角色包括：
a) 任务发起方：任务发起方是发起隐私计算任务的角色，并在任务执行前核实各方资源。任务发起方可兼任计算方、任务调度方、结果使用方等角色；
b) 任务调度方：任务调度方是分发隐私计算任务，分配控制各方资源及协调各方行为的角色，通过协调数据提供方、计算方、算法提供方等角色来完成隐私计算任务，宜获得可信第三方的认证。任务调度方可由任务发起方兼任；
c) 算法提供方：算法提供方是根据隐私计算的任务需求，提供隐私计算算法组件和算法描述的角色。算法组件包括计算逻辑、算法实现和算法参数，算法描述包括算法的版本号、接口说明、安全性说明、兼容性说明等；
d) 数据提供方：数据提供方是提供执行隐私计算任务所需的数据的角色，为联合建模、分析预测任务提供模型训练数据和分析预测数据；
e) 计算方：计算方是提供执行隐私计算任务所需算力的角色。计算方自身算力不足时，可能会设立辅助计算方的角色进行辅助计算。计算方可与其他计算方执行协同计算，并确保任务执行过程不会造成隐私数据泄露；
f) 结果使用方：结果使用方是最终获得隐私计算任务计算结果的角色。只有结果使用方才能获取计算的最终结果，其它非结果使用方不能获得结果，也不能通过中间计算过程，计算或推断出最终结果。
[bookmark: _Toc24999][bookmark: _Toc135299162][bookmark: _Toc22178][bookmark: _Toc464][bookmark: _Toc18745]隐私计算典型流程
隐私计算典型工作流程如图1所示，各阶段工作内容为：
a) 任务创建：任务发起方利用调度方发起隐私计算任务；
b) 任务分配：调度方将任务下发到每个数据提供方的计算节点，当某个节点有辅助计算节点时，在任务运行过程中会将某个计算逻辑下发到辅助计算节点；
c) 数据输入：数据提供方的计算节点获取本地数据并进行本地计算；
d) 任务计算：数据提供方的计算节点进行交互，完成隐私计算任务；如有辅助计算方，辅助计算节点同时参与隐私计算计算任务；
e) 结果分析：结果使用方从各个计算节点获取结果数据，合并成最终结果。
[image: 图示

描述已自动生成]
图 1 隐私计算工作流程图
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不同隐私计算平台在系统架构、实现方案、算法原理等方面存在差异，无法直接建立连接并共同执行隐私计算任务，因此必须提出异构隐私计算平台之间的互联互通方案。通过约定最小必要范围的互通协议、标准化的接口定义以及明确的实体交互规则，异构隐私计算平台能够实现跨平台的数据多方协同交互，共同完成同一隐私计算任务，进而有效支持多方数据融合共享。
实现与合作方异构隐私计算平台间的互联互通协作，才能彻底的打破“数据孤岛”，保障电力数据安全多方共享协同，促进电力行业数据要素流通和价值释放。
[bookmark: _Toc135299166][bookmark: _Toc25448][bookmark: _Toc76][bookmark: _Toc14245][bookmark: _Toc19339][bookmark: _Toc3059]互联互通框架
通过建立协议接口规范，实现异构隐私计算平台之间的兼容与互联互通。如图2所示，电力应用隐私计算互联互通包含三个层次。
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图2 电力隐私计算互联互通框架
a) 节点的互联互通，参与隐私计算任务的不同节点可以相互发现、合作授权、建立连接，是跨平台互联互通的最基础环节；
b) 资源的互联互通，已建立连接的节点间可以相互发现、申请、使用对方的数据资源、算法资源、模型资源等，在节点互联的基础上实现资源互通；
c) 算法组件的互联互通，在节点、资源互通的基础上，通过调用相同的算法组件或按照已约定的交互协议执行算法，实现具体计算任务的协同。
[bookmark: _Toc9909][bookmark: _Toc135299167][bookmark: _Toc9923][bookmark: _Toc12446][bookmark: _Toc121141001][bookmark: _Toc8360][bookmark: _Toc2997]互联互通总体架构
电力隐私计算互联互通总体架构包含以下部分：
a) 对外接口：对节点互联、统一资源和算法组件互联协议中的核心流程进行接口设计和功能实现，供上层业务场景调用。
b) 互联协议：互联协议覆盖节点、项目、流程、作业、任务、资源和算法组件维度的互联协议栈。
c) 通信协议：隐私计算互联互通以统一的平台间通信要求为基础，包括通信接口、通信框架、数据格式、加密传输机制、网络环境等。
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图3 隐私计算互联互通总体架构
[bookmark: _Toc32622][bookmark: _Toc12768][bookmark: _Toc135299168][bookmark: _Toc121141002][bookmark: _Toc24401][bookmark: _Toc1287][bookmark: _Toc9232]互联互通对象
[bookmark: _Toc121141003][bookmark: _Toc135299169][bookmark: _Toc6771][bookmark: _Toc21959][bookmark: _Toc9913][bookmark: _Toc503][bookmark: _Toc25240]对象实体
电力隐私计算互联互通最小必要的实体元素如下，参与互联互通的各方需要对齐这些实体元素的定义和数据结构，对与节点互通无关的个性化属性不做限制。
a) 节点（Node）：隐私计算生态中的抽象功能单元，用来指代由机构或组织部署的隐私计算平台；
b) 数据集（Dataset）：可供参与隐私计算的数据资源；
c) 项目（Project）：面向特定目标的，提供一项独特产品、服务或成果的隐私计算方案，该实体为可选项；
d) 组件（Component）：独立执行隐私计算任务的模块单元，其经过封装、符合开放接口规范、可以完成某个特定计算或算法，可独立部署；
e) 流程（Flow）：采用DAG结构定义的、可编排的隐私计算作业运行模板；
f) 作业（Job）：一个隐私计算流程通过配置运行参数后的运行实例；
g) 任务（Task）：组件运行实例的载体，每个运行实例通过任务来管理；
h) 模型（Model）：指通过隐私计算技术训练完成，可用于进一步推理的模型，或是已有的现成模型。
[bookmark: _Toc35527254][bookmark: _Toc35527227][bookmark: _Toc135299170][bookmark: _Toc19217][bookmark: _Toc6644][bookmark: _Toc157][bookmark: _Toc12862][bookmark: _Toc121141004][bookmark: _Toc29495][bookmark: _Toc80971243][bookmark: _Toc79421004][bookmark: _Toc116907272]对象关系
参与互联互通合作的异构平台作为节点（Node）加入到互联互通网络，一个节点可以创建多个项目（Project），每个项目中可能包含多个参与该互联互通项目的多个节点。通过项目实体来统一管理项目中相关的节点、数据集（Dataset）和模型（Model）等资源，项目中多个合作的节点可以创建多个流程（Flow）流程运行多次生成多个作业（Job），不同作业可以按照“Conf通用化设计”配置不同的运行时参数，一个作业可能由多个任务（Task）组成，任务承接作业中对应的运行时参数配置，每个任务通过调度底层组件（Component）对应的算法资源进而执行任务，生成模型、报告等隐私计算结果。每个组件都是独立的算法模块，例如：PSI、LR等，组件可以按照“DAG通用化设计”提前配置调度顺序、输入输出关系等，从而编排形成一个具有完整计算逻辑的流程，作业和任务按照DAG配置和Conf配置调度和运行相应资源，生成对应结果。结合7.1实体定义，实体间的关系图如图4所示。
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图4 隐私计算互联互通组最小必要对象
[bookmark: _Toc10964][bookmark: _Toc32735][bookmark: _Toc27280][bookmark: _Toc135299171][bookmark: _Toc31863][bookmark: _Toc27939][bookmark: _Toc121141081][bookmark: _Hlk121523181]互联互通协议
[bookmark: _Toc26354][bookmark: _Toc17555][bookmark: _Toc13491][bookmark: _Toc135299172][bookmark: _Toc6529][bookmark: _Toc7674]节点互联协议
节点互联协议是对异构隐私计算平台间的节点发现、节点管理和节点更新等互联操作内容与流程进行规范。节点互联协议是隐私计算跨平台互联互通的基础。
1.1.1　 [bookmark: _Toc4119][bookmark: _Toc8157][bookmark: _Toc5998][bookmark: _Toc22442][bookmark: _Toc11656][bookmark: _Toc135299173][bookmark: _Toc10434]节点发现
节点发现约定节点基本信息查询、合作节点查询和节点合约查询的技术要求。
a) 节点基本信息查询：根据节点ID，查询该节点基本信息；
b) 合作节点查询：发起方查询合作方节点信息，无需鉴权；
c) 节点合约查询：发起方向合作方查询合约状态，确认回调失败的兜底操作。
1.1.2　 [bookmark: _Toc9678][bookmark: _Toc27625][bookmark: _Toc27680][bookmark: _Toc6460][bookmark: _Toc28377][bookmark: _Toc135299174][bookmark: _Toc14708]节点管理
节点管理约定了节点签约、节点合约确认、节点签约取消、节点健康检查、节点解约的技术要求。
a) 节点签约：根据节点ID、节点名称、节点描述、节点认证方式、签约有效期、对外服务地址等有效信息，发起方向合作方申请签约，且签约结果需等待对方通知，节点双方签约成功会生成有效的合约ID；
b) 节点合约确认：在合约有效期内，合作方通过认证即可向发起方确认是否接受本次签约；
c) 节点签约取消：发起方取消指定合约ID的签约申请，取消合约为待处理状态才有效；
d) 节点健康检查：检查节点的状态，如发起方取消签约申请时，待处理状态才有效；
e) 节点解约：合作节点撤销合约关系，双方都可发起。
1.1.3　 [bookmark: _Toc135299175][bookmark: _Toc17722][bookmark: _Toc32211][bookmark: _Toc18649][bookmark: _Toc29519][bookmark: _Toc28708][bookmark: _Toc20774]节点更新
节点更新约定了节点信息更新、节点信息同步的技术要求。
a) 节点信息更新：更新当前节点信息；
b) 节点信息同步：在合约有效期内，通过合作节点对外提供服务的地址，将节点更新内容同步到签约方。
[bookmark: _Toc17925][bookmark: _Toc22238][bookmark: _Toc135299176][bookmark: _Toc16303][bookmark: _Toc10828][bookmark: _Toc2419]项目互联协议
项目互联协议是对异构隐私计算平台间的项目创建、项目查询、项目更新以及项目删除等互联操作内容与流程进行规范。项目互联协议是隐私计算跨平台互联互通的应用基础协议。
1.1.4　 [bookmark: _Toc22684][bookmark: _Toc3050][bookmark: _Toc895][bookmark: _Toc12678][bookmark: _Toc135299177][bookmark: _Toc13212][bookmark: _Toc7553][bookmark: _Toc8191][bookmark: _Toc28364]项目创建
项目创建约定了自有项目创建和合作项目创建的技术要求。
a) 自有项目创建：发起方创建一个项目，支持设置项目名称、项目描述、和项目类型等基本初始参数；
b) 合作项目创建：发起方向合作方发起项目创建请求，用于数据同步、审核等场景。
1.1.5　 [bookmark: _Toc13437][bookmark: _Toc14997][bookmark: _Toc32154][bookmark: _Toc135299178][bookmark: _Toc7953]项目查询
项目查询约定了自有项目查询、合作项目查询、自有项目信息查询、合作项目信息查询的技术要求。
a) 自有项目查询：查询发起方的自有项目，查询方式支持模糊查询和精确查询，查询结果支持列表展示和统计说明；
b) 合作项目查询：查询发起方可以查询指定合作方的全部合作项目，查询结果支持列表展示和统计说明；
c) 自有项目信息查询：根据项目ID，查询单个自有项目详情；
d) 合作项目信息查询：根据项目ID，查询单个合作项目详情。
1.1.6　 [bookmark: _Toc7875][bookmark: _Toc27653][bookmark: _Toc135299179][bookmark: _Toc6306][bookmark: _Toc22062][bookmark: _Toc19915][bookmark: _Toc3187]项目更新
项目更新约定了自有项目更新、合作项目更新的技术要求。
a) 自有项目更新：根据项目ID，发起方更新单个自有项目；
b) 合作项目更新：根据项目ID，发起方向合作方发起项目更新请求，用于数据同步、审核等场景。
1.1.7　 [bookmark: _Toc17027][bookmark: _Toc21457][bookmark: _Toc10905][bookmark: _Toc31861][bookmark: _Toc25810][bookmark: _Toc1282][bookmark: _Toc135299180]项目删除
项目删除约定了自有项目删除的技术要求。
a) 自有项目删除：根据项目ID，发起方删除单个自有项目。
[bookmark: _Toc21493][bookmark: _Toc6458][bookmark: _Toc135299181][bookmark: _Toc27644][bookmark: _Toc32285][bookmark: _Toc31401]流程互联协议
流程互联协议是对异构隐私计算平台间合作项目的流程创建、流程查询、流程审批、流程更新以及流程删除等互联操作内容与流程进行规范。流程互联协议是隐私计算跨平台互联互通的应用基础协议。
1.1.8　 [bookmark: _Toc28366][bookmark: _Toc135299182][bookmark: _Toc6579][bookmark: _Toc29221][bookmark: _Toc17133][bookmark: _Toc17619][bookmark: _Toc15292][bookmark: _Toc6165][bookmark: _Toc20709]流程创建
发起方在指定项目ID下创建流程，支持设置流程名称、添加流程描述、DAG和运行时任务参数和配置信息，流程创建成功后可以根据推荐雪花算法生成或以节点ID为前缀生成对应的流程ID，流程ID支持跨节点共享。
其中，DAG是用来描述流程中组件依赖关系的语言，包括描述流程使用的组件列表的components字段、输入数据列表的input字段和输出数据列表的output字段，一旦流程确定则DAG内容不变，Config是运行时任务参数和配置信息。
1.1.9　 [bookmark: _Toc18695][bookmark: _Toc135299183][bookmark: _Toc4371][bookmark: _Toc31643][bookmark: _Toc14459]流程查询
流程查询约定了流程列表查询、流程信息查询的技术要求。
a) 流程列表查询：根据项目ID，查询该项目下的所有流程，结果应支持列表显示和查询总数统计说明；
b) 流程信息查询：根据流程ID，查询流程信息，结果应支持列表显示。
1.1.10　 [bookmark: _Toc24664][bookmark: _Toc14460][bookmark: _Toc20506][bookmark: _Toc135299184][bookmark: _Toc30703][bookmark: _Toc6826][bookmark: _Toc26340]流程审批
流程审批约定了流程审批发起、流程审批确认、流程审批查询的技术要求。
a) 流程审批发起：通过项目ID、流程ID、流程描述、DAG等参数，触发合作节点对指定ID的流程内容进行审批，并生成特定的审批ID；
b) 流程审批确认：合作方向发起方确认审批结果，并返回该审批ID及其审批状态；
c) 流程审批查询：发起方通过审批ID向合作方查询流程审批状态，流程审批查询操作是确认回调失败的兜底操作。
1.1.11　 [bookmark: _Toc24359][bookmark: _Toc28661][bookmark: _Toc17742][bookmark: _Toc135299185][bookmark: _Toc5015][bookmark: _Toc12308][bookmark: _Toc14561]流程更新
发起方对指定流程进行更新，支持对流程名称、流程描述、DAG以及作业运行配置进行更新，且流程更新操作不影响已经在运行的Job。
1.1.12　 [bookmark: _Toc135299186][bookmark: _Toc1042][bookmark: _Toc20030][bookmark: _Toc19584][bookmark: _Toc3948][bookmark: _Toc20692][bookmark: _Toc28415]流程删除
发起方根据指定流程ID，删除对应流程。
[bookmark: _Toc18832][bookmark: _Toc9784][bookmark: _Toc4084][bookmark: _Toc135299187][bookmark: _Toc12851][bookmark: _Toc25183]作业互联协议
作业互联协议是对异构隐私计算平台间合作项目流程的作业创建、作业查询、作业启动、作业停止以及作业重跑等互联操作内容与流程进行规范。作业互联协议是隐私计算跨平台互联互通的应用基础协议。
1.1.13　 [bookmark: _Toc1424][bookmark: _Toc5968][bookmark: _Toc8043][bookmark: _Toc29420][bookmark: _Toc135299188][bookmark: _Toc21376][bookmark: _Toc408][bookmark: _Toc18639][bookmark: _Toc4157]作业创建
作业创建约定了自有作业创建、合作作业创建的技术要求。
a) 自有作业创建：基于流程创建新的作业，支持设置DAG和作业运行时配置信息，如作业优先级、作业超时秒数等，作业创建成功后生成作业ID，且该作业ID在整个流程运行期间不变；
b) 合作作业创建：根据作业ID，创建合作方作业。
1.1.14　 [bookmark: _Toc28740][bookmark: _Toc27372][bookmark: _Toc135299189][bookmark: _Toc18082][bookmark: _Toc29695]作业查询
作业查询约定了作业列表查询、作业信息查询的技术要求。
a) 作业列表查询：根据指定流程ID，查询所属该流程下的全部作业，结果支持列表显示和记录总数统计说明；
b) 作业信息查询：根据指定作业ID，查询作业详情信息。
1.1.15　 [bookmark: _Toc135299190][bookmark: _Toc6930][bookmark: _Toc18851][bookmark: _Toc19806][bookmark: _Toc29616][bookmark: _Toc6618][bookmark: _Toc5666]作业启动
作业启动约定了自有作业创建、合作作业启动的技术要求。
a) 自有作业创建：根据作业ID，启动作业，并开始调度其相关任务；
b) 合作作业启动：根据作业ID，启动合作方作业。
1.1.16　 [bookmark: _Toc23537][bookmark: _Toc15370][bookmark: _Toc22914][bookmark: _Toc6610][bookmark: _Toc29501][bookmark: _Toc135299191][bookmark: _Toc32256]作业停止
作业停止约定了自有作业停止、合作作业停止的技术要求。
a) 自有作业停止：根据作业ID，停止作业；
b) 合作作业停止：根据作业ID，停止合作方作业。
1.1.17　 [bookmark: _Toc25949][bookmark: _Toc20005][bookmark: _Toc23774][bookmark: _Toc32237][bookmark: _Toc1557][bookmark: _Toc135299192][bookmark: _Toc14328]作业重跑
重跑指定ID作业，重跑作业过程中支持对DAG中的组件执行新的运行配置。
[bookmark: _Toc10742][bookmark: _Toc135299193][bookmark: _Toc15229][bookmark: _Toc8467][bookmark: _Toc21569][bookmark: _Toc4973]任务互联协议
任务互联协议是对异构隐私计算平台间合作项目的任务启动、任务查询、任务停止、任务回调、任务重跑以及任务结果上报等互联操作内容与流程进行规范。任务互联协议是隐私计算跨平台互联互通的应用基础协议。
1.1.18　 [bookmark: _Toc22290][bookmark: _Toc14721][bookmark: _Toc24931][bookmark: _Toc22889][bookmark: _Toc15608][bookmark: _Toc23312][bookmark: _Toc135299194][bookmark: _Toc22345][bookmark: _Toc18258]任务启动
任务启动约定了自有任务启动、合作任务启动的技术要求。
a) 自有任务启动：根据指定作业ID，启动新的组件任务，支持对DAG中的组件名称、新的任务参数、组件任务运行参数、任务优先级进行配置，任务启动成功后生成对应的任务ID；
b) 合作任务启动：根据指定作业ID，启动新的组件任务，支持对DAG中的组件名称、新的任务参数进行配置，任务ID支持由发起方指定，合作方直接使用，若任务ID由发起方指定，则必须和入参 task_id 相同。
1.1.19　 [bookmark: _Toc135299195][bookmark: _Toc29555][bookmark: _Toc17909][bookmark: _Toc32474][bookmark: _Toc1263]任务查询
任务查询约定了任务列表查询、任务信息查询、合作任务信息查询、任务日志查询的技术要求。
a) 任务列表查询：根据指定作业ID，查询所属该作业下所有的组件任务列表，结果支持列表显示和记录总数统计说明；
b) 任务信息查询：根据指定作业ID和任务ID，查询对应任务详情；
c) 合作任务信息查询：根据指定作业ID和任务ID，查询任务详情；
d) 任务日志查询：根据指定作业ID和任务ID，查询对应任务日志，结果显示应支持按时间排序，且日志查询结果应包括日志级别、日志内容等，显示的内容不应超过1M。
1.1.20　 [bookmark: _Toc11808][bookmark: _Toc8940][bookmark: _Toc135299196][bookmark: _Toc30946][bookmark: _Toc25152][bookmark: _Toc30023][bookmark: _Toc21580]任务停止
任务停止约定了自有任务停止、合作任务停止的技术要求。
a) 自有任务停止：根据指定作业ID和任务ID，停止对应组件任务；
b) 合作任务停止：根据指定作业ID和任务ID，停止对应的组件任务。
1.1.21　 [bookmark: _Toc20662][bookmark: _Toc8321][bookmark: _Toc135299197][bookmark: _Toc12529][bookmark: _Toc14047][bookmark: _Toc21042][bookmark: _Toc11311]任务回调
任务回调约定了自有任务回调、合作任务回调的技术要求。
a) 自有任务回调：根据指定作业ID和任务ID，回调当前节点组件任务；
b) 合作任务回调：根据指定作业ID和任务ID，回调相关组件任务。
1.1.22　 [bookmark: _Toc135299198][bookmark: _Toc32737][bookmark: _Toc24733][bookmark: _Toc4958][bookmark: _Toc30957][bookmark: _Toc31971][bookmark: _Toc13285]任务重跑
任务重跑约定了自有任务重跑、合作任务重跑的技术要求。
a) 自有任务重跑：根据指定作业ID和任务ID，重跑组件任务，重跑时运行新的任务参数且不带起下游；
b) 合作任务重跑：根据指定作业ID和任务ID，重跑组件任务，重跑时运行新的任务参数且不带起下游。
1.1.23　 [bookmark: _Toc28839][bookmark: _Toc30918][bookmark: _Toc32247][bookmark: _Toc20287][bookmark: _Toc135299199][bookmark: _Toc24732][bookmark: _Toc8482]任务结果上报
根据指定作业ID和任务ID，上报组件任务运行结果，组件任务运行完成上报运算结果，上报内容应包括任务输出类型、任务输出内容。
[bookmark: _Toc6838][bookmark: _Toc11822][bookmark: _Toc22223][bookmark: _Toc2940][bookmark: _Toc135299200][bookmark: _Toc16316]组件互联协议
组件互联协议是对异构隐私计算平台间的节点发现、节点管理和节点更新等互联操作内容与流程进行规范。组件互联协议是隐私计算跨平台互联互通的应用基础协议。
1.1.24　 [bookmark: _Toc15542][bookmark: _Toc135299201][bookmark: _Toc28912][bookmark: _Toc2924][bookmark: _Toc4474][bookmark: _Toc5685][bookmark: _Toc38][bookmark: _Toc3214][bookmark: _Toc18615]组件注册
注册组件相关信息。
1.1.25　 [bookmark: _Toc135299202][bookmark: _Toc5648][bookmark: _Toc13948][bookmark: _Toc30217][bookmark: _Toc23553]组件查询
组件查询约定了对外组件列表查询、对外组件信息查询、组件列表查询、组件信息查询的技术要求。
a) 对外组件列表查询：查询对外可见的相关组件，结果应包括组件编码、组件版本、组件引擎等组件概要说明，且结果支持列表显示和统计说明；
b) 对外组件信息查询：查询对外可见的相关组件信息，根据查询的组件编码及其版本描述返回对应的组件名称、组件地址、组件地址类型、组件入参、组件出参以及组件开发者等相关组件信息；
c) 组件列表查询：组件列表查询，结果应包括组件编码、组件版本、组件引擎等组件概要说明，且结果支持列表显示和统计说明；
d) 组件信息查询：组件信息查询，根据查询的组件编码及其版本描述返回对应的组件名称、组件地址、组件地址类型、组件入参、组件出参以及组件开发者等相关组件信息。
1.1.26　 [bookmark: _Toc21286][bookmark: _Toc29213][bookmark: _Toc9155][bookmark: _Toc135299203][bookmark: _Toc6607][bookmark: _Toc25642][bookmark: _Toc4553][bookmark: _Toc14455][bookmark: _Toc8685]组件检查
组件检查约定了组件参数验证、组件健康检查的技术要求。
a) 组件参数验证：根据组件编码和组件版本信息，验证组件参数是否合法；
b) 组件健康检查：根据组件编码和组件版本信息，检查组件服务健康状态。
1.1.27　 [bookmark: _Toc135299204][bookmark: _Toc23196][bookmark: _Toc21928][bookmark: _Toc32019][bookmark: _Toc1409]组件注销
根据组件编码及其版本描述，注销对应组件相关信息。
[bookmark: _Toc28728][bookmark: _Toc731][bookmark: _Toc2075][bookmark: _Toc11158][bookmark: _Toc135299205][bookmark: _Toc30650]统一资源互联协议
1.1.28　 [bookmark: _Toc9929][bookmark: _Toc7308][bookmark: _Toc135299206][bookmark: _Toc3918][bookmark: _Toc7659]数据集互联协议
[bookmark: _Toc21452][bookmark: _Toc24617]自有数据集创建
在当前节点创建自有数据集，并对该数据集添加数据集来源、数据集权限等信息进行设置，自有数据集创建完成后生成对应的数据集ID，且该数据集ID在节点内唯一。
[bookmark: _Toc6660][bookmark: _Toc19084]数据集查询
数据集查询约定了公开数据集列表查询、自有数据集列表查询、授权数据集列表查询、合作数据集信息查询、自有数据集信息查询、已授权数据集列表查询的技术要求。
a) 公开数据集列表查询：发起方向合作方查询公开的数据集列表，结果支持列表显示和记录总数统计说明；
b) 自有数据集列表查询：根据项目ID，查询当前节点自有数据集，结果支持列表显示和记录总数统计说明；
c) 授权数据集列表查询：发起方向合作方查询已授权本方的（不含公开的）数据集列表，结果支持列表显示和记录总数统计说明；
d) 合作数据集信息查询：根据数据集ID，发起方向合作方查询公开的或已授权本方的数据集信息；
e) 自有数据集信息查询：根据数据集ID，查询当前节点单个数据集详情；
f) 已授权数据集列表查询：遵循授权模式的规定，查询当前节点授权外部或被授权的数据集列表，结果支持列表显示和记录总数统计说明。
[bookmark: _Toc29184][bookmark: _Toc4185]数据集授权
数据集授权约定了数据集授权申请、数据集授权申请取消、数据集主动授权、数据集授权确认、数据集授权查询的技术要求。
a) 数据集授权申请：发起方向合作方发起数据集授权申请，授权申请包括申请授权的数据集ID、授权作用域类型以及权限有效期等，申请发起后会生成对应的申请ID，结果需等待对方通知；
b) 数据集授权申请取消：根据数据集授权申请ID，发起方向合作方取消数据集授权申请，待处理状态才有效；
c) 数据集主动授权：主动授予合作节点数据集权限，授权信息包括申请授权的数据集ID、授权作用域类型以及权限有效期等；
d) 数据集授权确认：根据数据集授权申请ID，合作方向发起方确认是否接受本次授权；
e) 数据集授权查询：根据数据集授权申请ID，发起方向合作方查询申请状态，确认回调失败的兜底操作。
[bookmark: _Toc8183][bookmark: _Toc405]数据集权限撤销
合作方可以主动撤销授权通过的数据集权限。
1.1.29　 [bookmark: _Toc15716][bookmark: _Toc32131][bookmark: _Toc135299207][bookmark: _Toc28796][bookmark: _Toc29194][bookmark: _Toc981]模型互联协议
[bookmark: _Toc22912][bookmark: _Toc17592]模型查询
模型查询约定了模型列表查询、模型信息查询的技术要求。
a) 模型列表查询：根据项目ID，查询当前节点模型，结果支持列表显示和统计说明；
b) 模型信息查询：根据模型ID，查询当前节点单个模型详情，包括模型名称、模型所属任务、模型文件位置、模型创建时间、模型算法等。
[bookmark: _Toc17575][bookmark: _Toc16038]模型审批
模型审批约定了合作模型审批、合作模型审批确认、合作模型审批查询的技术要求。
a) 合作模型审批：根据模型文件的摘要值和模型所属任务、所属作业、所属项目，由合作节点对模型（碎片）进行审批，并生成对应的审批ID；
b) 合作模型审批确认：根据审批ID和审批状态，由合作节向发起方确认审批结果；
c) 合作模型审批查询：根据审批ID，发起方向合作方查询审批结果，确定该模型的审批状态。
[bookmark: _Toc12494][bookmark: _Toc10283][bookmark: _Toc11979][bookmark: _Toc19412][bookmark: _Toc135299208][bookmark: _Toc18386]互联互通要求
[bookmark: _Toc27438][bookmark: _Toc31566][bookmark: _Toc2760][bookmark: _Toc135299209][bookmark: _Toc21127]通信要求
电力隐私计算互联互通应满足通信要求包括：
a) 互联互通场景中，各隐私计算节点应通过协商机制确定统一的通信规范，包括通信框架、数据格式、安全机制、网络环境等；
b) 各隐私计算节点通信接口应采用国家密码管理主管部门认证核准的密码技术保证通信过程中数据的机密性、完整性和不可否认性，以确保传送或接收的通信数据不发生泄漏、篡改、抵赖等情况。
c) 应提供多种标准通讯协议支持节点间进行数据交互，如：HTTP(s)、GRPC(s)；
d) 各隐私计算节点间应通过协商确定网络传输环境，运行于公网、内网、运营商专线等物理网络环境之中，不宜采用无线网络连接，如确需采用应确保无线网络的安全性；
e) 建议使用一致的IPV4、IPV6网络，如果IP格式不一致，应具有格式相互转换功能；
f) 对于网络环境整体安全性和稳定性有更高要求的，建议使用专线网络。
[bookmark: _Toc6268][bookmark: _Toc121141082][bookmark: _Toc20018][bookmark: _Toc135299210][bookmark: _Toc10447][bookmark: _Toc144][bookmark: _Toc23433]数据安全合规要求
电力隐私计算互联互通应满足数据安全合规要求包括：
a) 节点参与互联互通前应经过双向身份认证，以确保连接节点身份有效性和合法性：
1) 各隐私计算节点的身份标识应具有唯一性，通过标识符可唯一确定连接节点身份；
2) 身份认证采用的密码技术应由国家密码管理主管部门认证核准；
3) 节点身份认证的内容应包括IP地址、端口、角色等；
4) 认证证书应满足国家密码管理部门的相关要求，同时符合GB/T 20518-2006、GB/T 27928.1等标准文件要求；
5) 宜具备身份认证失败的处理能力，当身份认证应答超过规定时限时，平台宜终止与待接入节点之间的当前会话；当经过一定次数的认证失败后，平台宜终止由该节点发起的建立会话的尝试，并在一定的安全时间间隔后恢复。
b) 节点间应协商建立统一的资源分层授权访问控制机制，防止资源越权访问：
1) 应保证权限最小化原则，满足资源使用的最低要求即可；
2) 各方应约定资源使用期限、使用范围、使用数量等细节，超出授权范围则资源无法被使用；
3) 资源所有者应能够对已授权的资源取消授权，取消授权后资源无法被外部使用。
4) 访问控制范围应覆盖各平台涉及的节点、资源和操作等，并能够根据业务需要对访问权限进行配置。
c) 节点提供的数据集、模型、算法等资源应提供安全性证明，资源被加载进入异构的隐私计算平台前应进行安全性认证和检测：
1) 节点提供的算法资源应确保输入数据明文不出可信域、电力明细数据原则上不出数据中台，且各方明文中间结果被安全保护；
2) 节点提供的算法资源应满足在半诚实安全模型下不会泄漏敏感信息，支持计算安全强度不低于112比特，统计安全强度不低于30比特；
3) 各节点可根据实际需求协商采取不同的资源安全性认证措施，例如：摘要值比对、漏洞扫描、数字签名等。
d) 各平台应具备对关键数据和关键行为进行记录的能力，以满足内外部监管审计以及任务责任归属追溯的需要：
1) 存证内容应支持依据监管方及业务的具体需求进行定制化，存证方式包括但不限于日志、区块链等；
2) 应对存证内容进行访问控制，防止非授权用户对存证内容进行查看、删除，存证内容应满足不可篡改性；
3) 应在各参与方约定的期限内对存证内容进行销毁，根据法律法规要求约定的存储时限应不少于6个月；应采用加密技术确保存证的数据不能暴露或推断出非授权的个人隐私数据；
4) 应对存证内容进行完整性保护和定时备份，当存证内容存储已满、失败和受到攻击时，应确保存证内容不被篡改、破坏；
5) 为保证后续对任务执行正确性和计算结果准确性进行深入审计，宜具备通过授权后恢复或部分恢复存证内容的能力。
e) 各隐私计算节点及平台应具备存储数据的完整性、机密性和可用性保护机制：
1) 各平台应采用国家密码管理主管部门认证核准的密码技术保障平台中存储数据的完整性，存储的重要数据应不能被篡改。
2) 各平台应采用国家密码管理主管部门认证核准的密码技术对平台中存储的数据进行加密存储，重要数据应以密文方式存储。
3) 各平台应采取实时备份方式保证重要数据的可用性，当数据受到破坏时应能及时恢复。
4) 各平台应采取冗余部署模式，保证单个节点发生故障时系统业务维持稳定。
5) 各平台发生逻辑错误时，应能够安全的从错误中恢复，并保证数据的一致性。
f) 隐私计算互联互通全过程中使用的密码技术包括加密、签名、哈希、密码交换技术等应在国密或国际标准密码管理相关规定范围内协商一致，优选使用由国家密码管理主管部门认证核准的国密算法加强自主可控，且至少满足安全强度的要求，包括：
1) 对称密码：SM4（128bits）、AES（128bits）；
2) 非对称密码：SM2（256bits）、ECDSA（256bits）、RSA-2048（112bits）；
3) 哈希函数：SM3（128bits）、SHA3-256（128bits）、SHA3-512（256bits）、SHA256（128bits）；
4) 当对密码技术有更高要求时，各方可以共同协商使用安全性比以上更高的加密算法
g) 互联互通应采用安全的通信信道，确保通信过程中的数据完整性、真实性，保证通信过程中敏感信息字段或报文的机密性，保证参与通信的各实体行为的不可否认性，建议采用SSL3.2/TLS1.2以上的安全通信机制。
h) 电力隐私计算平台应支持内外网穿透建模能力，确保外网隐私计算平台和内网隐私计算平台通过模型中间参数跨隔离交互，共同完成隐私计算建模。
[bookmark: _Toc13852][bookmark: _Toc135299211][bookmark: _Toc32177][bookmark: _Toc19673][bookmark: _Toc27088][bookmark: _Toc16683][bookmark: _Toc121141083]性能要求
参与电力隐私计算互联互通的隐私计算平台应满足性能要求包括：
a) 互联互通对隐私计算平台通信效率和计算效率产生的影响应在业务需求可接受的范围内；
b) 支持完成海量数据的处理、计算，如:十亿级数据的安全融合，百亿级数据的安全查询，亿级数据的安全计算，万级数据、百级特征的联合建模，亿级数据的模型在线推理等；
c) 宜支持多个维度的效率优化，包括软硬件升级、专用计算芯片、算法优化等。
[bookmark: _Toc4688][bookmark: _Toc9130][bookmark: _Toc25148][bookmark: _Toc8035]准确性要求
参与电力隐私计算互联互通的隐私计算平台应满足准确性要求包括：
1. 在联合基础运算、联合统计分析场景中，明文本地计算结果与隐私计算结果之间的相对误差应保持在合理范围内，计算精度≥32。(该项指标取值代表计算结果与相同明文数据计算结果连续相同的有效位数（以二进制表示）；
1. 在隐私集合求交、隐私信息检索场景中，得到的结果应与明文本地计算结果保持一致；
1. 在联邦机器学习场景中，使用相同的数据集样本、输入特征和训练参数进行训练，隐私计算得到的模型应与在明文数据集上训练得到的模型在新数据上的预测结果保持一致。





[bookmark: _Toc108775188][bookmark: _Toc32521][bookmark: _Toc12471][bookmark: _Toc86766394][bookmark: _Toc111657135][bookmark: _Toc99626660][bookmark: _Toc87283956][bookmark: _Toc135299212][bookmark: _Toc2746][bookmark: _Toc86766511][bookmark: _Toc17591][bookmark: _Toc8892][bookmark: _Toc86767486][bookmark: _Toc18442][bookmark: _Toc114845890][bookmark: _Hlk99461809]附  录 A
[bookmark: _Toc112160623]（资料性）
隐私计算电力应用实践用例

A.1　 [bookmark: _Toc132217285][bookmark: _Toc132217286]基于联邦学习的重点污染企业排放监测
A.1.1 业务背景
环境问题关乎国计民生。为响应生态环境部门关于重点污染企业排放监测中对电力数据的需求，将电力数据赋能重点污染企业排放监测工作，同时为保证生态环境部门重点污染企业负面数据不外泄，以及企业用电数据不外泄。通过隐私计算技术实现“重点污染企业排放监测”场景。利用电力数据和生态环境数据，能够对重点污染企业的生产排污情况进行监测，实现企业污染排放全场景在线监测，及时发现企业生产过程中的违规生产的现象，提升污染防治精准管控水平。
A.1.2 [bookmark: _Toc132217287]数据准备
电网企业和生态环境部门各自拥有重点污染企业的关键企业信息、用电数据、企业限停产政策数据，以及重污染天气气象等级等数据，从联合建模分析的角度出发，首先构建融合电力和环境的多维数据特征。
表1 数据特征维度
	数据种类
	数据特征

	电力数据
	企业名称

	
	统一社会信用代码

	
	表号

	
	企业日用电量

	
	合同容量

	
	企业用电量级别

	
	企业历史典型用电量

	
	是否为高耗电企业（布尔）

	政府生态环境部门数据

	重点污染企业名称

	
	统一社会信用代码

	
	停限产政策

	
	停限产时间

	[bookmark: _Toc132217288]
	重污染天气气象等级

	
	有无响应重污染天气停限产政策


A.1.3 模型设计
[bookmark: _Toc132217289]（1）数据虚拟融合
建模中涉及的相关方在数据上不但由参与方各自持有，还呈现出多尺度，多模态等特性。结合上述特点，模型中采用了数据源的虚拟融合和特征工程两个环节实现了安全联邦建模前的数据准备，如图5所示。前者解决了任务合作方数据安全，实现了任务发起方对数据持有方的数据申请授权以及对齐；后者解决了复杂数据的特征统计学习分析。
[image: 图示

描述已自动生成]
图5 联合建模数据准备工作流程
[bookmark: _Toc132217290]（2）数据特征工程
特征工程环节中，采用了数据挖掘和统计学习方法。重点污染企业违规排放建模中使用了9项处理流程：特征筛选、样本抽样、缺失值处理、异常值处理、标准化归一化处理、数据集划分、变量分项、WOE转化、特征统计。下表中阐述了特征工程环节中的9项操作。
表2 数据特征工程流程
	步骤
	实施流程
	描述

	1
	特征筛选
	根据数据特点选择缺失值比例筛选、方差筛选、变异系数筛选、iv值筛选、逐步回归筛选、手动筛选等，保证特征有效性。

	2
	样本抽样
	对样本中的类别不均衡问题实现样本过采样或欠采样，按Y值取值样本量的比例设置抽样或按Y值取值样本量的数量设置抽样。

	3
	缺失值处理
	联合建模前对缺失值进行处理，解决多数算法无法直接处理缺失数据的问题

	4
	异常值处理
	数据中的异常值会影响模型计算的准确性，建模前先识别是否存在异常值，如果存在则对异常值进行替换处理。

	5
	标准化归一化处理
	归一化/标准化模块用于数据缩放，数据缩放可以消除数据量纲影响，提升模型的收敛速度。数据进行归一化后可缩放到0-1之间。数据进行标准化后服从标准正态分布。

	6
	数据集划分
	在进行模型训练时，将建模样本划分为训练集和测试集两部分。训练集用于模型训练，测试集用于测试模型的效果。

	7
	变量分箱
	根据等频分箱、等距分箱、卡方分箱等连续型变量分箱和一般离散型变量分箱、高基类变量分箱等离散型变量分箱对连续变量离散化，特征离散化后，保证模型稳定，降低模型过拟合风险。

	8
	WOE转化
	分箱之后得到了一系列的离散变量，对变量进行编码，保证字符型变量可在算法中进行入模。

	9
	特征统计
	根据变量类型不同，按不同维度进行特性统计并生成统计分析报告。


[bookmark: _Toc132217291]（3）模型设计
重点污染企业违规排放模型中，生态环境部门作为企业排放监测任务发起方，需要电力有关数据支持和赋能，基于企业用电量等数据和重点污染企业数据，通过隐私计算平台的联邦学习功能模块构建重点污染企业违规排放模型，通过模型确定各重点污染企业有无按照政策在重污染天气时安规定减产或停产。重点污染企业违规排放模型选择了基于同态加密的纵向逻辑回归V-LR算法。
如下图所示，在样本对齐及模型训练过程中，参与方各自的数据均保留在本地，且训练过程中各节点之间只交互梯度值，不会导致数据隐私泄露，模型训练结果参与方只保存己方特征对应的模型参数，无法获取其他参与方特征的模型参数。因此，双方在联邦学习的帮助下得以实现合作训练模型。
[image: 图形用户界面, 应用程序

描述已自动生成]
图6 重点污染企业违规排放建模
重点污染企业违规排放模型构建完成后，通过AUC、KS等评价指对模型评价，根据模型报告了解各字段对模型训练的贡献率。同时使用LR模型产出的模型系数标结合企业日用电量、企业历史典型用电量、重污染天气气象等级等x值对重点污染企业进行预测，判断企业有无响应重污染天气停限产政策。
A.1.4 [bookmark: _Toc132217292]应用成效
通过对电力数据及重点企业污染数据进行联邦学习模型构建，打造重点污染企业违规排放模型落地重点污染企业排放监测场景，可将企业有无响应重污染天气停限产政策结果数据反馈给生态环境部门，帮助生态环境部门及时了解企业排放现状及政策落实有效性，敦促在严控生产过程中的污染物排放的同时，达成特定天气环境状态下的节能要求。推进重点企业污染防治综合性工作，强化重点企业污染防治目标责任、调整优化产业结构、实施重点企业污染防治重点工程、加强重点企业污染防治管理。减轻了生态环境部门的工作量，提高了生态环境部门监管的效率和及时性。建立基于电力大数据的重点污染企业污染监测模型，能够统一企业电使用和污染排放监管于一体，创新重点企业污染防治管理体系，为建设生态文明提供有力支撑。
A.1　 [bookmark: _Toc132217293]基于多方安全计算的碳能耗监测
A.1.1 [bookmark: _Toc132217294]业务背景
2021年9月中共中央、国务院印发《关于完整准确全面贯彻新发展理念做好碳达峰碳中和工作的意见》，提出要建立统一规范的碳核算体系，健全电力、钢铁等行业领域能耗统计监测和计量体系。
A.1.2 [bookmark: _Toc132217295]数据准备
能耗监测数据包括但不限于煤、油、电、气、水等能源种类，并梳理其他相关的数据标签和维度，包括但不限于监测时间、企业、企业所属行业、企业所属区域、能耗种类、能耗数值等。
生产经营数据包括但不限于企业的工业总产值和工业增加值等财务统计数据。其中，工业总产值是指以货币表现的工业企业在一定时期内生产的已出售或可供出售的工业产品总量。工业增加值是指工业企业在报告期内以货币形式表现的工业生产活动的最终成果，是工业企业生产过程中新增加的价值。并梳理其他相关数据的标签维度，包括但不限于企业名称、工业总产值、工业增加值、时间、企业所属行业、企业所在区域等。
表3 企业能耗监测数据维度
	数据种类
	数据特征

	能耗监测数据
	煤-能耗数值(标准单位)

	
	油-能耗数值(标准单位)

	
	电-能耗数值(标准单位)

	
	气-能耗数值(标准单位)

	
	水-能耗数值(标准单位)

	
	热-能耗数值(标准单位)

	
	总能耗-能耗数值(标准单位)

	
	时间(年/季/月/日)

	生产经营数据
	企业及ID

	
	企业所属行业及ID

	
	企业所属区域及ID

	
	工业总产值(标准单位)

	
	工业增加值(标准单位)


A.1.3 [bookmark: _Toc132217296]模型设计
开展重点用能企业碳排放及能源消耗量特征分析，提取企业碳能耗、重点行业碳能耗、重点区域碳能耗监测指标和预警指标。
（1）数据虚拟融合
基于多方安全计算构建联合统计分析解决方案，使同一重点用能企业的能耗监测数据和生产经营数据实现数据不离库的虚拟融合，然后基于虚拟数据集进行联合统计分析。
采用纵向虚拟融合的方法，重点企业能耗监测数据方作为参与方Guest与重点企业生产经营数据方Host共同对齐用户ID集，找到共同拥有的用户ID集合。
[image: ]
图7 企业能耗数据与生产经营数据虚拟融合
（2）耗能特征分析模型
针对重点用能企业，能源、交通、建筑、工业生产等重点行业以及重点关注区域，分别进行包括但不限于如下所示的分析：
1）汇总分析：对区域、行业及用能单位综合能耗计算汇总分析；
2）分时统计：统计企业/行业/区域某段时间内逐日、逐月、逐季、逐年用能情况数据，查看用能趋势，可根据已有的日期或者自定义时间进行查询，以图表形式显示；
3）同比环比分析：将企业/行业/区域的能耗与去年同期值和上月值进行同比环比分析，分析节能效果，以及节能目标的修正；
（3）能耗对标排序模型
基于多方安全计算，构建跨区域重点用能企业碳能耗对标、碳能耗排序分析模型，对所有参与方全量数据进行共同的比较和排序，针对不同区域、不同行业以及不同企业间的能耗进行对标分析，实现可视化的排序输出。
A.1.4 [bookmark: _Toc132217297]应用成效
根据工业企业能源结构，匹配相应碳排放系数，计算各企业碳排放量。结合全社会对电力、燃气、煤、油耗用量的耗用量信息，对重点企业的碳排放量、碳强度进行预测，引导企业有序开展碳交易，为相关的单位、部门和领域的调度指挥和优化调整提供数据支撑。
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