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1ABSTRACT: Under the background of carbon peaking and 
carbon neutrality, with the gradual improvement of 
electrification of end-use consumption and hydrogen energy 
utilization, emerging energy utilization infrastructure on the 
user side is showing an explosive growth trend. While 
accidents occur frequently, safety concerns of emerging energy 
utilization infrastructure are constantly prominent, restricting 
the healthy development of the related industry. This paper 
comprehensively sorts out the main safety risk factors of 
emerging energy utilization infrastructures represented by 
energy storage stations, charging stations, hydrogen refueling 
stations, integrated energy systems, etc. The current gaps and 
challenges in the safety risks recognition, prevention, control, 
and regulation of various infrastructures during the full life 
cycle are analyzed, and the common status and overall situation 
of safety risks and risk mitigation are further summarized. With 
this contribution, systematic framework and countermeasures 
have been proposed from several aspects, such as technological 
innovation in risk prevention and control, multi-stakeholder 
regulation, and construction of a public safety guarantee system, 
providing support and reference for the safety risk prevention and 
control of emerging energy utilization infrastructure in China. 
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摘要：“双碳”背景下，随着终端电气化水平和氢能利用占比

的逐步提高，新兴能源基础设施呈现爆发性增长趋势，与此

同时，安全事故频发，安全问题不断凸显，制约了产业的健

康发展。对以储能站、充电站、加氢站、综合能源站等为代

表的新兴能源基础设施的主要安全风险要素进行了全面梳理，

剖析了当前全环节、全链条安全风险认知、防控、监管方面

存在的问题和挑战，并进一步总结了新兴能源基础设施安全

风险及防控的共性现状和总体形势。在此基础上，从安全防

控技术创新、多利益相关方监管、公共安全保障体系建设等

维度提出了安全防控体系性框架和应对措施，为我国新兴能

源基础设施的安全防控与保障提供支撑和参考。 
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0  引言 

2020年 9月，中国在联合国大会上向世界宣布
了 2030年前实现碳达峰、2060年前实现碳中和的
目标。能源结构转型是实现双碳目标的主要途径，

在能源生产侧，清洁能源替代化石能源，在能源消

费侧，推动电能替代以降低社会整体碳排放。随着

新型电力系统中新的终端用能及供需互动方式的

不断出现，以储能站、充电站等为代表的各类新兴

能源基础设施呈现爆发式增长[1-3]。截至 2022年底，
我国新型储能累计装机规模首次突破 10GW，达到
13.1GW/27.1GWh，功率规模年增长率达 128%，
能量规模年增长率达 141%[4]；充电基础设施累计数

量达 520万台，同比增加近 100%[5]，车桩比持续下
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降，达到 2.5:1。预计到 2025年我国新型储能装机
规模达 30GW 以上[6]，2030 年电动汽车保有量达
8000 万台，车桩比达 11。同时，随着燃料电池汽
车保有量的不断增加，我国建成加氢站数量不断上

升，截至 2023 年 4 月，全国累计建成加氢站超过
350 座，约占全球总数的 40%，居全球第一[7]，预

计 2025年可实现“万车千站”。 
与此同时，国内外能源基础设施安全事故频

发，储能设施着火、加氢站爆炸、新能源汽车充电

过程自燃等相关安全隐患突出。2021年 4月 16日
北京光储充一体化项目安全事故造成 1 人遇难、2
名消防员牺牲，产生了重大的行业影响[8]；韩国、

美国、澳大利亚也发生了多起储能安全事故[9]；2022
年 4 月 19 日，北京新能源汽车换电站由于电池短
路起火爆炸，烧毁两部储存于集装箱内的锂电池；

2019年 6月，挪威奥斯陆郊外的一座合营加氢站发
生爆炸，事故导致两人受伤，相关汽车公司在挪威

停售氢能源车。尽管这些事故发生多呈现零星、散

发、多源的阶段，但引发社会和业界广泛关注和担

忧，严重影响新兴能源基础设施建设与相关产业链

的健康发展，新兴能源基础设施的安全问题不容忽

视[10-11]。 
新兴能源基础设施在用能终端呈现多种形态，

落点分散，利益主体复杂，新能源汽车种类繁多，

电能利用与非电利用、公用充电站与私人充电桩共

存，油、气、氢、电等综合供给服务的集成特征明

显[3,12-13]，同时终端用能关键技术革新日新月异，

新型能源基础设施不断涌现，全生命周期、全流程、

多形态基础设施的安全防控和动态监管日益复杂。

例如，氢能产业从制储运到加氢站的各个环节都存

在安全风险[11,14]，气氢站、液氢站、油氢合建站、

油氢电气综合能源站等不同的建站方式[15]、不同技

术路线的储运氢方式，衍生出的风险类型差异较

大，给氢能应用基础设施安全防控和管理带来很大

难度。此外，未来终端用能及供需互动方式与社会、

用户紧密联系，对社会公共安全的影响不断凸显，

与电网的深度交互也将对电网的运行安全带来影

响[16]。 
当前能源基础设施的安全防控暴露诸多问题，

相关风险防控技术和手段有待完善，安全监管、技

术保障体系尚未完全建立，因此本文针对不同类型

新兴能源基础设施开展安全风险及防控技术分析，

建立安全防控技术保障框架与体系，降低安全风险

对新兴能源基础设施健康发展的影响和制约，为我

国能源转型过程的平稳、安全提供决策支持。 

1  安全风险定义、类型与事故分析 

新兴能源基础设施是指为社会生产和居民生

活提供能源供应的基本物质工程设施，在用能侧包

括储能、充电、加氢、综合能源等基础设施。安全

风险是某一特定危险情况发生的可能性和后果的

组合，在安全生产领域，能源基础设施安全风险一

般是指可能发生的危险情况及后果的严重程度，事

故后果越严重，安全风险越大。新兴能源基础设施

安全风险包括能源基础设施自身安全性能，即本质

安全风险，进一步延伸，还包括发生安全事故后对

社会带来的公共安全风险，包括供能安全、环境安

全、人员安全等[17]。安全风险源是指可能带来上述

安全风险的潜在危险因素。 
用能侧的新兴能源基础设施其主要本质安全

和公共安全类型和要素如表 1所示。从安全事故的
诱因来说，基础设施建设运行过程中碰撞、过充、

泄露、短路等因素均可导致安全事故的发生，进而

形成高温、过热、燃烧、爆炸、失控、扩散等安全

事故，其连锁反应将带来社会公共安全风险，如火

灾爆炸、供能/电中断、人员安全、环境安全等。相
较于本质安全，公共安全风险更易引起公众关注和

重视。 

表 1  新兴能源基础设施安全风险 
Table 1  Safety risks for emerging energy utilization infrastructures 

风险类型 储能站 充电站 加氢站 综合能源站 

本质安全 
主要风险 储能电池热失控风险 

电动汽车动力电池热失控、 
充电设施失效及电击风险 

储氢容器氢泄露、 
氢脆性 

多能耦合安全、 
多能源介质传递风险 

事故诱因/激因 设备故障、电池问题 过充、老化、电池短路、故障 设备故障 N1连锁故障 

公共安全 事故影响 火灾爆炸、供能/电中断、人员安全、环境安全、经济损失 

1.1  储能基础设施 
储能分为机械储能、电磁储能、电化学储能等

多种类型，技术类型不同，安全风险不同，如表 2
所示。目前以锂离子电池为代表的电化学储能是新 

型储能中的主流储能类型[18]，锂离子电池储能电站

中电池的数量多、能量高、布置密集、热失控诱发

因素多，是电池储能电站中最大的安全风险源。锂

离子电池发生热失控连锁反应后，会引起高温、燃 
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表 2  不同储能类别的安全特性 
Table 2  Safety characteristics of different energy storage 

categories 
类别 技术类型 安全风险 

机械储能 
压缩空气储能 高压气体风险 
飞轮储能 旋转机械风险 

电化学储能 

锂离子电池 热失控风险 

钠离子电池 热失控风险 

全钒液流电池 电解液泄露风险 

钠硫电池 高温、燃爆风险 

铅炭电池 析氢、燃爆风险 

电磁储能 
超导储能 低温、漏磁风险 

超级电容 热失控风险 

烧、爆炸[19]，并且反应产物具有潜在污染性，将引

发不同层面的社会公共安全问题[20]。 
据不完全统计，截至 2023年 10月，全球共发

生 67 起储能电站起火事故，韩国最多，占比达到
45%[21]，绝大多数是三元锂离子电池系统，且系统

规模多数在 1~10MWh以内，主要是充电后搁置阶
段起火。2019 年 4 月 19 日，美国亚利桑那州
McMicken 变电站 2MW 锂离子电池储能火灾，急

救人员打开集装箱前门后，爆炸导致4名消防员受伤。 
此外，事故扩大还将进一步对重要基础设施造

成影响。2022年 10月 15日，韩国重要数据中心因
电池起火断电，导致韩国两大互联网巨头 Naver和
Kakao中断网络服务，韩国金融交通运输等几乎所
有部门受到严重影响[22]。 
1.2  充电基础设施 
充电设施是为电动汽车提供充电服务的场所，

一般分为私人充电桩和公共充电站 2种形式，其安
全风险源涉及充电站/桩与电动汽车 2方面，包括充
电设施劣化失效及电击风险和电动汽车静置状态、

充电状态风险[17,23]，如图 1所示。 
充电设施电击风险主要是指充电设备漏电、短

路、带电拔枪电弧等带来的人身伤害事故；充电设

施劣化失效是指充电站内线路、充电设备老化带来

的缆排熔融、设备冒烟、电缆沟槽着火等安全风险。 

充电
设施
劣化
失效
及电
击风
险

待机
☆☆☆☆☆

熔融
★★☆☆☆

未拔枪
★☆☆☆☆

拉弧
★☆☆☆☆

待机
★☆☆☆☆

插枪
★☆☆☆☆

充满静置
★★★☆☆

带电拔枪
★★☆☆☆

危险源识别

电动
汽车
静置
状
态、
充电
状态
风险

火灾发生

火灾扩散

危险扩散路径、机理

充电桩 电动汽车 充电站周
边人财物

其他车辆
★★★★☆

车棚
★★★★☆

人员
★☆☆☆☆

土壤
★★☆☆☆

 
图 1  充电基础设施安全风险源 

Fig. 1  Charging infrastructure safety risk sources 

充电站内电动汽车动力电池是最大危险源，磷

酸铁锂动力电池寿命 5~8年、循环寿命 2000~3000
次，三元锂电池老化衰退速度明显，寿命更短，电

池频繁过充、老化将增加起火、爆炸等风险，进而

导致火灾等社会公共安全问题，存在难探测、发展

快、易蔓延特点。2015年 4月 26日，深圳湾口岸
充电站电动大巴车过充导致动力电池冒烟、起火，

火势迅速蔓延，大巴最终被烧毁。据不完全统计，

电动汽车充电过程中着火事故占电动汽车着火事

故比例约 25%，其动力电池热失控是着火事故的主
要原因。其中，三元锂电池事故占比最高，达到

84.28%，磷酸铁锂电池占比为 8.18%，事故多发于
高荷电状态(state of charge，SOC)状态[24]。 
充电设施大规模无序接入配电网会对电网的

运行安全产生影响，带来调峰能力不足及电能质量

问题[25]。此外，劣质充电设施运行噪音、电磁辐射

将干扰周边人员，着火事故救援产生废烟气废水等

也带来一系列环保问题。 
1.3  加氢基础设施 
加氢站从用途属性分类，建成站以纯氢站为

主，其次为油氢合建站。储氢容器是加氢站内核心

设备，也是主要安全风险源，当前国内主要应用的

是高压气态储氢容器，液氢储罐和有机液储罐还没

有实际应用案例。 
氢气具有密度小、扩散系数大、点火温度低、

爆炸极限宽(体积分数 4%~74%）和燃烧火焰速度快
等特点，如表 3所示，在我国长期以来被作为危化
品管理，其具有泄漏性、挥发性、可燃性、爆炸性、

氢脆性等属性[26]，易引起氢泄漏、氢燃烧、储氢罐

爆炸、火灾等事故，加氢站内存储的大量高压氢气

若发生泄露，极易形成大规模可燃气云，一经点燃

便会引发剧烈的爆炸事故，将造成人身伤害及供能

中断。 
表 3  不同可燃气体特性 

Table 3   Different combustible gas characteristics 

特性 
爆炸极限/ 

% 
燃烧点能量/ 

MJ 
扩散系数/ 

(m2/s) 
能量密度/ 

(MJ/kg) 

氢气 4.1~75 0.02 6.11×105 143 

汽油蒸汽 1.4~7.6 0.2 0.55×105 44 

天然气 5.3~15 0.29 1.61×105 42 

据不完全统计，2000—2020年间，全球车用氢
能产业链共发生 90 起涉氢事故，其中涉及制氢生
产环节 12起，供氢母站环节 6起，运输环节 24起，
加氢站及合建站环节 48 起，是发生事故最多的风
险环节，其中有 19%发展为火灾或爆炸事故[27]。

2019年 6月，挪威加氢站爆炸起火，2人受伤，原
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因是高压储氢罐端头部分一个特殊结构安装失误，

导致氢气发生泄露；2019年 6月，美国加州圣塔克
拉拉的一家化工厂，因储氢罐泄露导致爆炸，虽无

人员伤亡，但导致当地氢燃料电池汽车氢供应中

断；2021年 12月，安宁市草铺街道云南石化生产
区渣油加氢装置处发生起火，事故造成 4人受伤。 
1.4  综合能源基础设施 
综合能源站集成了用户侧能源生产、转化、传

输、存储、使用设备，横跨多个领域和专业，多能

源类型、多利益主体并存，传递介质呈多时间尺度，

耦合关系复杂。例如，交通领域的油气合建站、油

氢合建站等，一般称为“多站合一”或“多站融合”；

建筑领域的冷、热、气、电、氢多种供能方式，无

论在何种领域，其更多是指基础设施的组合形式。 
综合能源站风险源在单设备/子系统安全性之

外，更多关注多种能源类型、多时间尺度、多风险

源的耦合安全和供应安全[28]，以及所带来的社会公

共安全风险，包括人身消防安全、多能源耦合供能

可靠性，其本质安全和公共安全风险随用能形态、

应用场景变化而不同。 
随着各能源子系统间的耦合程度不断增加，单

一能源子系统内部扰动所引起的冲击经由多种类

型耦合元件扩散和传递，会直接威胁到整个多能互

补综合能源系统的安全运行。例如不同能源系统的

故障可能通过能源系统之间的耦合而传播，进而导

致更加严重的后果。2017 年中国台湾地区发生的
“8·15”大停电事故就是因为天然气供应中断导致
6 台燃气机组脱网，进而导致电力系统大停电，最
终影响了该地区 85%的人口[29]。 

2  安全风险问题分析及形势 

2.1  储能基础设施 
国内外储能电站火灾事故暴露出目前在储能

电站的安全管理、安全保障方面普遍存在不足，用

户侧储能不仅存在这些问题，某些方面更为严重(如
人员操作及管理问题、规划设计选址问题)其发生安
全事故将引起更大的社会影响。 

1）储能主要部件和设备的安全和质量把关不
严，储能全链条安全检测检验尚未形成闭环。储能

电池存在质量问题或选型不当会导致内阻、电压、

温度等状态异常，在滥用条件下极易发生热失控，

除储能电池以外，电池管理系统、储能变流器以及

其他电气设备等出现故障、失效等情况，也会诱发

安全问题。目前安全测试项目主要针对电池电芯级

别、模块级别，而电池簇、电池系统级别的安全测

试及评价项目尚不健全，储能安全检测检验体系不

完整导致储能工程投运前难以检查出系统安全隐

患[30]。 
2）储能系统整体安全解决方案不成熟。储能

电站安全问题涉及到设备本体、系统设计、电站设

计、消防等多个维度，任何一个维度出现问题都可

能会影响储能电站的整体安全[31]。然而，目前在储

能电站安全设计、消防技术等方面还面临很多问题

尚未解决，储能电池预警系统、防护隔离措施的可

靠性还有待提高，比如，预警不及时、存在误报现

象，储能系统热失控蔓延抑制隔离效果差等，已建

储能电站配置的储能自动灭火系统有效性缺乏验

证。总体来看，适用于储能的安全解决方案和立体

防控体系尚不成熟，需要根据工程应用效果快速迭

代、优化完善，保障储能电站安全[32]。 
3）人员操作不规范及安全生产标准化水平低。

储能系统属于高电压、高能量的带电系统，操作或

者现场处置不当，容易出现安全问题；储能系统全

寿命周期运行过程中健康状态逐渐降低，故障隐患

逐渐增多，电站管理及运维人员对于储能系统安全

性认识有待提高；某些已建储能电站安全管理制度

不健全，现场安全管理不规范，未开展定期安全风

险评价及并网性能评价，个别储能电站安全隐患长

期存在，需要加强电站安全生产标准化工作。 
4）用户侧储能安全问题更为复杂。由于需求

分散且每个用户侧储能项目功率、容量以及运行方

式需要依据当地电价政策和需求单位用电习惯等

定制，常规大型储能系统的设计方案、运维保障措

施难以复制。用户侧储能多是用户后期提出的需

求，在早期用地规划中并未将储能考虑在内，因此

大多数工业企业可能会面临项目占地面积紧张的

局面，而从安全角度考虑，相关规范标准都对储能

的选址、安全距离有明确规定，这对保障用户储能

的安全提出了更高要求。 
2.2  充电基础设施 
针对充电站内两类风险主体，本文从本质安

全、系统安全、并网安全、公共安全等方面分析安

全防控面临的技术、监管问题和趋势。 
1）规划设计等全生命周期安全防控考虑不足。

充电站设计建造初期对电动汽车火灾问题认知不

足，在消防给水、排烟、救援通道、防火间隔等方

面考虑不足，特别是封闭空间，如地下车库充电设

施安全隐患大于地面，发生事故后消防救援难度

大。充电站电动汽车着火后事故范围极易扩大，导

致的财产损失、社会舆情将影响充电行业发展。 
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2）立体安全防控体系尚未建立。受电动汽车
自身电池管理系统(battery management system，
BMS)保护机制、充电桩保护机制、电动汽车售后
维保体系层层防护，安全风险源的数量逐步减少，

但实践中受制于认知、能力、机制等因素影响，仍

然无法杜绝小概率安全事故发生。电动汽车着火概

率约为万分之几量级[33-34]，安全风险识别及预警是

降低安全事故发生的重要一环。针对过充、老化、

过热等问题，充电站及电动车的风险识别与预警技

术不足，导致安全风险难以在事故前发现并处理。

同时，防事故防扩散及消防措施不足，导致着火事

故风险扩大化[35]。 
3）大功率充电增大安全风险。充电设施快速

发展，受市场偏好影响，呈现高电压、大功率充电

趋势，火灾、人身安全和电网运行安全风险增大。

如单车充电电流越来越大，接近甚至超过 250A，
易造成“虚接”缆排熔融、设备冒烟、电缆沟槽着

火等；高电压下，带电拔枪-拉弧-击穿动力电池组
风险增加，更容易产生安全事故。 

4）规模化发展后，加剧峰谷差及负荷电力电
子化，增加谐波源。大规模电动汽车无序充电将对

最大负荷及负荷峰谷差率产生影响，据测算，电动

汽车无序充电将导致 2030 年国网公司经营区域峰
值负荷增加 1.53亿 kW[16]，相当于当年区域峰值负

荷的 11%左右。在局部配电网中，当私家车电动化
比例超过 50%，充电同时率超过 20%时，多数配电
变压器将面临超载风险[36]。此外，根据实测显示车

网互动模式在放电工况下整站电压谐波畸变率约

3%，电流谐波畸变率约 12%。未来伴随电动汽车保
有量的持续增加，充电站对电网的影响是一个值得

持续关注的问题。 
5）责任主体多，监管能力不足。充电桩的建

设和运营受到能源、城建、消防、物业等多个政府

与社会职能部门的管理，但各类监管政策实施主体

部门不同，多部门管理造成牵头协调机制复杂，应

明确、简化监管实施过程。此外，个别运营商、制

造商过度追求低成本，降低充电站建设标准、不规

范建设，开发的充电运营系统功能简陋等，增加了

充电安全风险。 
2.3  加氢基础设施 
氢能安全问题已渗透到氢气的制、储、运和加

氢用氢等各个环节，其中，加氢站的安全性问题格

外凸显，主要包括站用部件和设备安全质量不过

关、安全防控措施不足、人员现场操作和管理制度

不规范等问题。基于全球氢事故报告数据库整理发

现，设备故障、人为失误、设计缺陷、维护不足四

大原因合计占比过半[37-38]。进一步梳理，加氢基础

设施安全风险防控主要有以下问题。 
1）主要部件和设备安全质量不过关，国产化

水平有待提升。加氢站防护墙的长度、强度以及卸

气软管的承压性能、防脱落甩动功能是影响卸气环

节安全的关键因素；压缩机膜片、储存容器及其附

件的不安全状态及压缩机部件的兼容性问题会引

起压缩环节、储存环节氢气泄漏；软管密封、拉断

阀问题会导致加注环节产生安全隐患；同时安全管

理不到位会增大事故发生的可能性。我国在关键部

件及装备技术水平上与国外还有差距，安全性有待

提升，目前，我国加氢站加注压力为 35MPa，而国
外多数为 70MPa高压加氢，相关核心技术和零部件
制造技术有待突破[39]。 

2）加氢站故障诊断与安全监控技术不完善，
安全防护措施不足。①监测系统有待完善，难以及

时检测氢气的泄漏并进行定位，隔离气源，设置快

速发现泄漏的监测系统是保障加氢站安全的重要

措施。②加氢站建筑结构规划设计不够合理，机

械与自然通风设置不足，导致氢气易聚集，形成

气云[40]。 
3）氢系统安全风险量化分析能力不足，工程

化平台建设不健全。加氢站的量化风险分析

(quantitative risk analysis，QRA)是指识别潜在危险
及风险源，对潜在危险发生的概率及可能造成的后

果进行分析，可为加氢站的规划设计提供科学依

据，但氢泄漏/扩散/火灾/爆炸的行为机理和基础模
型仍需要实验验证和完善，工艺系统零部件的失效

概率也需要实践积累[27]。此外，氢能基础设施安全

综合评价平台缺乏，难以为加氢站的全生命周期安

全管理提供技术支持。 
4）监督和管理制度不规范。①技术标准不明

确：加氢站与油电气合建站相关技术规范虽已在逐

步修订中，但合建站规模、站内设施的安全间距等

还没有明确细则。②人员操作问题：氢气无色无味

易燃易爆的性质导致加氢站成为高危场所，调试运

行现场极易出现氢气泄漏的可能，如果操作失误或

者现场处置不当，容易出现安全问题。③管理归属

有争议：对于氢气按照危化品管理，还是按照能源

来管理，目前争议颇大。如果按危化品管理，建站

审批流程复杂，准入条件较严格；如果按照能源管

理，建站的审批程序相对简单，但在安全方面需增

加更多要求，部分发达国家一般把氢能作为一种特

定能源来管理[41]。 



462 罗魁等：新兴能源基础设施安全风险分析与防控体系 Vol. 48 No. 2 

2.4  综合能源基础设施 
当前综合能源站规模较小，设备种类相对单

一，造成重大影响的事故较少，随着能源站规模的

不断扩大，形态结构快速发展(如交通领域加氢站、
油氢综合站等)，设备种类增多、能源类型增加、有
经验技术人员短缺，其安全问题将会越发突出，将

对安全防控技术、标准制定、运行监督管理等带来

挑战。 
1）单一能源系统的安全建设与运行在技术及

管理方面已较为成熟，因此综合能源站的安全风险

防控主要集中在多种能源系统耦合后的整体安全

性方面，如电-热、电-气等子系统的连锁故障，以
及 N1故障下能否保证供能安全[42-43]，涉及规划、

调度及运行 3个层面，是典型的复杂系统多目标、
多时段、多变量、多约束、高维数、混合整型、非

线性组合优化问题。 
2）综合能源系统级技术标准缺失。目前单设

备或系统的安全标准已较为完善，能够满足单一领

域技术需求，但在多种能源耦合系统集成及整体安

全方面技术标准严重欠缺，学术界、工程界在相关

概念、边界及应用方式方面尚未统一明确。综合能

源站不仅需要考虑单一能源系统或设备，更需要考

虑不同系统之间的相互影响，尽早建立相关的安全

标准、规范，形成实用化标准体系。 
3）相关合作及监管机制不明确。因行业壁垒，

多能源类型接入下多单位多能源站合作机制不明

晰，规划、运行安全防控缺乏统一性、整体性，各

种区域能源供应系统(电力、天然气、热力等)彼此
缺乏协调，长期存在设备利用率低、安全性低、灵

活性差等问题；同时行业快速发展，鱼龙混杂，监

管能力缺失，可能将导致行业安全问题更加突出。 
2.5  安全风险形势研判 
基于现有新兴能源基础设施安全风险要素、事

故、风险防控问题的分析梳理，总结和研判新兴能

源基础设施安全风险和防控形势如下。 
1）现有安全事故成因复杂。全流程新兴能源

基础设施涉及的风险点复杂多样，事故致因多元。

安全风险涉及规划设计、生产制造、安装调试、检

验检测、并网接入、运行维护、退役回收等各个环

节，任何一个环节的疏忽都可能酿成安全事故。高

温、过热、燃烧、爆炸、失控、扩散等事故成因复

杂，并受设备质量、人员操作、防护措施不足等不

同内外因激发。储能电池等新业态、新技术、新产

品带来的特种灾害事故成因更为复杂，安全防控处

置面临挑战。 

2）全环节安全风险认知仍不充分。我国新兴
能源基础设施加速发展的同时，可能的安全风险尚

未完全暴露，且其外延与内涵不断丰富，风险类型

与事故种类认识不足。储能、氢能、充电站、油气

氢综合能源等不同基础设施故障演化机理仍不明

确，事故成因与诱因仍不清晰；除了常规安全、人

身安全、设备安全风险以外，还存在系统运行安全、

环境安全、网络与信息安全等风险[44]，需要以系统

观认识能源转型下的安全风险演化。由于对未来可

预见的安全风险和未预见的潜在安全风险缺乏清

晰认知，新兴能源基础设施的发展形态和发展路径

尚需进一步探索。新材料、新产品、新业态带来的

安全风险须加强研判，安全监管将不断面临新的挑

战与更高的要求。 
3）多维度安全防控技术体系不完备。我国新

兴能源基础设施安全风险防控技术发展尚不成熟，

失效模型、风险评估、影响分析、控制手段不完善，

大数据在故障诊断和预测中发挥作用不足，在设备

级、电站级以及系统级缺乏有效的风险评估与安全

风险防控手段，存在诸多技术难点、痛点甚至盲点。

例如，在应急消防技术方面，储能火灾后使用机器

人打开储能集装箱门，可以避免人员伤亡等次生灾

害。涵盖事故前风险预测、事故中安全防护、事故

后应急管理的多层次安全风险防控技术体系尚未

形成，也未建立涵盖各层级的安全监管平台。 
4）安全监管制度建设滞后。安全风险无法消

除，只能降低，而监管制度是实现全链条、全环节、

全生命周期风险化解的重要手段，是将安全风险维

持在较低水平的筛子。当前，基础设施安全监管体

系建设不足，政策标准缺失广泛存在，同时随着新

兴能源基础设施类型的多元化，利益主体多样，监

管复杂性增强。例如，加氢站、充/换电站在审批流
程上存在差异，主管部门和管理尺度不统一，监管和

责任主体多，存在没有任何手续的违规建站。一些政

府部门出台了相关监管应对措施，多以临时性应急为

目的，缺乏战略性、系统性监管手段，难以有效发挥

监管制度在风险预防、保障安全方面的重要作用。 

3  安全风险防控体系 

新兴能源基础设施安全风险防控面临技术、能

力、监管等诸多问题，本节首先总结了国外安全风

险防控经验与启示，随后以新兴能源基础设施安全

为主线，以提升新兴能源基础设施利用的本质安全

和公共安全风险防控能力、完善基础设施安全监管

与应急保障体系为目标，建立新兴能源基础设施安
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全风险防控框架，如图 2所示。并进一步分析提出
相应的体系应对措施和防控目标，优化新兴能源基

础设施产业发展环境，保障我国新兴能源基础设施

的安全健康发展。 

视角

维度

标尺

规划设计、建设施工
安装调试、运行维护
检测监督、退役回收
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图 2  新兴能源基础设施安全风险防控框架与体系 

Fig. 2  Framework of safety risks control for emerging energy utilization infrastructures 

3.1  国内外经验与启示 
新兴能源基础设施呈现规模增长快、靠近用户

侧、分散式分布等特征，其带来的本质安全和公共

安全风险问题不容忽视。安全水平是定义出来的，

安全能力是设计出来的，安全结果是在规划设计的

能力基础上监管出来的，因此新兴能源基础设施安

全风险防控是一项系统工程，需要设备、系统本质

安全和公共安全关系的统筹考虑，全环节、全链条、

全寿命周期的安全风险防控能力的设计，各利益相

关方的安全风险管理和监管能力的提升，更需要顶

层设计、政策体制、市场机制、技术攻关、标准制

定的协同协作[12,45]。 
1）不断完善安全防控标准体系。在标准方面，

国外的基础设施安全防控标准起步较早，相关标准

影响力大，我国发展较快，顶层设计考虑比较全面。

在储能、充电基础设施方面，国外关注设备级安全

防护标准，如本体安全、设计建设、调试运维标准

等，针对标准覆盖不全面的问题，美国、韩国持续更

新制定消防规范和标准，以降低事故灾害规模[46-47]； 
在车用氢能方面，美国、日本标准体系更趋成熟、

完善，重视安全防护与应急救援方面标准建设[48]。

同时国外根据基础设施的发展趋势，不断完善相关

标准，如面向大功率与超快充电的安全管理趋势，欧

美建立了 350 kW功率充电的标准体系，支持解决大
功率充电带来的充电安全、温升控制等关键问题[49]。 

2）建立全链条多层次的安全防控体系。借鉴
国外经验，加强风险预测预警、安全防护，应急管

理(消防)技术研究，强化大数据技术在故障诊断和
预警中的重要作用，针对不同类型基础设施建立事

故前、中、后立体防控和保障体系。储能电站的安

全风险与储能本体安全密切相关，目前电池本体热

失控提前预警是储能系统安全防护的重要手段，受

到业内重点关注，但电池系统级、电站级的安全措

施还不成熟。韩国、美国、澳大利亚储能电站的事

故调查报告显示主要事故原因包括保护系统缺陷、

安全设计无法预防/阻止故障、灭火技术无法扑灭电
池明火等[9,11]，需要增强系统级、电站级的安全措

施，同时提高应急消防技术，可以避免发生次生灾

害的人员伤亡。 
3）注重政策法规的引导与监管。2017年 8月

至 2019年 5月，韩国 1000座左右的储能电站共发
生 23 起火灾，每座电站年发生火灾的概率达
1.5%[50]，主要原因是当时韩国在政策激励之下，储

能项目建设爆发式增长，随之在系统集成、施工运

维等方面产生重大安全隐患。在电动汽车方面，国

内外也在政策法规上从鼓励电动汽车发展到注重

安全防护要求，防止企业盲目追求电池能量密度，

选择合理的电池技术路线，如特斯拉储能基于安全

风险的考虑从三元锂电池逐渐转向磷酸铁锂电池。

同时电动汽车电池安全技术不达标，价格优势形成

劣币驱除良币现象导致安全风险的扩大，带来的后

果将由社会买单，有效的监管尤为重要。 
3.2  储能基础设施 

1）开展储能安全防控关键技术攻关，推动安
全防控技术体系化、工程化应用。针对系列安全风

险防控工程科技问题，开展电池储能系统安全应用

技术、电池储能安全性综合测试评价技术、储能电

站安全风险评价及应急处置技术等关键技术攻关，

提升储能设备质量与安全管理水平、储能火灾防控

能力及应急处置能力，如图 3所示。开展储能安全
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防护技术的工程有效性验证，支持经过有效验证的

安全解决方案/产品的推广应用，促进先进储能预
警、防护、消防技术在工程应用中迭代升级。 

储能火灾难以扑
灭，现有技术
难以满足工程
应用需求

电池储能系统安全应用技术

储能电池热失控故障预警技术

储能电池绝缘防护与

高效冷却技术

储能系统高效精准灭火技术
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储能电站

火灾防控
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电池储能安全性综合测试评价技术

储能系统运行状态评估技术

储能全流程质量与安全试验及
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电池储能电站并网测试评价技术
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图 3  储能安全防控关键技术攻关 

Fig. 3  Key technologies for energy storage safety 
prevention and control 

2）核心部件、系统并网及安全防护等评价检
测能力的构建及提升。建立储能系统整机安全测试

验证和并网检测方案，建设大容量全尺寸电池储能

系统安全性及火灾实验平台，构建全流程闭环储能

系统安全评价体系，整合检测评价资源，优化储能

上下游检测服务，提升储能系统整机安全检测试验

能力，满足储能安全检测需求。 
3）建立多层级多维度安全防控体系。为有效

防止储能系统故障演变为火灾，应开展适用于储能

应用场景的预警、防护、消防等多维度安全防控技

术研究，建立多维度储能系统整体安全防控方案(如

图 4所示)，解决散热与隔热问题，抑制多层级热失
控蔓延。随着新型电力系统建设对储能调峰调频的

需求增加，储能系统将向大容量、高倍率的特性发

展，储能系统放热速率加快，热失控风险增大，储

能温控和消防技术需要持续提升。 
4）建立全流程储能安全管理体系，加强安全

管理。坚持“防蔓延、防扩散、防火烧连营”的基

本原则，不以成本为理由降低安全配置要求；加强

储能电站备案审核(产品型式试验报告审核、消防审
核、并网接入方案审核)，电网企业加强储能站并网
检测，不符合安全要求的不予并网；加强对储能系

统的调试、运行安全管理；开展安全监督制度建设，

明确管理职责和责任主体，针对不同类型的储能事

故隐患，制定故障应急预案和消防处置措施，保障

人员生命安全和财产安全。 
5）健全储能安全标准，加强安全标准宣贯，

提高公众风险意识。健全包括各种储能技术、涵盖

不同类型储能设备全寿命链条的标准体系，推动制

定储能电站安全强制性国标；加快修订储能电站设

计规范，提升储能安全设计要求；加强储能标准的

贯彻和应用，将相关标准要求落实到储能技术监督

的各个环节；组织储能安全问题研讨与技术交流、

讲座，提升公众对储能安全风险防控意识。 
力争“十四五”末，新型储能预警、防护、消

防技术的有效性得到验证，储能电站安全生产责任

制全面落实，建立健全储能全产业链技术标准体

系，建成新型储能全流程检测和认证体系；推动建

立储能设备制造、建设安装、运行监测的安全管理

体系，确保储能电站火灾事故不扩大、不蔓延，不

造成人员伤亡。 
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图 4  储能系统多维度防护方案 

Fig. 4  Multidimensional protection scheme for energy storage system 

3.3  充电基础设施 
1）加强安全防控与管理技术攻关。针对充电

基础设施状态评价、风险预警、防护技术缺失等问

题，开展充电过程电动汽车安全状态在线评价技

术、充电站电动汽车动力电池热失控及防护技术、

大功率本质安全型充电技术、大规模充电站接入电
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网安全风险分析技术、区域级电动汽车充电安全监

管体系研究，提升安全防控技术水平。特别是加强

高电压、大功率充电安全防控技术研究。 
2）建立安全防控保障体系。优化和完善事故

预警、安防设施、应急管理、运维检测、科普教育、

保险制度等方面防控体系建设，提升安全防控保障

水平。落实故障保护技术要求，强化桩端充电安全

预警保护功能、防触电防电击能力[51]；建立充电站

安全生产事故应急预案，实行充电桩强制检验，引

导建设充电站安全预警平台和事故处理机制。通过

业务培训提升从业服务人员的事故处置能力；建立

火灾事故调查处理、溯源机制；建立电动汽车安全

风险分级制度，实现安全风险可预知可控制，如根

据社会面公布的电动汽车充电着火车型信息，划分

高充电风险车型，通过降低充电功率、提高充电价

格、禁止充电等不同措施降低充电基础设施运行安

全风险；面向多群体开展充电桩设计、运营安全防

护知识普及，提升公众认知水平；建立与行业监管

信息、技术发展路径、风险特征相衔接的新能源汽

车、充电设施保险制度。 
3）提升全流程安全监管水平。①以系统安全

观强化充电站规划安全布局，运行维护、监管体系

建设，加强在封闭空间的充电安全管理，尽快出台

相关政策，如迁出地下三层非车载直流充电机，畅

通救援通道，预防灾后救援水体污染；②在并网接

入层面，需要电网规划与充电设施规划有效衔接，

充电桩入网检测的严格执行，用户有序充电的合理

引导，在此过程中，相关市场机制、政策法规需要

有效协同；③加快建立国家、省、市三级监管平台

体系，建立公平、公正、透明的充电站运营商评价

体系，完善数据服务、安全监管、运行分析等功能，

推进跨平台安全预警信息交换共享。 
4）强化不同利益主体的安全责任。企业层面

要严格法律法规和标准，开展充电站建设、运维，

履行社会责任和安全保护义务；行业层面，行业组

织发挥行业自律、技术支撑与行业协调作用，鼓励

行业研究建立充电运营企业产品质量安全保障和

评价体系，引导行业良性竞争、健康发展；政府充

分发挥督导和市场监督作用，正确引导企业良性竞

争，保障行业健康发展。 
通过系列措施，建立充电站灾前、灾中、灾后

立体防控技术体系及安全监管体系，实现风险“可

防、可控”，保障充电设施安全运行。 
3.4  加氢基础设施 

1）高安全、高稳定性加氢站关键部件及装备

国产化技术。目前加氢站建设仍处于知识产权受制

于人的阶段，专业人才队伍存在很大缺口，需要强

化加氢站自主创新体系，聚焦制约加氢站发展的关

键技术并开展攻关，如氢压缩机、加氢机关键技术，

研发加氢站工艺设备，实现加氢站关键设备自主生

产，提高加氢站安全性能，重点突破液氢制取储存

技术、75MPa以上高压储氢技术，提高气氢容器安
全储氢压力，实现液氢储运关键装备国产化。 

2）建设加氢站风险评估及安全防控技术体系。
加强氢行为数值模拟、氢系统风险量化等技术研

究，明确氢泄漏/扩散/火灾/爆炸行为机理，提出加
氢站的风险化评估方法，构建加氢站氢系统综合风

险评价体系及工程化平台，为加氢站的安全规划设

计、运行维护提供方法手段。加强风险预警、故障

诊断、安全防护、事故处置能力，优化加氢站站控

系统，确保加氢站内工艺流程有序进行，规范加氢

站站内操作流程，提升氢气安全检测能力，确保储

氢用氢安全。例如，电气元件应为防爆器件，采取

可靠的防静电措施；设置排风排气装置，及时排除

泄漏的氢气；加注模块应具备安全联锁功能和过压

保护功能等。具体防控体系如图 5所示。 

氢泄露行为 氢扩散行为 氢爆炸行为

氢行为关键参量

氢行为数值模拟 氢系统风险量化 氢系统安全标准体系

加氢站氢系统综合风险评价体系

安全防控技术 安全监管制度 安全保障体系

 
图 5   加氢站安全防控技术体系 

Fig. 5  Safety prevention and control technology system 
for hydrogen refueling station 

3）完善全流程安全监督管理机制。高要求的
标准规范、严质量的检测认证以及全流程的监测监

管是加氢站安全运营的重要保障，需要加强加氢站

安全管理顶层设计，强化加氢站运行安全风险意

识，制定切实可行的安全风险防范规章制度。具体

而言，包括：学习借鉴国外加氢站相关标准，制定

和完善适合我国具体国情的加氢站审批、建设、运

营、安全管理的法规标准体系；设立统一运营管理

及安全监管平台，实时监控加氢站技术与运营数

据，实现对加氢站运行状态的动态监管；构建安全

可控的监管保障体系，护航加氢站健康发展，统筹

保障各环节安全联动，持续保障制氢、运氢、储氢、

加氢、用氢等全生命周期过程中的安全要求。 
通过加氢站基础设施安全风险评估及预防措
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施技术的突破，提升安全风险预测、防护技术水平，

建立加氢站安全监控与评价体系及加氢站氢系统

安全标准、法规体系。 
3.5  综合能源基础设施 

1）针对综合能源站存在的设备本质安全、供
能安全、人身安全等安全风险，从综合能源站设备

本体、系统设计和运行操作 3个视角出发，以技术、
标准和管理 3个维度建立综合能源站安全防控路径
体系，如表 4所示，推动综合能源站信息采集、态
势感知、运行调控、故障诊断及预警等全业务流程

标准化，并以信息技术为支撑，实现综合能源站安

全风险的预警、评估与防控的数智化，降低设备子

系统安全风险、系统耦合安全风险及人员操作安全

风险。 
表 4   综合能源站安全防控体系 

Table 4  Integrated energy station safety prevention and 
control system 

安全防控体系 技术 标准 管理 

设备本质 
安全 

高可靠性设备制造 
高精度设备建模 
设备态势感知 
多数据源融合 
设备智能检修维护 

设备制造检测 
标准 

数据信息采集 
标准 

设备状态评价 
标准 
…… 

设备接收与 
安装规程 
设备定期巡检 

…… 

系统设计安全 

协同规划配置 
系统安全裕量评估 
综合能源仿真 

…… 

设备规划配置标准 
消防安全标准 
施工建设标准 

…… 

设计方案 
论证流程 
信息化 
系统建设 

…… 

运行操作安全 

多能流状态估计 
故障诊断与预警 
综合能源协同控制 

…… 

运行操作标准 
能量管理标准 
二次设备测试 
标准 
…… 

运行操作规程 
事故应急 
处理预案 

…… 

2）综合能源站主要安全风险包括各子系统风
险，多风险源、多能源系统、多时间尺度的聚合风

险，多种能源介质传递风险，其主要防控路径应聚

焦于综合能源站的故障诊断及状态评价，有效预判

安全风险，降低安全事故发生的可能性，需要挖掘

能源大数据价值作用，建立行业内共享的综合能源

站安全分析知识图谱数据库，开展连锁和组合故障

诊断等安全运行相关技术攻关，支撑综合能源站安

全运行。 
3）针对综合能源站快速发展中的问题，需要

及时研判未来综合能源站的发展形态、演化趋势，

提前规划布局，动态快速调整安全风险防控技术标

准、政策机制，保障系统规划设计、运行维护安全。

如交通领域，随着交通能源站由传统的油气主导转

向油气氢的融合，需要关注能源站风险源的演化，

针对性提出多层级防控措施。 
通过系列措施，推动综合能源站设备制造、安

全设计及运维流程的标准化及信息化，充分发挥大

数据在风险评估与预警中的作用，提升多种能源系

统、多风险源耦合后的本质安全和整体安全性，建

立有效的安全防控框架应对综合能源站形态快速

发展的形势。 

4  结语 

新兴能源基础实施安全事故多发的态势暴露

巨大的安全隐患，引起全社会关注，安全风险防控

对于保障产业健康发展、能源安全转型至关重要。

当前新兴能源基础设施安全风险防控面临认知、技

术、能力、监管等问题，需要全环节、全生命周期

的技术标准、能力建设、政策机制体系性应对，构

建新兴能源基础设施立体防控技术和公共安全保

障体系，主要认识和展望如下。 
1）安全风险无法消除，只能防范和化解，合

理定义安全风险内涵和安全水平，可以提升安全风

险认知能力、聚焦安全风险防控目标。应统筹考虑

本质安全和公共安全之间的关系，以保障公共安全

为导向，加强本质安全防控技术创新能力，针对本

质安全风险成因和诱因，开展新兴能源基础设施故

障机理、失效模型、影响评价研究，并建设与之相

适应的事故前、中、后立体安全防控技术和保障体

系，实现安全事故不扩大、不蔓延，同时减少次生

灾害。 
2）安全的能力需要标准来规划设计，安全的

保障和结果需要有效的监管。应加强新兴能源基础

设施安全防控标准体系制定，因时而变，因势而变，

加快相关标准的调整和布局，规范和引导产业安全

发展；加强各利益相关方的安全风险管理和监管能

力，强化政府的主导作用和监管职能，提升行业企

业的管理能力和自律水平，增强公众安全风险防控

意识和社会监督能力；创新商业模式，以市场为导

向，推动企业与用户合理选择，更大范围内降低安

全风险。 
3）未来新兴能源基础设施的利益主体更加多

元，与用户联系更加紧密，技术向高电压、大容量、

高倍率等趋势发展，安全风险防控将更加复杂；同

时，大规模新兴能源基础设施的快速发展及不同行

业的交叉融合，安全风险要素将外延至社会系统、

能源/电力系统安全，需以系统观和大安全观认识和
应对安全风险演化，并进一步深入研究和探讨。 
附录见本刊网络版 (http://www.dwjs.com.cn/CN/1000- 

http://www.dwjs.com.cn/CN/1000
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