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摘　要：针对智能变电站通信链路故障定位因链路复杂导致排查效率低的问题，提出了基于深度学习的智

能变电站通信链路故障定位方法。从智能变电站二次装置网络拓扑出发，构建网络连通矩阵并作为基准，

提出了通信链路故障情形下的故障特征表征方法；进一步基于二次装置连接与运行状态之间的逻辑关系，

构建全站故障样本集；应用改进卷积神经网络（CNN），搭建智能变电站通信链路故障定位模型，最终通

过后台信息初步判定的故障间隔信息与模型输出结果共同实现故障链路精确定位。以 220  kV智能变电站部

分间隔为例，构建故障样本集，通过结果分析对比了不同定位方法，对比结果表明所提定位方法具有较高

的准确率。
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0    引言

智能变电站的通信网络承载着变电站内一次

设备信息采集、二次装置信息交互与监测，其正

常运行是智能变电站安全稳定运行的基础 [1-4]，重

要性不言而喻。但数量庞大、连接复杂的链路以

及故障情形下的大量突发告警信息 [5-6]，以目前仅

依靠运维人员现场经验辅以装置就地告警的故障

处置方式，难以在短时间内实现故障位置准确判

别与及时处置 [7-8]，对智能变电站与电力系统安全

造成很大威胁。加之实际现场中为提高运行可靠

性，保护装置与通信网络均采用双重化冗余配

置，无疑加剧了通信网络链路故障定位的困难。

在此背景下，寻找一种精确快速的智能变电站通

信链路故障诊断与定位方法迫在眉睫。

在传统通信网络链路故障定位方面，文献 [9]
利用全网通信链路状态，提出基于举证表的通信

网络故障节点定位方法，但此方法故障信息单

一，无法实现故障位置的准确判别。文献 [10] 提

出基于 Petri 网模型的面向通用对象的变电站事件

（GOOSE）回路故障诊断方法，但对复杂的通信

回路进行人工建模工作量庞大且泛用性不足。文

献 [11] 基于变电站物理层电气特性，提出了一种

光纤通信断链快速监测方法，对现有 GOOSE 通

信链路监测起到一定完善作用，但面对全站信息

受限于二维表的表示方式无法实现通信链路故障

的精确定位。

人工智能算法的不断发展为智能变电站通信

链路故障诊断与定位问题的解决提供了崭新的思

路与强有力的手段。文献 [12-13] 分别利用深度置

信网络与循环神经网络，在分析并提取故障特征

的基础上，达到相较于传统故障定位方法更高的

准确率与鲁棒性，但对于整个变电站的建模会面

临维度过高导致网络结构过于复杂以及训练样本

不均衡问题。文献 [14] 以图的视角分析智能变电

站二次回路故障定位问题，将智能变电站全站拓

扑因素纳入考量，基于图神经网络搭建二次回路

故障定位模型，并且此模型具有一定的可移植

性，能够应对不同情况，相较于传统机器学习具

有更好的鲁棒性。

针对上述通信链路故障诊断问题，本文首先

阐述了通信网络链路故障状态信息监测，提出智

能变电站通信链路故障信息的表征方式；进一步
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根据智能变电站配置文件（substation configuration
description，SCD）文件定义的物理连接、逻辑连

接以及报文订阅关系，以网络连通矩阵进行表

征，并将其作为训练样本生成的主要依据，搭建

基于改进卷积神经网络（ convolut ional  neural
network，CNN）的通信链路故障定位模型，利用

多尺寸卷积核提取不同层次的故障特征信息，将

故障定位目标域缩小至故障链路两端的装置。通

过分析对比不同定位方法，证明本文所提智能变

电站通信网络链路故障定位方法的有效性。 

1    智能变电站通信结构与故障告警信息

表征
 

1.1    智能变电站通信网络

智能变电站通信网络通常指“三层两网”中

的两网与二次装置相连接的通信通道构成的网

络，即联通站控层与间隔层的多媒体短信服务

（multimedia messaging service，MMS）网、联通间

隔层与过程层的 GOOSE 网和采样值（SV）网，

与各层设备之间的连接通道构成的集合，此外，

还包括保护装置与合并单元、智能终端之间以及

合并单元等点对点直连通道，如图 1所示。
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图  1   智能变电站通信网络

Fig. 1    Intelligent substation communication network
 
 

二次装置数量庞大且相互信息联系密切，当

某台装置或通道故障时，与其存在信息关联的多

台设备均受到影响并产生告警信号，甚至出现跨

间隔设备告警。由于二次设备之间紧密的信息联

系以及装置的高可靠性要求，结合装置自检告警

机制，在通信网络故障情况下后台监控主机会产

生并收到大量告警信息，增加了故障现场的处置

难度。 

1.2    通信链路故障状态特征信息监测及表征

通信链路指通信网络中，由信号发出装置、

信号传输通道以及信号接收装置共同构成一条通

信路径。根据智能变电站二次设备之间的信息采

集、发送、中转、接收等传输关系，通信网络可

划分为信源、交换机、承载信息的光纤或网线链

路和信宿。当通信网络故障时，网络中流通的信

息状态将产生特定的变化，如报文发布与接收异

常、部分链路信息流量异常等，通过对网络装置

及信息流的监测，能够得到通信网络链路故障下

的特征信息，将获取到的特征信息进行表征，作

为通信链路故障定位的数据支撑。 

1.2.1    通信链路的网络拓扑

智能变电站二次设备之间的逻辑连接与物理

连接关系可以通过解析 SCD 文件获取，其主要包

含智能电子设备（ IED）之间 SV/GOOSE 报文发

布与订阅关系、 IED 输入输出虚端子等描述装置

信息交互与逻辑连接关系的信息，但在现场运行

中 SCD 文件多为离线分散管理方式，缺少对文件

跟踪与记录，不利于故障的快速定位。

A0

A0

S

基于此，本文通过事先解析智能变电站正常

运行下的 SCD 文件，生成以装置为节点的通信网

络拓扑结构，并以此为基准，根据监控后台收到

的二次设备告警信息更新相关节点元素值，构建

通信网络故障情况下的网络拓扑结构。通信链路

发生故障时，链路两端的信息传输均异常并产生

相应的告警信号，同时对于承担通信任务的角度

而言，链路中断或异常等同于链路退出运行，导

致关联装置之间失去特定信息联系，使网络拓扑

发生变化。本文采用无向网络连通矩阵 表征通

信网络中二次装置的连接关系，映射装置之间通

信链路运行状态。网络连通矩阵 构建过程中以

智能变电站二次装置为节点，并按照三层两网的

结构自上而下、按间隔将节点排序，主要表征的

装置节点合集 为

S = {aC,aSWM_k,aPz_i,aPnet_i,aMC_ j,

aSWG_m,aSWS_n,aMU_p,aIT_q} （1）

aC式中： 表示后台监控主机；为区分保护装置在
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aPz_i

aPnet_i i

aMC_ j j aSWM_k

aSWG_m aSWS_n k m

n aMU_p p

aIT_q q

直采直跳、直采网跳、网采网跳 3 种运行方式下

通 信 路 径 的 差 异 ， 将 其 分 为 2 个 节 点 、

，分别表示第 台直联型保护装置、网联型

保护装置； 表示第 台测控装置； 、

、 分 别 表 示 第 台 MM S、 第 台

GOOSE、第 台 SV 交换机； 表示第 台合并

单元； 表示第 台智能终端。

A0

ai j

将 中主对角元素置为 1 表示装置本身属

性，非对角元素 定义为ai j =

{
1, 节点i与节点 j相连
0, 节点i与节点 j不相连

i, j = 1, · · · ,N(i , j)
（2）

式中：N 为二次设备总数，由保护配置与组网方

式等因素决定。

A0

根据上述通信网络邻接关系矩阵构建方法，

图 2 所示的单间隔通信网络采用 SV/GOOSE 两网

合一的组网方式，其对应的 为

A0 =



1 1 0 0 0 0 0 0
1 1 1 1 1 0 0 0
0 1 1 0 0 0 1 1
0 1 0 1 0 1 0 0
0 1 0 0 1 1 0 0
0 0 0 1 1 1 1 1
0 0 1 0 0 1 1 0
0 0 1 0 0 1 0 1


（3）
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图  2   某间隔通信网络

Fig. 2    An interval communication network
 
  

1.2.2    基于二次设备报文状态自检的告警信息及

表征

智能变电站发生通信链路故障时，相关联的

二次设备会发出自检告警信息（如 GOOSE/SV 报

文传输异常，光纤链路断链、数据品质无效

等），反映报文传输路径异常。但随着通信网络

日趋复杂，加之为提高保护可靠性的双重冗余配

置，使得通信链路与对应组件交错繁多，仅依靠

设备对报文发布与订阅的自检信息难以实现通信

故障链路的准确定位。

不同光纤链路中断导致的设备告警信号涵盖

多个设备，甚至可能出现跨间隔告警信号，如线

路间隔与母线间隔电压信号传输链路中断，告警

信号涵盖多间隔多设备，增加了通信链路故障定

位的难度。引起通信链路中断或异常的原因并不

唯一，但均会导致报文发布与订阅关系的异常，

本文将由于通信链路中断而产生的二次设备告警

信号归纳为报文的发送/接收异常。

A0

A0

Xmessage

根据上文 1.2.1 中对网络连通矩阵 的描述，

通信网络故障情况下，本文通过网络分析仪监测

报文接收状态 [15-16]，后台获取智能变电站二次装

置自检告警信号（交换机不具备自检功能），以

的节点构成为基准，以对角线元素表征装置自

检告警信号，以表示装置连接关系的非对角线元

素对报文发布订阅关系的异常状态进行表征，共

同构成报文状态自检特征矩阵 ，具体表征

如下。

针对主对角元素可定义为diag[Xmessage_i j]=
{

1, 装置i通信异常
0, 装置i通信正常

i = j = 1,2, · · · ,N
（4）

针对非对角元素可定义为Xmessage_i j =

{
1, i与 j之间报文状态异常
0, i与 j之间报文状态正常

i, j = 1,2, · · · ,N(i , j)
（5）

Rmessage k

messagek = 1

将不同装置之间流通的异常报文路径数量作为

非对角元素的权重，其中二次装置之间流通报文的

状态合集 如式（6）所示，若监测到第 条

报文接收 /发送异常，则 ，否则为 0。对

应装置连接关系的非对角元素权重由式（7）计

算得到。

Rmessage = [message1,message2, · · · ,messageNR ] （6）

α1i j = α1 ji =

NR∑
k=1

messagek （7）

Xmessage

X′message

式中：NR 为装置之间报文合集大小。将报文状态

自检特征矩阵 中对应元素与权重相乘，得

到带权重的报文状态自检特征矩阵 ，即

X′message = Xmessage ·α1 （8）
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α1式中： 为由式（7）所形成的报文状态自检特征

矩阵的权重矩阵。 

1.2.3    基于交换机监测的流量异常告警信息及表征

交换机在智能变电站二次装置网络化的实现

中至关重要，承担保护、测控以及计量等信息的

汇聚与集散，是变电站智能化、自动化控制的重

要信息枢纽，通信网络故障情形下交换机中传输

的信息流将出现异常特征。但交换机不具备自检

告警功能，本文通过增设变电站远程运维集控装

置，监控中心主动发送数据请求，远程运维集控

装置将交换机运行状态采集转换并上传至监控中

心，上传信息包含交换机 VLAN 划分、通信端口

速率和流量等 [17]，具体实现方式如图 3 所示。通

过上传信息实现交换机报文流量监测，当链路报

文流量突减时，发出低流量告警信号。
 

  
后台监测中心

变电站远程运维集控装置

数据
请求

数据
返回

数据
请求

数据
返回

交换机
 

图  3   交换机运行状态数据的获取

Fig. 3    Acquisition of switch operation status data
 
 

通信网络发生故障时，基于交换机流量监测

的故障信息表征为

Xflow_lk =

{
1, 交换机l与装置k之间流量异常
0, 交换机l与装置k之间流量正常

（9）

Xflow_lk l k

l、k A0

(l,k) ∈ (i, j)

式中： 表示通信网络中第 台交换机与第

台装置报文流量状态； 分别为以 为基准的

交换机和装置编号，且满足 。

Xflow βi j

β

根据其与设备之间的连接关系，将报文的传

输以信源、信宿确定的路径表示，对应的交换机

与装置连接节点元素按照式（9）设置为 1。对交

换机流量异常矩阵 引入权重 ，增加对智能

终端至交换机的通信链路的关注度，在权重系数

矩阵 中，对应交换机与智能终端连接关系的元

1+ rand[0,1]

α2i j α1i j

X′flow

素 置 为 ， 其 他 位 置 元 素 置 为 1， 如

式（ 10）所示。引入权重 ，其规则与 一

致，区别在于表征交换机与其他二次装置之间的

报文路径，得到新的交换机流量异常矩阵 。

βi j =

{
1+ rand[0,1], 交换机i-智能终端 j
1, 其他

（10）

式中：交换机 i-智能终端 j 表示仅交换机 i 与智能

终端 j 相连接的链路使用该规则。

X′flow = Xflowβα2 （11）

α2式中： 为交换机流量异常矩阵的权重矩阵。

以图 2 所示间隔为例，当发生链路 L1 中断故

障时，智能终端与交换机之间的 GOOSE 报文传

输中断，使得订阅该报文的装置均无法正常接收

所需信号并产生告警信息，由监控主机主动发送

交换机状态请求命令，获取经过交换机的报文流

量状态，将处于低流量状态的报文信源、信宿标

记为异常，该情形下的交换机流量异常矩阵为

Xflow =



0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 1 0 1 0 0
0 0 0 0 1 1 0 0
0 0 0 1 1 1 0 1
0 0 0 0 0 0 0 0
0 0 0 0 0 1 0 1


（12）

 

1.3    故障样本生成

受限于实际故障发生频率，在智能变电站实

际运行与维护过程中，记录的通信网络故障数据

类型少，且积累周期长，不能涵盖通信网络可能

出现的各种故障情形，另外存在故障告警信号缺

失或错误的情况，无法满足神经网络训练与学习

的样本需求。同时，智能变电站内的保护配置、

电气逻辑关系等特征是特定的，建立不同故障断

面下故障特征样本，需要事先解析智能变电站

SCD 文件，梳理智能变电站二次装置间数据流

向，理清各个保护配置与故障位置关联关系，建

立故障样本表征-二次装置关联节点映射关系，并

利用现场历史数据进行关系校验，为后续人工生

成样本提供指导。

样本生成过程中，本文通过遍历方式对通信

链路进行故障设置，故障情形包括信源端口故

障、网络拓扑变化、光纤链路中断等，报文接收 /
发送异常、交换机流量异常等故障信息经过采集分
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Xmessage

Xflow [α1i j、α2i j、βi j]

Xmessage Xflow

[X′message,X′flow]

X′message

析按照式（4）（5）（9）表征为特征矩阵 、

，以多组权重系数 表征多故障

情形及链路关注度，对应加权至 与

构成对应故障位置下多组样本 ，

为报文状态自检特征矩阵，以故障位置为

类别标签，直至遍历全部链路完成单重故障样本

生成，具体流程如图 4 所示。多重故障样本通过

对多个不同标签下单重故障样本进行特征融合得

到，由于在实际运行过程中发生多条通信链路同

时故障的概率极低，样本生成主要考虑单重、双重

及三重故障，共同构成通信网络链路故障样本集。
 

  

解析智能变电站 SCD 文件

遍历设置链路通信故障

已有此故障类型？

构成单重故障样本

Y

N

根据二次装置逻辑连接关系建立
关联节点映射关系

开始

结束

生成通信网络连通矩阵 A0，并
作为基准

根据式（6）（7）（10）生成多组权重
系数 [α1ij、α2ij、βij]

根据式（4）（5）（8）
生成矩阵 Xmessage′ ′

根据式（9）（11）
生成矩阵 Xflow

 
图  4   故障样本生成流程

Fig. 4    Fault sample generation process
  

2    智能变电站通信结构与故障告警信息

表征
 

2.1    基于深度学习的通信链路故障定位方法

深度学习网络针对高维、非线性数据具有很

强的处理能力，作为最具代表性的深度学习网络

之一的 CNN，在局部数据特征提取方面尤为突

出 ， 具 有 待 优 化 参 数 少 、 权 值 共 享 的 优 点 。

CNN 在图像处理 [18-19]、语音辨识 [20-21] 等领域取得

了很大成功，在电力领域 [22-24] 也已有应用。

X ∈ RM×N

W ∈ RU×V

CNN 在结构上可分为输入层、卷积层、池化

层、全连接层以及输出层。卷积层的核心是卷积

操作，其主要功能是在输入或上一层输出特征中

滑动一个卷积核，通过卷积操作得到一组新的特

征，给定一个二维特征矩阵 和一个卷积

核 ，其输出关系可表示为

yi j =

U∑
u=1

V∑
v=1

wuvxi−u+1, j−v+1 （13）

yi j (i, j) (U,V)

i−u+1 j− v+1

wuv u v

式中： 为卷积输出，其下标 从 开始，

通过 x 的下标 ， 遍历卷积核 W 相同

尺寸的输入特征矩阵局部元素进行卷积运算；

表示卷积核 W 第 行、第 列对应元素； M、

N 为输入特征矩阵 X 的尺寸； U、 V 为卷积核

W的尺寸。

二维输入 X与W的卷积操作定义为

Y =W ∗X （14）

式中：Y为输出特征矩阵；*表示二维卷积操作。

Xi X′message
X′flow

CNN 应用于图像处理场景时，图像数据按照

自身属性可以分为 R、G、B 3 层经过多通道输

入，通过卷积操作分别提取图像的不同层次的特

征，基于此，本文搭建如图 5 所示的改进卷积神

经网络架构，对于某一故障矩阵集 ，将

及 分别输入至单独的卷积通道中，进行卷积

操作以提取通信网络故障断面下不同层次的局部

特征。
 

  

输入层 卷积层 池化层 拼接层 线性层 全连接层

输
出
结
果

 Xmessage； Xflow
′ ′

 
图  5   改进 CNN 结构

Fig. 5    Improved CNN structure
 
 

由于神经元只接受其感受野（receptive field）
区域内信号刺激，卷积核的尺寸决定感受野的大

小，卷积核尺寸越大，获得更大的感受野，更偏
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向于全局特征的提取。考虑到多重故障与跨间隔

故障的情形，本文针对报文状态自检特征矩阵的

特征提取采用多尺寸卷积核策略，利用大尺寸卷

积核提取全局特征，更多的关注跨间隔链路故障

与多重故障；小尺寸卷积核感受野较小，更关注

局部特征的提取，报文异常与交换机流量异常通

常发生在局部范围，对应输入通道设置为小尺寸

卷积核进行特征提取。

池化层（pooling layer）的作用在于减少网络

中神经元数量，降低特征维数，缓解卷积层对位

置的依赖性又不损失关键特征，避免网络的过拟

合现象。常用的池化的方式有最大池化（max
pooling）和平均池化（mean pooling）2 种，本文

采用最大池化，其表达式为

ym,n = max
i∈Rm,n

xi （15）

Rm,n

Rm,n

式中：xi 为区域 内第 i 个神经元对应的值，区

域 由输入至池化层的特征映射划分。

池化层通常搭配激活函数使用，每一个池化

层之前设置激活层，本文采用 tanh 激活函数，其

表达式为

tanh x =
ex − e−x

ex + e−x （16）

经过多层信息传递之后，将提取后的特征进

行拼接（concatenate），经过线性层将所有特征线

性展平，利用全连接函数作为分类器输出结果，

输出结果为故障位置编码。利用多分类交叉熵损

失函数衡量网络的性能，即

Loss = −
1
n

n∑
i=1

k∑
j=1

yi j∗ log(ỹi j) （17）

Loss
yi j ỹi j

式中： 为损失函数；n 为一个 batch 中训练样

本个数； k 为分类数； 为样本真实标签； 为

网络预测结果。

p

为 避 免 网 络 过 拟 合 ， 本 文 引 入 丢 弃 法

（dropout method）在训练过程中随机丢弃一部分

神经元，通过提高网络的多样性避免网络出现过

拟合，神经元丢弃概率 设置为 0.5。除此之外，

采用适应性矩估计（adaptive moment estimation，
Adam）算法利用梯度的一阶矩阵与二阶矩阵估计

自适应修正每个参数的学习率，使得网络参数较

为平稳。 

2.2    通信网络故障定位流程 

2.2.1    基于后台告警信息的故障间隔初定

在实际运行过程中，智能变电站后台告警信

息与装置就地告警信号是故障处置的主要判断依

据。在通信链路故障时，故障链路的信宿装置

（接收信息的装置）由于无法正常接收到所需信

息会产生相应的告警信息，并上传至后台监控主

机。通过此类信息能够获取故障链路间隔信息，

将其作为通信链路故障定位初步判定结果，能

够大幅降低模型与样本的复杂度，缩减模型训练

周期。 

2.2.2    通信链路故障定位实现

基于上述分析，利用训练好的通信链路故障

定位网络对实时故障信息特征进行判别，确定故

障位置，故障定位流程如图 6所示。具体步骤如下。
 

  
监测到 N 条相关告警信息

N≥阈值？

追踪
发送
端并
修正

触发故障诊断定位模块

样本矩阵集

故障位置编码

基于 MI-CNN 的故障
诊断与定位模型

输出故障位置

Y

N

完成训练

故
障
实
时
定
位

能否利用现有
知识库推理？

后台获取故障间隔信息

提取断面故障特征信息并
构建故障特征矩阵集 Xi

Y

N

故
障
推
理

改进 CNN

报告运维人员

 
图  6   通信网络故障定位流程

Fig. 6    Communication network fault location process
 
 

1）由故障定位诊断触发模块判断是否启动定

位流程。在智能变电站的实际运行过程中，一方

面由于正常的遥控指令以及运维人员的操作会引

起短暂的流量异常情况，另一方面可能存在少数

错误的告警信号。为避免以上非故障情形下产生

的异常信息输入定位模块造成误判，在模型中增

加触发定位诊断模块，当监控后台产生与接收的
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Nset

Xi = [X′message,X′flow]

Xi

异常告警信息大于设定的阈值 时，启动故障

定位流程。2）提取故障断面下异常告警信息，构

建通信网络故障样本矩阵集 。

3）将故障样本矩阵集 作为输入特征，对应输入

至事先训练好的改进 CNN 故障定位网络通道中，

输出通信链路故障目标域编码。4）将后台信息

初步判定的故障间隔信息与模型输出结果共同发

送至运行维护人员，及时地处理故障。
 

3    算例分析
 

3.1    算例概况

本文以某 220 kV 智能变电站内一个线路间

隔、一个母线间隔与一个变压器间隔为例（其中

过程层网络采用 SV/GOOSE 两网合一方式），分

析并验证本文所提通信网络故障定位模型的有效

性，图 7 给出了各个间隔中报文发布与订阅以及

二次装置之间的连接关系。
 

  

线路合并
单元

线路智能
终端

线路保护
装置

母线合并
单元

母线保护
装置

交换机 交换机

测控装置 测控装置

母线智能
终端

中心交换机

线路间隔 母线间隔

变压器
合并单元

变压器
保护装置

交换机

测控装置

变压器
智能终端

变压器间隔

后台监控主机
站
控
层

MMS；

SV；

GOOSE

(1)

(2)

(3)
(4)

(6)

(5)

(7)
(8)

(9)

(10)
(11)

(12)

(13) (14)

(15)

(16)
(17)

(18)

(19) (20)

 

图  7   智能变电站部分间隔通信网络拓扑

Fig. 7    Communication network topology of some bays in intelligent substation
 
 

N = 20

根据 1.2.1 节中网络连通矩阵的构建原则，网

络表征合集 S 中共有 20 个元素（节点），即网络

连通矩阵与样本特征矩阵维数为 20（ ）。

改进 CNN 的输入通道数为 2，由表 1 可知通信网

络故障位置设置有 11种，输出通道数为 11。
验证过程中，不同位置的单重故障与双重故

障分别生成 1 168 组、800 组，将其组合构建为样

本集，以 7∶2∶1 的比例划分训练集、测试集与

验证集。

表 1 中： SW1 表示站控层中心交换机，即

M M S 网 ； S W 2 表 示 过 程 层 交 换 机 ， 即

SV/GOOSE网。 

3.2    定位结果分析

本文通过举例的方式进一步说明所提模型在

通信网络故障定位方面的有效性和准确性。

以图 7 所示间隔中变压器合并单元至过程层

交换机通信链路中断以及线路智能终端至保护装

置链路中断的双重故障为例，母线保护装置、变

 
表 1   故障目标域与编码

Table 1    Fault target domain and code

编号 故障类别 故障编码

1 C-SW1 10000000000

2 P-SW1 01000000000

3 P-SW2 00100000000

4 P-MU 00010000000

5 P-IT 00001000000

6 MC-SW1 00000100000

7 MC-SW2 00000010000

8 SW2-SW2 00000001000

9 IT-SW2 00000000100

10 MU-SW2 00000000010

11 MU-MU 00000000001
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压器保护装置以及测控装置由于直采 /网采接收信

息不一致发出 SV 数据异常告警，变压器间隔合

并单元自检通信链路中断发出 SV 通信链路中断

告警，通过主动请求方式监测到交换机 15 与交换

机 10、保护装置、测控装置以及合并单元等出现

报文流量突减发出低流量告警信息；线路保护装

置、智能终端发出 GOOSE 通信链路中断告警。

根据 1.2 节中分析对此场景下故障特征进行表

征，即{Xmessage_i j = 1, i, j = 3,8,10,11,16,17,19
Xflow_i j = 1, i, j = 10,12,16,17,18,19(i , j)

（18）

将以上特征矩阵与网络连通矩阵 A 相乘并叠

加权重后得到故障特征集 Xi，输入训练好的改进

CNN 故障定位模型中并得到输出结果 Y（输出阈

值设置为 0.8）为

Y =
[ · · · P - IT · · · MU - SW2 · · ·
· · · 1 · · · 1 · · ·

]
（19）

根据输出结果可知，故障性质为双重故障，

故障位置分别在保护装置 -智能终端、合并单元 -
过程层交换机。此故障情形下，线路间隔与变压

器间隔均会向后台发出相应通信链路故障告警信

号。在上述多重目标域情况下，运维人员结合装

置的就地告警信息（故障指示灯亮），能够实现

故障链路与装置目标域的对应并处置故障。

传统定位方法以文献 [25] 所提交叉路径法为

例，根据其诊断流程可知，在报文传输路径无交

集的多重故障情形下，诊断结果为空集，无法实

现故障链路的准确定位。

通过大量测试样本与验证样本，对本文方法

与传统交叉链路方法以及 BP神经网络进行诊断结

果分析，对比不同方法的准确率与误差如图 8所示。
 

  

0

交叉路径法

BP

CNN

最大误差； 平均误差； 准确率

改进 CNN

0.2 0.4 0.6 0.8 1.0

 
图  8   不同定位方法的性能分析

Fig. 8    Performance analysis of different
positioning methods

 
 

对比表明，在通信链路多重故障场景下传统

方 法 存 在 较 为 明 显 的 不 足 ， 与 常 规 BP 以 及

CNN 相比，本文所提方法故障定位具有较优的准

确率与鲁棒性。 

4    结论

针对智能变电站通信链路故障定位受限于链

路复杂与人工排查效率不足的问题，本文提出一

种基于改进 CNN 的智能变电站通信网络链路故障

定位方法。首先通过解析 SCD 文件获取设备逻辑

连接关系并构建网络矩阵，以此为基准表征通信

网络故障状态下的冗余特征。结合智能变电站实

际运行状态构建样本集，建立基于改进 CNN 的故

障定位模型，以多尺寸卷积核提取不同层次的故

障特征，将故障定位目标域精确至故障链路两端

的装置层。

算例分析表明，本文提出的基于改进 CNN 的

通信网络链路故障定位方法能够有效处理高维特

征信息，结合后台故障间隔信息能够实现通信网

络链路故障的准确定位，表明本文所提故障定位

方法具有足够的准确性与工程实用性。

与此同时，考虑到不同智能变电站存在结

构、规模以及配置方面的差异，本文所提方法存

在一定的局限性，主要体现在面对大规模故障样

本的获取需要大量的人工与时间成本，解决依据

少量现场运行数据进行样本生成的问题将很大程

度提高本文所提方法的应用性与推广范围。此

外，交换机运行信息采集交互性差、数据类别少

的问题使故障信息特征的表征复杂化，随着交换

机检测技术的不断迭代，丰富全面的数据将提供

更深层次的特征，能够进一步简化特征表征，缩

小故障定位范围，提高故障链路定位精确率。
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Fault Location Method for Communication Link in Smart Substation
Based on Deep Learning

PI Zhiyong1, ZHU Yi2, LIAO Xuan1, LI Zhenxing2, FANG Hao2, WU Pei1
(1. State Grid Hubei Jingmen Electric Power Supply Company, Jingmen 448000, China; 2. College of Electrical Engineering and New

Energy, China Three Gorges University, Yichang 443002, China)

Abstract: Aiming at the problem of low troubleshooting efficiency of communication link faults caused by complex links in smart
substation, a deep learning based fault location method for intelligent substation communication link of smart substation is proposed.
Firstly, based on the network topology of secondary devices in smart substations, a network connectivity matrix is constructed and
used as the benchmark, and a fault feature characterization method is proposed for communication link faults. And then, based on the
logical relationship between secondary device connection and operation status, a fault sample set of the whole station is constructed.
The improved CNN is applied to build the fault location model of the smart substation communication link. Finally, the fault link is
accurately located through the fault bay information preliminarily determined by the background information and the model output
results. A 220 kV smart substation is taken for case study and some bays of it are taken to construct the fault sample set, and different
fault location methods are compared through result analysis. The comparison results show that the proposed location method has
higher accuracy.
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