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电力感知终端射频能量收集技术导则
[bookmark: _Toc62027348][bookmark: _Toc55228494][bookmark: _Toc63642873][bookmark: _Toc150335207][bookmark: _Toc180097090]范围
本标准规定了电力感知终端能量收集与反向散射通信系统架构、物理层技术、媒体访问控制层技术与安全等技术要求。
[bookmark: _Hlk108279037][bookmark: _Hlk107664377][bookmark: _Hlk108278869]本标准适用于电力感知通信网络设计、施工、验收和维护。
[bookmark: _Toc55228495][bookmark: _Toc150335208][bookmark: _Toc108273457][bookmark: _Toc62027349][bookmark: _Toc63642874][bookmark: _Toc108272513][bookmark: _Toc180097091]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 28926-2012信息技术 射频识别2.45GHz空中接口符合性测试方法
GB/T 35102-2017信息技术 射频识别800/900MHz空中接口符合测试方法
GB/T 37093-2018 信息安全技术 物联网感知层接入通信网的安全要求
GB/T 42760-2023智慧城市 感知终端应用指南
GJB 7378.2-2011 军用射频识别空中接口 符合性测试方法 第1部分：800/900MHz
GJB 7378.2-2011 军用射频识别空中接口 符合性测试方法 第2部分：2.45GHz
T/SZS SIA 009.2-2021 轻型多维感知智能视频监控系统技术要求第2部分:数据传输协议
[bookmark: _Toc108273458][bookmark: _Toc55228496][bookmark: _Toc62027350][bookmark: _Toc150335209][bookmark: _Toc63642875][bookmark: _Toc108272514][bookmark: _Toc180097092]术语和定义
GB/T 37093-2018、GB/T 42760-2023界定的以及下列术语和定义适用于本文件。
1.1　 [bookmark: _Toc132625835][bookmark: _Toc135055263][bookmark: _Toc148520266][bookmark: _Toc148522627]
射频能量源 RF power source
[bookmark: _Toc108272515][bookmark: _Toc108273459][bookmark: OLE_LINK2][bookmark: OLE_LINK3]以全向或定向方式向环境中发射射频信号，用于提高空间中电磁能量密度，用以给电力感知终端补充能量。射频能量源可以是专门安装的能量源，或是其他无线通信网络设备节点作为射频能量源，如广播电视塔、WiFi接入点等。
1.2　 [bookmark: _Toc148520267][bookmark: _Toc148522628]
电力感知终端 power sensing terminal
通过能量收集、能量管理和反向散射来实现感知与通信的传感器，主要用于解决电力系统取电困难场景下的感知与通信问题。
1.3　 [bookmark: _Toc148520268][bookmark: _Toc148522629]
能量收集 energy harvesting
区别于传统在本身集成电池的方式，通过捕获环境中游离的电磁、太阳能能量来满足设备本身电能消耗的一种能量补充手段。
[bookmark: _Toc150335210][bookmark: _Toc180097093]缩略语
下列缩略语适用于本文件。
ASK：振幅键控（Amplitude Shift Keying）
BPSK：二进制相移键控（Binary Phase Shift Keying）
QPSK：正交相移键控（Quadrature Phase Shift Keying）
WiFi：无线保真技术（Wireless Fidelity）
A 
A 
[bookmark: _Toc150335211][bookmark: _Toc108272516][bookmark: _Toc108273460][bookmark: _Toc180097094]总则
[bookmark: _Toc180097044][bookmark: _Toc180097095]电力感知终端能量收集与反向散射通信技术应能够结合环境和电磁能量收集技术，实现电力感知场景中数据的采集与无线传输。
[bookmark: _Toc180097045][bookmark: _Toc180097096]基于能量收集与反向散射通信技术的电力感知系统设计应遵循信息数字化、功能集成化、结构紧凑化的原则，应符合易扩展性、易升级、易维护的电力应用要求。
[bookmark: _Toc180097046][bookmark: _Toc180097097]基于能量收集与反向散射通信技术的电力感知系统不应对现有部署的无线或有线通信网络造成性能影响。应遵循国家无委会的相关要求。
[bookmark: _Toc180097047][bookmark: _Toc180097098]基于能量收集与反向散射通信技术的电力感知系统的应用与部署不宜影响现场原有结构，应遵循GB/T 42760-2023。
[bookmark: _Toc180097048][bookmark: _Toc180097099][bookmark: _Hlk111543428]基于能量收集与反向散射通信技术的电力感知系统应遵循安全可靠、全寿命周期内整体成本最优的原则。
[bookmark: _Toc150335212][bookmark: _Toc180097100]总体架构
[bookmark: _Toc150335213]射频能量源与访问接入点合一架构
电力感知系统可采用射频能量源与访问接入点合一架构。此架构中射频信号发射和下行链路发送、上行链路接收三者应位于同一个无线访问接入点。无线访问接入点应负责给电力感知终端设备提供能量，且应负责与电力感知终端进行通信，给电力感知终端发送下行信号，并接收电力感知终端发送的上行信号。架构示意图如图1所示。


图 1 射频能量源与访问接入点合一架构示意图
[bookmark: _Toc150335214]射频能量源与访问接入点分离架构
电力感知系统可采用射频能量源与访问接入点分离架构。此架构中射频能量源应为电力感知终端提供射频能量，电力感知终端可与无线访问接入点进行数据/信息传输。其中，射频能量源宜细分为两种形式，一种是专门设置的射频能量源，该射频能量源宜部署在距离终端较近位置。此时无线访问接入点可对其进行控制，例如设置操作频段、发射功率的大小，控制节点开启或关闭等；另一种是可选择非此无线通信网络的其他网络中的节点作为射频能量源，如电视或广播电视塔、WiFi接入点、蜂窝基站等。架构示意图如图2所示。


图 2 射频能量源与访问接入点分离架构示意图
[bookmark: _Toc108272522][bookmark: _Toc108273462][bookmark: _Toc100650609][bookmark: _Toc100650712][bookmark: _Toc150335215][bookmark: _Toc180097101]物理层技术要求
[bookmark: _Toc150335216][bookmark: _Toc99368290]工作频段
总体架构中访问接入点和电力感知终端宜支持470MHz或2.4GHz频段通信，应遵循GB/T 28925-2012、《中华人民共和国工业和信息化部公告2019年第52号》。
电力感知终端应能提供：
a) 在470MHz频段下激活门限应不高于-40dBm，射频能量收集效率不低于8%；
b) 在2.4GHz频段下激活门限应不高于-50dBm，射频能量收集效率不低于10%。
[bookmark: _Toc150335217]调制技术要求
[bookmark: OLE_LINK1]总体架构中访问接入点和电力感知终端应采用检测简单，功耗低的调制技术，宜选用ASK、FSK、BPSK、QPSK。
[bookmark: _Toc150335218]帧结构
物理层帧结构应包含帧头、数据、帧尾三个部分，如图3所示。
[image: ]
图 3 帧结构示意图
帧头
其中帧头应为一个前导序列，应具备如下功能：
a) 识别帧结构信号的开始时间，起到定时同步的作用；
b) [bookmark: OLE_LINK53][bookmark: OLE_LINK54]在接入或识别过程中，识别是否发生多个终端信号冲突；
c) 若物理层帧为下行帧，可在帧头中插入控制域，控制域可控制电力感知终端所使用的调制方式、码率、重复次数等信息。
数据字段
数据字段应能承载电力感知终端发出的具体信息，数据字段最大支持比特数应不小于16bit。
帧尾
帧尾应能确定一个帧结构信号传输结束。
[bookmark: _Toc150335219][bookmark: _Toc180097102]媒体访问控制层技术要求
媒体访问控制层技术应能保证访问接入点和电力感知终端之间数据传输的成功率，提升资源调度与连接管理效率，兼顾安全需求，可遵循T/SZS SIA 009.2-2021。访问接入点和电力感知终端通信的基本过程如下：


图 4 通信的基本过程
[bookmark: _Toc150335220]广播消息
广播消息应满足以下功能：
a) 选择参与本次通信的电力感知终端；
b) 携带解决冲突避免的资源；
c) 携带实现同步功能的资源。
[bookmark: _Toc150335221]响应消息
访问接入点期望通信的电力感知终端收到广播消息后，应能够对期望进行响应。
响应消息可用于向访问接入点发送电力感知终端所处的状态，见附录A。
[bookmark: _Toc150335222]下行消息
可用来向目标电力感知终端指示数据类型、调制方式、码率等信息。
下行消息设计应能减弱因接入冲突造成的传输性能下降的影响。
[bookmark: _Toc150335223]上行消息
可用于电力感知终端向访问接入点传输信息。
上行消息设计应能减弱因接入冲突造成的传输性能下降的影响。
[bookmark: _Toc150335224][bookmark: _Toc180097103]安全要求
基于能量收集与反向散射通信技术的电力感知终端数据应满足以下安全要求：
a) 仅允许接入管理信息大区；
b) 在通过访问接入点接入管理信息大区时应采取轻量级身份认证和数据加密手段。


[bookmark: _Toc150335225][bookmark: _Toc180097104]
（技术性）
电力感知终端工作状态
电力感知终端工作状态见表A.1。
表A.1  电力感知终端工作状态表
	状态
	功能描述
	触发条件

	空闲态
	此状态下设备未被唤醒，但可接收能量信号，从周围感知、获取能量，不发送上行信号
	未接收到任何消息时，或接收到广播消息但为非目标传感器、或反馈上行消息后

	接入态
	此状态下设备被唤醒，会执行内存读取操作，进行冲突解决处理，而且仍会接收广播消息，并反馈响应消息
	接收到广播消息且为目标传感器时

	连接态
	等待接收访问接入点发送的下行消息，或并反馈上行消息
	接收到广播消息且为目标传感器并发送响应消息后


[image: ]
图A.1  电力感知终端状态转换示意图


[bookmark: _Toc55228497][bookmark: _Toc63642891][bookmark: _Toc62027356][bookmark: _Toc150335226][bookmark: _Toc180097105]
（资料性）
电力地下管廊低速率物联感知类业务需求
此场景可采用射频能量源与访问接入点合一架构，访问接入点发射的无线信号可作为电力感知终端的能量源和激励信号。
电力地下管廊中数字化感知业务需求见表B.1。
表B.1  电力地下管廊中数字化感知业务需求
	监测对象
	传感器
	传输速率
	传输时延
	丢包率

	通风系统
	风速传感器
	>1kbps
	＜6s
	＜1%

	环境监测系统
	温湿度监测系统
	>1kbps
	＜6s
	＜1%

	防外破监测系统
	防外破监测装置
	>1kbps
	＜30s
	＜1%

	沉降监测系统
	加速度传感器
	>1kbps
	＜30s
	＜1%

	
	振动传感器
	>1kbps
	＜30s
	＜1%

	
	应变传感器
	>1kbps
	＜30s
	＜1%






[bookmark: _Toc63642892][bookmark: _Toc62027357][bookmark: _Toc55228498][bookmark: _Toc150335227][bookmark: _Toc180097106]
（资料性）
智慧变电站场景低速率物联感知类业务需求
此场景可采用射频能量源与访问接入点分离架构，射频能量源安装在距离电力感知终端较近的区域，访问接入点安装在区域中心。
智慧变电站场景数字化感知业务需求见表C.1。
表C.1  智慧变电站数字化感知业务需求
	监测对象
	传感器
	传输速率
	传输时延
	丢包率

	站内环境
	环境温湿度传感器
	＜2kbps
	＜6s
	＜1%

	避雷器
	温度传感器
	＜2kbps
	＜6s
	＜1%

	开关柜
	温湿度传感器
	＜2kbps
	＜6s
	＜1%
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[bookmark: _Toc63642893][bookmark: _Toc62027358][bookmark: _Toc150335228][bookmark: _Toc180097107]
（资料性）
智慧仓储场景低速率物联感知类业务需求
此场景可采用射频能量源与访问接入点合一架构，访问接入点发射的无线信号可作为电力感知终端的能量源和激励信号。
智慧仓储场景数字化感知业务需求见表D.1。
表D.1  智慧仓储场景数字化感知业务需求
	监测对象
	传感器
	传输速率
	传输时延
	丢包率

	资产货物
	身份标签
	>1kbps
	＜200ms
	＜1%
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