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摘　要：分布式电源（distributed resources，DR）中智能边缘设备数据传输的安全问题为电力系统带来了安

全隐患。Modbus TCP（ transmission control protocol）协议作为边缘设备采用的通信手段之一，其协议安全性

的不足使得系统易遭到网络空间的攻击。为保障电力设备数据传输安全，对现有安全手段进行整理，分析

现有安全手段在 DR 应用场景下的不足，提出一种非侵入式Modbus TCP协议安全增强方法。该方法采用云

边协同的架构，利用电力控制中心云平台管理访问控制原则，将实际访问控制决策模块部署在边缘设备，

并通过细粒度的访问控制组合限制恶意行为。依据 Modbus 协议参考指南，搭建 DR 应用场景进行渗透测

试，验证该方法能有效防御重放攻击和中间人攻击，可将安全开销控制在百微秒以内，显著优于其他安全

手段，满足 DR对实时性的需求。
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0    引言

Modbus 协议是一种应用层信息交换协议，作

为伴随着数据采集与监控系统（supervisory control
and data acquisition，SCADA）而出现的串行通信

标准之一 [1]，因其易于实现和维护的特性，常被

应用于电力控制系统现场层智能设备和 SCADA
系统之间的数据交换 [2]。在分布式光伏发电系统

中，Modbus TCP 协议用于从光伏逆变器中采集电

压、电流和功率输出等关键参数，SCADA 系统对

这些数据进行分析以优化电能管理和分配 [3]。在

分布式风力发电系统中，Modbus TCP 用于监控和

控制风力发电机的状态，包括风速、叶片角度和

发电量，从而提高能源捕获效率。在电力能源管

理系统中，Modbus TCP 协议用于实现对可编程逻

辑控制器（programmable logic controller，PLC）、

变压器、断路器、智能电表等设备的控制和监

控 [4]。Modbus TCP 协议为分布式电源（distributed
resources，DR）边缘设备、端设备的可靠实时通

信提供支持，在云、边、端电力监控系统中起到

重要作用 [1]。

由于 Modbus TCP 协议在设计时以可用性为第

一需要，并未充分考虑安全特性，导致其本身存

在缺少访问控制、缺乏数据保护的漏洞 [5]，而这

些漏洞随着 DR 系统对信息技术的引入被暴露在

更加开放的网络环境中，给系统带来了更大的安

全风险 [6]。例如，来自网络空间的攻击者先通过

暴力枚举协议中的设备地址或单元标识符字段，

发现和识别网络中的全部Modbus设备，再利用协

议设计中缺少访问控制字段的特性，执行中间人

攻击或者重放攻击，进行未授权访问 [7]。攻击者

会向电力设备发送错误指令，篡改 PLC 的控制逻

辑，使得风力涡轮机或太阳能逆变器等电力设备

过载；或是注入虚假指令 [8]，修改智能电表的读
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数 [9]，窃取系统运行状态 [10]，导致电力控制中心

做出错误的发电量估计和能源分配决策 [11]，造成

经济损失。

现有的解决方案大多通过运用加密技术 [12-15]

或引入中间设备 [ 1 6 - 1 9 ] 进行访问控制，以增强

Modbus TCP 协议的通信安全。这些安全防护手段

在分布式电源场景下的应用存在以下困难。一是

难以确保加密后的设备仍与原有系统兼容。由于

电力 SCADA 系统中存在大量的老旧设备，使用

协议加密方法改变 Modbus TCP 协议数据帧会使老

设备无法解析报文，导致系统运行中断 [20-21]。二

是引入中间设备会带来额外的安全风险。用于信

息交换的中间设备作为系统的通信枢纽，一旦瘫

痪则可能导致相关设备无法通信，给系统带来新

的安全漏洞。三是难以降低安全手段带来的时间

开销。由于 Modbus TCP 协议主要用于电力控制系

统现场层上位机与控制器、控制器与控制器、控

制器与智能仪表之间，这些设备对实时性有很高

的要求 [20]，引入复杂的安全方案会带来更高响应

时延，使协议不再适用于原场景。

为解决上述问题，本文提出一种非侵入式方

法以增强Modbus TCP协议的安全。 

1    电力 Modbus TCP 协议相关安全工作
 

1.1    侵入式方法

侵入式方法是指直接对系统或网络进行物理

或逻辑上的更改以提升安全性的方法。文献 [12]
通过在 Modbus 数据帧中加入安全哈希算法 2
（security hash algorithm 2，SHA-2）生成的数据摘

要确保Modbus数据传输过程中的完整性，同时利

用 RSA 签名验证数据来自正确的发送方。这种保

护方法要求系统提供足够的计算资源，因此该方

法难以部署到智能逆变器等计算资源有限的分布

式电源设备中。文献 [13] 提出利用基于哈希的消

息验证码算法生成数据认证码以保障数据完整

性，同时利用 SM4 对称加密算法为传输过程中的

数据加密，从理论上分析了该方法的算法执行次

数，并认为对称加密手段在时间性能上优于非对

称加密，但对其实际时间开销并未进行实验验

证。文献 [14] 提出利用 IT 领域中常见的传输安全

层（ transport security layer，TLS）协议对 Modbus

TCP 报文进一步封包，从而为协议提供加密、完

整性和认证的保障。这种方法提高了 Modbus
TCP 的安全能力，但 TLS 所支持的加密套件会带

来 18%~86% 的额外响应延迟。文献 [15] 在此工作

的基础上提出了一种中心化的访问控制方法，该

方法延用 TLS 协议确保通信安全，使用 X.509v3
证书确认双方的身份，并要求 Modbus TCP 从机通

过查询身份管理中心对主机的行为进行约束，这

种三方交互的模型带来了 47%~79% 的额外响应

延迟。 

1.2    非侵入式方法

非侵入式方法是指在不改变现有系统或设备

的基础上，通过附加方法来提升网络和系统的安

全性。文献 [16] 提出了一种附加的硬件安全模块

用于保障分布式电源系统中端到端的通信安全。

该硬件通过 OpenSSL 实现数据的加密和解密，并

且提供了基于角色的访问控制能力，但需要布置

在每一个 Modbus TCP 通信节点上，这种通信方式

给系统带来了 300%~500% 的额外响应时间。文

献 [17] 提出对 Modbus TCP 通信双方添加安全代

理，由代理使用 AES-256 进行报文加密，并使用

SHA-256 生成认证令牌。虽然该方案仍需要为每

个通信实体添加中间模块，但其将时间开销控制

在 2 ms内。此外还有基于蜜罐诱导攻击的方法 [18]、

基于入侵检测系统 [19] 分析异常流量的方法等。

侵入式方法的弊端在于需要对系统进行大范

围的改动，在实践中存在兼容性问题。而非侵入

式方法在时间性能上弱于对协议进行修改的侵入

式方法，这是由于引入大量的中间模块导致的。

此外，从成本和部署难度来讲，非侵入式的方法

也存在实现上的困难。基于上述分析，本文聚焦

于对 Modbus TCP 协议中非法访问行为进行约束，

基于电力云边协同管理的策略，在实现非侵入式

协议安全增强的同时，满足分布式电源系统对实

时性的需求。 

2    电力 Modbus TCP 安全增强方法
 

2.1    安全增强框架

在分布式电源系统中，存在大量太阳能光伏

面板、逆变器、电能质量监控传感器等智能设

备，这些设备通过 Modbus TCP 协议实时传输电
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压、电流、频率等关键数据。但由于这些设备地

理位置分散、缺少清晰的网络边界，而传统的中

心化访问控制和引入中间设备的防护手段很难部

署在分布式电源场景。因此，本研究提出了一种

基于电力云边端架构的安全增强框架。

电力云边协同架构的优势在于数据处理不仅

发生在远程的电力控制中心云平台上，而且还发

生在距离数据源更近的边缘节点上 [22-24]。该架构

将云平台的处理能力和边缘计算的低延迟优势相

结合，从而减少边缘设备对中心服务器的依赖，

降低系统带宽的占用率，从而减少系统的响应时

间。这一特性可应用于增强基于 Modbus TCP 协议

的通信安全，将控制行为发生节点由中心服务器迁

移部署到边缘设备，借此实现更低的系统延迟。

本文提出的 Modbus TCP 协议安全增强架构如

图 1 所示。该架构由电力控制中心云平台、边缘

设备和端设备构成。在该架构中，电力控制中心

云平台负责产生和管理针对边缘设备的访问控制

原则。边缘设备依据访问控制原则对接收到的报

文进行处理解析，当收到不合法的报文时，拒绝

该访问行为，并将访问记录上传到电力控制中心

云平台以供安全人员进行下一步的决策和分析。

端设备是边缘设备的控制对象，用于实时采集环

境数据，接收和处理来自边缘设备的指令。

在分布式电源的应用场景下，电力控制中心

云平台可以限制对存储关键信息的线圈或寄存器

的访问，边缘设备依据该原则，拒绝修改风力涡

轮机的转速限制、断路器的触发机制等敏感参

数。当电力控制中心云平台接收到报警信息后，

可对系统进行安全检查或执行更加严格的访问控

制策略。 

2.2    访问控制设计

访问控制方案需要确保与系统老旧设备兼容

并防范恶意攻击的发生。

为确保所提方案与系统中老旧实体通信，本

方案设计了安全增强模块（ security enhancement
module，SEM）。该模块位于 Modbus TCP 协议的

报文处理流中，其逻辑位置如图 2 所示。Modbus
TCP 在接收到报文后，会解析并去除报文头部的

事务标识符、协议标识符、长度字段等标识信息

以提取协议数据单元（protocol data unit，PDU），

随后 SEM 利用提取的 PDU 作为输入，获取报文

详细信息，最后依据访问控制原则进行决策。该

过程发生在接收端对报文的处理流中，并且通过

调用原 Modbus TCP 协议的异常响应码拒绝非法操

作，未对协议本身结构和数据进行修改，因此本

方案与原Modbus TCP具有通信兼容性。
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图  2   安全增强模块 SEM 逻辑位置

Fig. 2    The logical location of the security
enhancement module

 

本方案的访问控制策略针对 Modbus TCP 协议

在防重放攻击和防中间人攻击方面的脆弱性进行

设计。Modbus TCP 协议的 PDU 中携带的最小粒

度信息可分解为功能码和数据 [25]，因此通过重放

攻击和中间人攻击执行的恶意操作可以使用功能

码进行约束。针对重放攻击分时段发生的特性，

在访问控制中结合时间戳以拒绝运行时间以外的

访问；针对中间人攻击的数据篡改特性，采用将

功能码结合访问地址的方式，先通过功能码确定
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图  1   Modbus TCP 协议安全增强架构

Fig. 1    The security enhancement architecture of
Modbus TCP protocol
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防护对象，再对可访问的地址区间进行约束，从

而对数据单元实施细粒度防护。

因此，访问控制原则由 2 个五元组构建，描

述为：rulesFC (rid, fc, default, timeStart, timeEnd) 和
rulesAD (rid, type, default, adrStart, adrEnd)。rulesFC
和 rulesAD 分别表示以功能码为核心和以数据为

核心的策略，元组的属性含义和取值空间如表 1
所示。其中，rid 字段用于标识策略的类型；fc 用

于表示受约束的功能码； type 用于确定防护的对

象；default 用于设置策略的开关状态； timeStart
和 timeEnd用于划分策略生效的时间范围，adrStart
和 adrEnd用于设定策略作用的地址空间。
  

表 1   访问控制要素

Table 1   The elements of access control

控制属性 属性描述 取值空间

rid 访问策略标识符 整型

fc 防护功能码
0x01~0x08

0x0 F、0x5 A

type 防护数据对象

Discretes Input
Coils

Input Registers
Holding Registers

default 策略状态 开启/关闭

timeStart 策略生效时间 用户自定义

timeEnd 策略失效时间 用户自定义

adrStart 地址约束起点地址 用户自定义

adrEnd 地址约束终点地址 用户自定义
  

2.3    安全增强模块 SEM
为了确保访问控制方案的时间性能满足分布

式电源系统要求，本文设计并优化了 SEM 对报文

的处理算法。一是对访问控制策略的维护，确保

与当前安全需求保持一致；二是基于这些策略对

传入报文进行有效处理，确保每项操作都符合预

定的安全规范。

对于计算设备而言，输入输出（ input/output，
I/O）延迟通常被视为性能瓶颈之一，因此 SEM
算法时间上的优化重心在于读取和维护访问控制

策略的阶段。本文对 SEM 的算法做如下设计。首

先，SEM 将 Modbus TCP 协议的 PDU 作为输入，

获取 PDU 后，算法进入初始化流程。然后，程序

检查访问策略文件的更新，其判断依据是获取读

取文件的更改时间。仅当策略文件更新或内存中

的访问控制策略为空时，才会调用系统 I/O 加载

文件，以此减少 I/O 过程的发生次数，降低 SEM
的时间开销。

读取到访问控制信息后，SEM 优先对功能码

策略进行验证。首先，从请求中提取功能码，调

用功能码验证函数验证其合法性。这一设计能够

快速确定操作的合法性。如果某个功能码已被禁

用或不被支持，那么无需进一步分析访问的数据

单元，借此进一步提高处理效率。如果功能码不

合法，SEM 则会向控制台输出报警信息并记录在

日志中，返回 False 表示未通过功能码验证，使

用 Modbus TCP 协议原生异常码响应非法请求。然

后进行时间范围的验证，完成 rulesFC规则检验。

针对访问地址的检验，SEM 会首先读取 type
字段的内容，确定受约束的地址类型，依据地址

类型对报文访问的地址空间进行解析，然后利用

偏移量将其转化为 adrStart、adrEnd 表达的空间，

最终进行比对。当报文访问空间与策略禁止的空

间存在交集时，则表明地址验证失败。完成检验

后，算法最终会返回一个布尔类型的值，以表明

验证是否通过。 

3    方法性能验证与分析
 

3.1    验证环境搭建

本文基于 LibModbus 进行模拟以验证本文设

计的安全增强方法。LibModbus 是一个用于实现

Modbus TCP 协议的函数库，库中所实现的通信方

式依赖Modbus组织发布的Modicon Modbus协议参

考指南 [26] 构建。

为近似模拟分布式电源应用场景，测试床的

构建如图 3 所示。位于云端的电力控制中心通过

网络服务提供商路由访问分布式电源系统路由，

后者将广域网与分布式电源系统局域网相连。安

全策略通过路由转发到分布式电源基础设施。数

据采集终端 1 和 2 用于模拟上位应用程序向分布

式电源基础设施发起请求，配置设备运行状态，

采集设备中存储的数据。分布式电源基础设施

1 和 2 用于模拟受控的 Modbus 从设备，其中的数

据单元中存储着控制设备运行的关键变量，例如

风机的风速、叶片角度、发电量，或光伏逆变器

中的电压、电流和功率参数。这些数据是攻击和

防护的主要目标。 
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3.2    安全性分析

基于上述测试网络拓扑结构，对 Modbus 从机

实施如表 2 所示的重放和中间人 2 种攻击进行安

全性验证和分析。表 2 中拦截因子是指对应攻击

模式下会触发的访问控制策略。
 
 

表 2   攻击模式设计

Table 2   Patterns of attacks

手段 攻击模式 拦截因子

重放

攻击
恶意第三方截获数据，并在某一时刻再次发送 时间约束

中间人

攻击

恶意第三方截获数据，执行恶意操作 功能码

恶意第三方截获数据，访问敏感信息 访问地址

 

表 2 结果表明，所提方案在假设的攻击模式

下，对于中间人攻击和重放攻击均实现拦截，其

效果如图 4 所示，Wireshark 将设备响应的报文解

析为 Illegal function，即该恶意访问行为被设备拒绝。

 
 

 
图  4   设备拒绝非法访问

Fig. 4    Rejection of illegal access
 

通过访问控制策略中的功能码约束和时间约

束能够禁止约束时间之外的重放攻击，通过功能

码约束和访问地址约束能够拒绝存在恶意读写的

中间人攻击。因此，该访问控制方案具有抵抗相

应攻击的能力。 

3.3    性能评估

通信延迟是判断 Modbus TCP 协议性能和可用

性的主要考量因素。为评估所提方案的可用性，

排除网络因素和系统复杂程度对实验的干扰，本

文提出将报文处理函数的时间开销 L 作为判断延

迟的量，其计算方式为

L = tend− tstart （1）

t = gettime(t) （2）

gettime()

tstart

tend L

函数用于获取精确到微秒级的系统时

间，由此记录进入报文处理流程的起点时间

和终止时间 ，继而利用式（1）计算时间开销 。

L

本方案所提访问控制将功能码限制和访问地

址限制作为控制元素，因此在性能验证环节分别

针对这 2 种元素进行验证。图 5 显示的是读写线

圈功能码访问验证的时间开销。图 5 中，横轴表

示单位时间内Modbus主机发送的报文数量，纵轴

表示监测程序所记录的时间开销 。实验选择

0x01 和 0x05 功能码对应的线圈读取和线圈强制写

入作为对象，分别测试了在处理线圈读取和处理

线圈写入操作下的时间开销，并将禁止的线圈读

取和线圈操作混合其允许的操作，测试访问控制

方法的时间开销。

实验产生的箱体和分布图说明，在单位时间

100 次的流量压力下时间开销在 40 μs 处分布较

多，上四分位数和下四分位数在 37~55 μs，异常

情况导致的波动低于 100 μs。流量压力上升至 1 000
次后没有给系统时间开销带来可见扰动。

图 6 呈现的是将访问地址作为要素进行的时

间开销验证结果。该实验选择 0x03 功能码和

0x04 功能码对应的读取保持寄存器和读取输入寄

存器作为对象。通过地址约束限制使用 0x03 功能

 

电力控制中心云平台 服务提供商路由

DR基础设施1

DR基础设施2

数据采集终端1

数据采集终端2

Modbus TCP

Modbus TCP

 

图  3   分布式电源场景下的测试网络拓扑结构

Fig. 3    Topology for testing over a DR network
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图  5   功能码访问控制时间开销

Fig. 5    Time consumption of function-code-based access
control scheme
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码访问 01 至 03 地址的保持寄存器，以及 0x04 功

能码访问 00至 01地址的输入寄存器。

图 6 的实验结果表明，将访问地址作为因子

其时间开销仍低于 100 μs。因此，2 种访问控制因

子皆不会对 Modbus 设备的响应时间造成较大影

响。与现有 Modbus TCP 安全方案中考虑时间开销

的 2 种方案对比测试结果如表 3 所示，其中，文

献 [12] 使用 SHA-2 算法生成数据摘要以保障消息

完整性，并结合 RSA 签名算法确保消息来源于正

确的发送方；文献 [15] 基于身份的访问控制技术

（role based acess control，RBAC）和消息加密以确

保身份安全和消息机密性及完整性。测试结果表

明，本方案具有更低的时间开销。
  

表 3   安全方案时间开销对比

Table 3   Time consumption comparison

方案名 测试对象 平均时间开销/ms 标准差

SEM 0x01 0.045 0.012

RBAC[15] 0x01 0.440 0.230

Modbus TLS[12] 0x01 0.170 —
 

4    结语

本文针对分布式电源设备存在的通信安全问

题，提出了一种非侵入式的电力 Modbus TCP 通信

协议安全增强方法。为解决非侵入方法中间设备

冗余的问题，提出基于电力云边协同的访问控制

架构，由电力控制中心云平台管理访问控制策

略，将实际的访问控制部署在边缘设备中，并利

用 Modbus TCP 协议中的功能码组合时间因素以及

访问的数据单元实现细粒度的访问控制。本文通

过实验验证了所提方案的性能，实验结果表明，

部署 SEM 的设备具有与老旧通信实体对等通信的

能力，在时间开销上相较于现有方案有显著提升。

总体而言，本方法在解决分布式电源应用场景下

边缘设备通信安全问题有显著优势，且满足场景

的实时性要求。本方法的不足之处在于，安全能

力依赖于访问控制策略的优劣，未来将考虑如何

基于历史行为等环境信息，最优化访问控制原

则，实现访问权限动态调整。
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图  6   地址访问控制时间开销

Fig. 6    Time cost of address-based access
control scheme
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A Non-intrusive Method for Enhancing the Security of Modbus TCP Protocol
Based on Cloud-Edge Collaboration in Distributed Resources

HETU Zheqiu1, XU Zidong1, CHE Xin2, ZHANG Zhenyong1
(1. State Key Laboratory of Public Big Data (College of Computer Science and Technology, Guizhou University), Guiyang 550025, China;

2. State Key Laboratory of Industrial Control Technology and College of Control Science and Engineering,
Zhejiang University, Hangzhou 310027, China)

Abstract: The security problem of data transmission from smart edge devices in distributed resources (DR) brings hidden risks for
power system. The Modbus TCP (transmission control protocol) is a commonly used communication method for edge devices, but its
flawed security design makes the system vulnerable to cyber-attacks. In this paper, based on a review of the existing security
methods, we analyzed their shortcomings under DR application scenarios, and proposed a non-intrusive Modbus TCP security
enhancement method. The method adopts an architecture of cloud-edge collaboration, and uses the cloud platform of the power
control center to manage access control principles, and deploys the actual access control module in the edge devices to restrict
malicious behaviours through fine-grained access control combinations. Finally, based on the Modbus protocol reference guide, a DR
application scenario was built for penetration testing. It was proved that the proposed method can effectively defend against the
replay attacks and man-in-the-middle attacks in this scenario, and the time cost is within a hundred microseconds.
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