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本文件在执行过程中的意见或建议反馈至中国电机工程学会标准执行办公室（地址：北京市西城区白广路二条1号，100761，网址：http：//www.csee.org.cn，邮箱：cseebz@csee.org.cn）。
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分布式电源智能监控终端技术规范
1　 [bookmark: _Toc32061]范围
[bookmark: _Toc187473862][bookmark: _Toc265065049]本文件规定了分布式电源智能监控终端（以下简称终端）的技术要求、功能要求、性能要求、安全防护要求等相关技术要求。
[bookmark: _Toc265065050]本文件适用于通过35kV及以下电压等级并网的分布式电源智能监控终端的设计、制造、安装、运维和验收等工作。

2　 [bookmark: _Toc427262015][bookmark: _Toc427266775][bookmark: _Toc427266680][bookmark: _Toc427262036][bookmark: _Toc427262211][bookmark: _Toc427663080][bookmark: _Toc4070][bookmark: _Toc427262246][bookmark: _Toc427573993][bookmark: _Toc427261341][bookmark: _Toc427262195][bookmark: _Toc427262233][bookmark: _Toc427262070][bookmark: _Toc427573961]规范性引用文件
[bookmark: sys11213360]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc427261342][bookmark: _Toc427663081][bookmark: _Toc427262212][bookmark: _Toc427262037][bookmark: _Toc427262247][bookmark: _Toc427573962][bookmark: _Toc427266776][bookmark: _Toc427262196][bookmark: _Toc427262234][bookmark: _Toc427262016][bookmark: _Toc427573994][bookmark: _Toc427262071][bookmark: _Toc427266681]GB/T 191包装储运图示标志
GB/T 2421 环境试验 概述和指南
GB/T 2423.1 电工电子产品环境试验 第2部分：试验方法 试验A：低温
GB/T 2423.2 电工电子产品环境试验 第2部分：试验方法 试验B：高温
GB/T 2423.3 电工电子产品环境试验 第2部分：试验方法 试验Cab：恒定湿热试验
GB/T 2423.10	 电工电子产品环境试验 第2部分：试验方法 试验Fc：振动（正弦）
GB/T 2900.1 电工术语  基本术语
GB/T 2900.17	 电工术语  量度继电器
GB/T 2900.49	 电工术语  电力系统保护
GB/T 7261 继电保护及装置基本试验方法
GB/T 17626 电磁兼容试验 测量技术
GB/T 15153 远动设备及系统 
GB/T11022-2020 高压交流开关设备和控制设备标准的共用技术要求
GB/T14285-2023	继电保护和安全自动装置技术规程
GB/T 4208  外壳防护等级（IP代码）
GB/T 13729  远动终端设备
GB/T 5095  电子设备用机电元件 基本试验规程及测量方法
GB/T 33592-2017 分布式电源并网运行控制规范
GB/T 33593-2017 分布式电源并网技术要求
DL/T 721	  配电网自动化系统远方终端
DL/T 634	  远动设备及系统
DL/T 645	  多功能电能表通信协议
DL/T 634.5101  远动设备及系统第5-101部分：传输规约基本远动任务配套标准
DL/T 634.5104  远动设备及系统第5-104部分：传输规约采用标准传输协议子集的
NB/T 33012-2014 分布式电源接入电网监控系统功能规范
  
3　 [bookmark: _Toc87004126][bookmark: _Toc87004125][bookmark: _Toc87004040][bookmark: _Toc87004041][bookmark: _Toc26483]术语和定义
[bookmark: _Toc427262248][bookmark: _Toc427262235][bookmark: _Toc427266777][bookmark: _Toc427573963][bookmark: _Toc427573995][bookmark: _Toc427262072][bookmark: _Toc427266682][bookmark: _Toc427663082][bookmark: _Toc427262038][bookmark: _Toc427262197][bookmark: _Toc427262017][bookmark: _Toc427262213]GB/T33593界定的以及下列术语和定义适用于本文件。
3.1　 
分布式电源 Distributed Generation
接入35kV及以下电压等级电网、位于用户附近、在35kV及以下电压等级以就地消纳为主的电源，包括同步发电机、异步发电机、变流器等类型的能源。
注：包括太阳能、天然气、生物质能、风能、水能、氢能、地热能、海洋能、资源综合利用发电（喊煤矿瓦斯发电）和储能等类型。
3.2　 
分布式电源调控系统 Distributed Power Operate and Control System
对35kV及以下电压等级接入电网的分布式电源进行信息采集、处理和实时调度控制的系统。
3.3　 
分布式电源智能监控终端　Distributed  Power Integrated Control Terminal
面向分布式电源应用场景，具备与光伏逆变器、储能变流器等分布式电源接入设备通信和监控功能，支持与分布式电源调控系统信息交互，并可接收相关控制指令实现监控范围内分布式电源的调节和控制。
3.4　 
并网点 Point of interconnection
[bookmark: _Toc8353]对于有升压站的分布式电源，指升压站高压侧母线或节点。对于无升压站的分布式电源，指分布式
电源的输出汇总点。
4　 总体要求
[bookmark: _GoBack]分布式电源智能监控终端按照是否具备交流采样功能分为I型分布式电源智能监控终端和II型分布式电源智能监控终端。I型具备交流采样功能；II型不具备交流采样功能。
应符合下列要求：
a)分布式电源智能监控终端应具备与分布式电源调控系统信息交互功能，应支持4G远程通信，宜支持5G远程通信。
b)分布式电源智能监控终端应具备与光伏逆变器、储能变流器等并网设备信息交互功能。
5　 [bookmark: _Toc10823]技术要求
5.1　 使用条件
5.1.1参比温度及参比湿度
参比温度为23℃；参比湿度为40%~60%。
5.1.2环境温度、湿度
分布式电源智能监控终端正常运行的气候环境条件见表5-1。
[bookmark: _Ref75711657]表5-1气候环境条件分类
	级别
	空  气  温  度
	空气湿度
	使用场所

	
	范围
℃
	最大变化率a
℃/h
	相对湿度b
％
	最大绝对湿度
g/m3
	

	C1
	-5～+45
	0.5
	5～95
	29
	室内

	C2
	-25～+55
	0.5
	10～100
	
	遮蔽场所

	C3
	-40～+70
	1
	
	35
	户外

	CX
	根据需要由用户和制造商协商确定。


5.1.3海拔
a)能在海拔0～5000米的范围内正常工作。
b)	对于安装在海拔高度超过1000米的终端应依据标准GB/T 11022-2011第2.3.2条要求的耐压测试规定执行。
5.1.4防护等级
a）终端防护性能应符合GB4208规定的IP30级要求。
b) 在户外场景应用时，应配置户外机箱，户外机箱防护性能应符合GB4208规定的IP65级要求。
5.2　 工作电源
5.2.1供电方式
使用交流三相四线制供电、交流单相供电或外置电源模块直流供电。
5.2.2电源技术参数指标要求
a）额定电压：AC220V/380V，允许偏差-20%~+20%；
b)工作频率：50Hz；
在外置电源模块直流供电时，外置电源模块可在a、b规定的条件下正常工作，并支撑终端的正常运行。
5.2.3后备电源指标要求
终端可具备后备电源，当主电源故障时，应维持自身正常工作至少10秒的能力。
5.3　 硬件要求
应采用工业级无机械旋转器件的嵌入式装置，终端应至少支持导轨式安装方式。
5.4　 [bookmark: _Toc7859][bookmark: _Toc24638777]接口要求
I型和II型终端遵循如下标准：
a） 终端应具备至少1路无线公网/专网远程通信接口，应支持5G；
b） 终端应具备至少2路RS-485串口，串口速率可选用1200 bps、2400 bps、4800 bps、9600 bps、19200 bps、115200bps；
c） 应具备至少2路RJ-45以太网通信接口，1路用于通信，1路用于本地升级维护，接口速率10M/100Mbit/s自适应；
d） 宜具备至少2路RJ-45以太网接口用于纵向加密装置串联接入；
e） 可具备1路本地调试接口；
f） 可具备北斗/GPS双模，用于地理位置信息采集和对时；
g） 可连接HPLC通信模块或Lora通信模块；
I型终端还遵循如下标准：
a） I型终端应配置三相电压、三相电流采集接口，电压接口采用直接接入方式，电流采用5A外部CT接入方式；
b） I型终端可具备至少4路开关量输入接口，2路继电器输出回路。

5.5　 通信协议要求
5.5.1终端远程通信
终端远程通信应支持DL/T634.5-101、DL/T634.5-104、MQTT协议，宜支持HTTP等协议。远程通信数据项满足附录A要求。与电网调度机构之间通信方式和信息传输应满足电力系统二次安全防护要求。
5.5.2终端本地通信
终端本地通信应支持Modbus、宜DL/T634.5-104、DL/T 645。
5.5.3　多主站通信功能
[bookmark: _Toc466466833]宜支持通过DL/T634.5 101、DL/T634.5 104协议与多主站通信和数据交互功能。
6　 [bookmark: _Toc20404]功能要求
6.1　 分布式电源运行监测
[bookmark: _Hlk111211972]终端应能够通过下行通信接口采集光伏逆变器、储能变流器等设备运行信息，应包括逆变器（变流器）状态、电压、电流、有功功率、无功功率、功率因数、总发电量、年月周日发电量，宜包括有功功率限值、无功功率设定值、功率因数设定值。
终端应能够通过上行通信发送所监控分布式电源设备运行信息，所有监控设备总体运行信息应包括：总数量、开机数量、有功功率、无功功率、总发电量、年月周日发电量、有功功率限值、无功功率设定值、功率因数设定值，宜包括并网点电压、电流、有功功率、无功功率、总发电量、年月周日发电量；所监控设备个体运行信息应包括逆变器（变流器）状态、电压、电流、有功功率、无功功率、功率因数、总发电量、年月周日发电量，宜包括有功功率限值、无功功率设定值、功率因数设定值。
6.2　 分布式电源运行控制
终端应能够接收主站控制指令，指令防误闭锁措施，具备对所有监控的光伏逆变器、储能变流器等设备的控制能力，应包括逆变器（变流器）状态开关机、有功功率限值、无功功率设定控制功能，宜包括并网点开关分合闸控制功能。终端可接收主站控制目标值，实现所控设备出力的合理分配。
电网正常运行情况下,分布式电源计划离网时,宜逐级减少分布式电源发电功率,发电功率变化率应符合电网调度机构批准的运行方案。
并网运行过程中,分布式电源出现故障或异常情况时, 终端应控制分布式电源停运；条件允许的情况下, 终端应控制分布式电源逐级减少与电网的交换功率,直至断开与电网的连接。

6.3　 电气量和状态量采集与上送
I型终端应支持电气量及状态量数据直接采集功能并上送至主站，II型终端宜支持通过本地通信方式获取并网点监测信息并上送至主站，并网点监测信息包括：
a) 电气量：各相电压有效值、各相电流有效值、频率，总及各相有功功率、有功电能、无功功率、视在功率、功率因数，以及电能质量相关数据等；
b) 状态量：断路器位置状态。

6.4　 校时功能
应至少支持与主站时钟校时或北斗卫星校时其中一种，在无对时源的情况下，其守时精度应≤±2s/d。
6. 电能质量监测
宜支持对并网点的电能质量监测功能，包括电压合格率、电压谐波有效值、电流谐波有效值、电压谐波含有率、电流谐波含有率、三相电流不平衡度等，I型设备直接通过交流采样获得电能质量数据，II型设备可通过本地通信获取并网监测设备电能质量数据。
6.6　 终端运行状态监测
宜支持终端运行状态监测功能，监测信息包括：与逆变器（变流器）通信状态、无线信号强度、终端运行时长等。
6. 升级功能
宜支持通过分布式电源调控系统对终端进行在线升级。
6.8　 终端配置和运维
应具备通过主站或运维工具设置和查询终端的配置，包括通信地址、通信参数、本地通信配置文件等。
6.9　 [bookmark: _Toc24638779][bookmark: _Toc5222]系统及软件要求
终端系统及软件应满足如下要求：
a）	终端应支持进程管理、内存管理、文件系统；
b）	终端应支持查询终端MAC地址，内存信息，存储信息；
c）	终端应支持查询终端设备软件信息，至少包括操作系统（内核），设备当前时间；
d）	终端应支持查询CPU占用率、内存占用率、存储占用率等；
e）	终端应支持数据安全保护功能，包括防止数据泄露、篡改或丢失；
f） 终端应支持故障自诊断和报警功能；
e)  应用软件宜支持容器方式部署。
7　 [bookmark: _Toc12923]性能要求
7.1　 [bookmark: _Toc24638781][bookmark: _Toc10023]电气要求
7.1.1终端功耗
终端整机待机功耗：≤25 VA；
7.1.2遥测精度
I型终端模拟量采集精度应满足如下要求：
a) 测量条件：
电压：176~264V；电流：0~6A；频率：45Hz ~55Hz。
b) 测量精度：
I型终端应具备模拟量采集功能，测量精度指标如下：
电压采集误差极限：±0.5%；
电流采集误差极限：±0.5%；
有功功率测量误差极限：±1%；
无功功率测量误差极限：±1%；
功率因数测量误差极限：±0.01。
7.1.3遥信采集
I型终端应具备遥信采集功能，对于机械触点“闭合”和“断开”表示的状态量，遥信采集应包括光电隔离、接点防抖动处理等功能。
a) 开关位置遥信采用单点遥信；
b) 输入接口采用无源节点方式；
c) 遥信分辨率不大于50ms;
d) 软件防抖动时间100ms。
[bookmark: _Toc4634][bookmark: _Toc15519][bookmark: _Toc32228][bookmark: _Toc4014][bookmark: _Toc110884849][bookmark: _Toc12052_WPSOffice_Level3]7.1.4遥控
I型终端应具备并网开关遥控功能，对于开出触点接入遥控，输出为无源的分合切换触点，输出信号应具有严密的返送校核措施，并设置专用的执行继电器，其输出触点容量应满足受控回路电流容量的要求。
a) 输出方式：继电器常开接点；
b) 触点寿命：通、断5A电流不少于105次;
c) 输出保持时间可设为自保持和指定时间，指定时间步长1s。
7.2　 [bookmark: _Toc24638776]硬件性能要求
1. 终端主控CPU主频不低于600MHz；
1. 终端内存宜不低于256MB，FLASH不低于256MB。
7.3　 绝缘要求
[bookmark: _Toc16177][bookmark: _Toc19593][bookmark: _Toc5620]7.3.1绝缘电阻
在正常和湿热试验条件下，终端设备端子处各电气回路对地和各电气回路间的绝缘电阻应符合要求表7-1、表7-2。具体回路包括：
1）电源回路对地
2）控制输出回路对地
3）状态输入回路对地
4）交流工频电流输入回路对地
5）交流工频电压输入回路对地
6）交流工频电流输入回路与交流工频电压输入回路之间
正常大气条件下各回路绝缘电阻的要求见表7-1。
[bookmark: _Toc22536][bookmark: _Toc32417]表7-1 正常条件绝缘电阻
	[bookmark: _Toc4660][bookmark: _Toc31975]额定绝缘电压Ui（V）
	[bookmark: _Toc14783][bookmark: _Toc10024]绝缘电阻要求（MΩ）

	[bookmark: _Toc20880][bookmark: _Toc639]Ui≤60
	[bookmark: _Toc15227][bookmark: _Toc18676]≥5（用250V兆欧表）

	[bookmark: _Toc4995][bookmark: _Toc31524]Ui＞60
	[bookmark: _Toc23773][bookmark: _Toc5762]≥5（用500V兆欧表）


湿热条件：在温度40±2℃，相对湿度90%～95%的恒定湿热条件下绝缘电阻的要求见表7-2。
[bookmark: _Toc18161][bookmark: _Toc29707]表7-2 湿热条件绝缘电阻
	[bookmark: _Toc14673][bookmark: _Toc18917]额定绝缘电压Ui（V）
	[bookmark: _Toc17626][bookmark: _Toc1880]绝缘电阻要求（MΩ）

	[bookmark: _Toc23876][bookmark: _Toc12895]Ui≤60
	[bookmark: _Toc4822][bookmark: _Toc19757]≥1（用250V兆欧表）

	[bookmark: _Toc27086][bookmark: _Toc21335]Ui＞60
	[bookmark: _Toc32343][bookmark: _Toc24957]≥1（用500V兆欧表）


[bookmark: _Toc5018][bookmark: _Toc10255][bookmark: _Toc18255]7.3.2绝缘强度
在正常试验大气条件下，终端设备非电气连接的两个独立回路之间，各带电回路与金属外壳之间应能承受表7-3要求的50Hz交流试验电压1min的绝缘强度试验，无击穿、无闪络现象。具体回路包括：
1）电源回路对地；
2）控制输出回路对地；
3）状态输入回路对地；
4）交流工频电流输入回路对地；
5）交流工频电压输入回路对地；
6）交流工频电流输入回路与交流工频电压输入回路之间。
[bookmark: _Toc17650][bookmark: _Toc18226]表7-3  绝缘强度
	[bookmark: _Toc19730][bookmark: _Toc24654]额定绝缘电压Ui（V）
	[bookmark: _Toc11456][bookmark: _Toc10502]试验电压有效值（V）

	[bookmark: _Toc9674][bookmark: _Toc4579]Ui≤60
	[bookmark: _Toc20690][bookmark: _Toc12735]500

	[bookmark: _Toc12820][bookmark: _Toc6238]60＜Ui≤125
	[bookmark: _Toc26661][bookmark: _Toc8671]1000

	[bookmark: _Toc23907][bookmark: _Toc30129]125＜Ui≤250
	[bookmark: _Toc32514][bookmark: _Toc31092]2500


对于交流工频电量输入端子与金属外壳之间，电压输入与电流输入的端子组之间都应满足时间50Hz、2kV电压，持续时间为1min的要求。
[bookmark: _Toc18850][bookmark: _Toc30037][bookmark: _Toc26389]7.3.3冲击电压
在正常试验大气条件下，终端设备非电气连接的两个独立回路之间，各带电回路与金属外壳之间应能承受表7-4要求的冲击电压，冲击电压脉冲波形为1.2/50μs，正负极性下各施加5次，两个脉冲之间间隔不小于5s。具体回路包括：
1）电源回路对地；
2）控制输出回路对地；
3）状态输入回路对地；
4）交流工频电流输入回路对地；
5）交流工频电压输入回路对地；
6）交流工频电流输入回路与交流工频电压输入回路之间。
表7-4 冲击试验电压
	额定绝缘电压（V）
	试验电压有效值（V）
	额定绝缘电压（V）
	试验电压有效值（V）

	U≤60
	1000
	125＜U≤250
	5000

	60＜U≤125
	5000
	250＜U≤400
	6000


冲击试验后，终端各项功能、性能指标满足相关要求，交流工频电量测量的基本误差应满足其等级指标要求。

7.4　 电磁兼容
[bookmark: _Toc30337][bookmark: _Toc7587][bookmark: _Toc28623]7.4.1电压突降和电压中断适应能力要求
测试时断开终端后备电源，按GB/T 17626.11中的有关规定执行。
a) 电压试验等级0% UT：
b) 从额定电压暂降100%；
c) 持续时间：0.5s，25个周期；
d) 中断次数：3次，各次中断之间的恢复时间为10s。
以上电源电压的突变发生在电压过零处。
[bookmark: _Toc27736][bookmark: _Toc25655]试验时设备应能正常工作，各项功能、性能指标满足相关要求，交流电压、电流输入回路测量误差的改变量应不大于等级指数200%。
[bookmark: _Toc5898][bookmark: _Toc16343][bookmark: _Toc3409]7.4.2震荡波抗扰度能力
按GB/T 17626.18中的有关规定执行。
施加表7-5规定的振荡波干扰电压，试验时设备应能正常工作，各项功能、性能指标满足相关要求，交流电压、电流输入回路测量误差的改变量应不大于等级指数200%。
a) 电压上升时间（第一峰）：75×（1±20%）ns；
b) 振荡频率：1×（1±10%）MHz；
c) 重复率：至少400/s；
d) 衰减：第三周期和第六周期之间减至峰值的50%；
e) 脉冲持续时间：不小于2s；
f) 输出阻抗：200×（1±20%）；
g) 试验次数：正负极性各3次；
h) 测试时间：60s。
[bookmark: _Toc17398][bookmark: _Toc18802][bookmark: _Toc23805]7.4.3抗快速瞬变脉冲群干扰的要求
按GB/T 17626.4中的有关规定执行。
施加如表7-5规定的电快速瞬变脉冲群干扰电压，试验时设备应能正常工作，其各项功能、性能指标应符合基本性能的要求，交流电压、电流输入回路测量误差的改变量应不大于等级指数200%。
a) 严酷等级：4；
b) 试验电压：见表4-11；
c) 重复频率：5kHz或100kHz；
d) 试验时间：1min/次；
e) 试验电压施加次数：正负极性各3次。
[bookmark: _Toc26620][bookmark: _Toc31780][bookmark: _Toc30194]7.4.4抗浪涌干扰的要求
按GB/T 17626.5中的有关规定执行。
施加如表7-5规定的浪涌（冲击）干扰电压，试验时设备应能正常工作，各项功能、性能指标满足相关要求，交流电压、电流输入回路测量误差的改变量应不大于等级指数200%。
a) 严酷等级：4；
b) 试验电压：见表4-11；
c) 波形：1.2/50 μs；
d) 极性：正、负；
e) 试验次数：正负极性各5次；
f) 重复率：1次/min。
[bookmark: _Toc2089][bookmark: _Toc21433]表7-5  高频干扰、快速瞬变和浪涌试验的主要参数
	[bookmark: _Toc5782][bookmark: _Toc17731]试验项目
	[bookmark: _Toc18215][bookmark: _Toc29174]级别
	[bookmark: _Toc26586][bookmark: _Toc16921]（共模）试验值 (*)
	[bookmark: _Toc106][bookmark: _Toc23743]试验回路

	[bookmark: _Toc28291][bookmark: _Toc25857]振荡波抗扰度试验
	[bookmark: _Toc5515][bookmark: _Toc18314]4
	[bookmark: _Toc12907][bookmark: _Toc29227]2.5kVP
	[bookmark: _Toc27929][bookmark: _Toc13826]信号输入、控制回路、电源回路、模拟量小信号输入回路

	[bookmark: _Toc12301][bookmark: _Toc29585]电快速瞬变脉冲群抗扰度
	[bookmark: _Toc14632][bookmark: _Toc851]4
	[bookmark: _Toc22141][bookmark: _Toc8275]2.0kVP
	[bookmark: _Toc27345][bookmark: _Toc20955]信号输入回路、控制回路、模拟量小信号输入回路

	
	
	[bookmark: _Toc19612][bookmark: _Toc13578]4.0kVP
	[bookmark: _Toc3176][bookmark: _Toc29559]电源回路

	[bookmark: _Toc9506][bookmark: _Toc24704]浪涌（冲击）抗扰度
	[bookmark: _Toc16329][bookmark: _Toc20391]4
	[bookmark: _Toc3375][bookmark: _Toc8174]4.0kVP
	[bookmark: _Toc2025][bookmark: _Toc30146]信号输入回路、控制回路、电源回路、模拟量小信号输入回路

	[bookmark: _Toc16616][bookmark: _Toc15805]注1：*差模试验电压值为共模试验值的1/2。
[bookmark: _Toc25749][bookmark: _Toc28953]注2：模拟量小信号输入回路是指：与电子式互感器配合的采集信号输入回路。


[bookmark: _Toc25190][bookmark: _Toc15884][bookmark: _Toc28418]7.4.5抗静电放电的要求
按GB/T 17626.2中的有关规定执行。
在正常工作条件下，在操作人员通常可接触到的外壳和操作点上，按表7-6规定施加静电放电电压，正负极性放电各10次，每次放电间隔至少为1s。试验时设备应能正常工作，各项功能、性能指标满足相关要求，试验时允许出现短时通信中断和液晶显示瞬时闪屏。交流电压、电流输入回路测量误差的改变量应不大于等级指数200%。
表7-6静电放电抗扰度试验的主要参数
	[bookmark: _Toc2832][bookmark: _Toc18252]试验项目
	[bookmark: _Toc11184][bookmark: _Toc29139]级别
	[bookmark: _Toc1524][bookmark: _Toc19657]试验值

	
	
	[bookmark: _Toc17601][bookmark: _Toc21154]接触放电
	[bookmark: _Toc22904][bookmark: _Toc18907]空气放电

	
	[bookmark: _Toc15695][bookmark: _Toc8172]4
	[bookmark: _Toc5879][bookmark: _Toc15689]±8kV
	[bookmark: _Toc2575][bookmark: _Toc15686]±15kV

	


[bookmark: _Toc23183][bookmark: _Toc11758][bookmark: _Toc25210]7.4.6工频磁场抗扰度
按GB/T 17626.8中的有关规定执行。
施加表4-14规定的工频磁场干扰，试验时设备应能正常工作，各项功能、性能指标满足相关要求，交流电压、电流输入回路测量误差的改变量应不大于等级指数100%。
[bookmark: _Toc14233][bookmark: _Toc30093][bookmark: _Toc4185]7.4.7阻尼振荡磁场抗扰度能力
按GB/T 17626.10中的有关规定执行。
施加表7-7规定的阻尼振荡磁场干扰，试验时终端应能正常工作，各项功能、性能指标满足相关要求，交流电压、电流输入回路测量误差的改变量应不大于等级指数100%。
表7-7工频磁场和阻尼振荡磁场抗扰度试验主要参数
	试验项目
	级别
	电压/电流波形
	试验值（A/m）

	工频磁场
	4
	连续正弦波
	100

	
	特定
	连续正弦波
	与厂家协商确定

	阻尼振荡磁场
	4
	衰减振荡波
	100

	
	特定
	衰减振荡波
	与厂家协商确定

	DTU应满足4级要求


[bookmark: _Toc7538][bookmark: _Toc6722][bookmark: _Toc13515]7.4.8脉冲磁场抗扰度能力
按GB/T 17626.9中的有关规定执行。
回路测量误差的改变量应不大于等级指数100%。施加表7-8规定的脉冲磁场干扰，试验时设备应能正常工作，各项功能、性能指标满足相关要求，交流电压、电流输入.

表7-8脉冲磁场抗扰度试验主要参数
	试验项目
	级别
	试验值（A/m）

	脉冲磁场
	5
	1000

	
	特定
	与厂家协商确定

	DTU应满足5级要求。


[bookmark: _Toc5271][bookmark: _Toc8436][bookmark: _Toc10363]7.4.9射频电磁场辐射抗扰度能力
按GB/T 17626.3中的有关规定执行。
施加表7-9规定的辐射电磁场，试验时设备应能正常工作，各项功能、性能指标满足相关要求，交流电压、电流输入回路测量误差的改变量应不大于等级指数100%。
按照抵抗数字无线电话射频辐射的试验等级：
严酷等级：4；
频率范围：见表7-9；
试验场强：30V/m（非调制）；
正弦波1kHz，80%幅度调制。
表7-9射频电磁场辐射抗扰度试验主要参数
	试验项目
	级别
	电压/电流波形
	试验值V/m

	辐射电磁场
	4
	1.4GHz～2.0GHz连续波
	30

	DTU应满足4级要求。



7.5　 [bookmark: _Toc508726322][bookmark: _Toc3634][bookmark: _Toc466466839][bookmark: _Toc366656400][bookmark: _Toc24638785][bookmark: _Toc508726237]机械振动性能
按GB/T 2423.10中的有关规定执行。设备应能承受频率f为2Hz～9Hz，振幅为0.3mm及f为9Hz～500Hz，加速度为1m/s2的振动。振动之后，设备不应发生损坏和零部件受振动脱落现象，设备的各项功能、性能指标满足相关要求。
7.6　 [bookmark: _Toc466466840][bookmark: _Toc508726238][bookmark: _Toc366656401][bookmark: _Toc24638786][bookmark: _Toc508726323][bookmark: _Toc27500]连续通电的稳定性
设备完成调试后，在出厂前进行不少于72h连续稳定的通电试验，交流电压为额定值，设备的各项功能、性能指标满足相关要求。
7.7　 [bookmark: _Toc24638788][bookmark: _Toc26703][bookmark: _Toc508726239][bookmark: _Toc466466841][bookmark: _Toc508726324][bookmark: _Toc366656402]可靠性
设备本体平均无故障工作时间（MTBF）应不低于70000h。
7.8　 其他指标
关键历史数据存储时间不少于1年。
8　 [bookmark: _Toc24638790][bookmark: _Toc621]安全防护要求
8.1　 硬件安全要求
硬件应满足以下安全防护要求：
a)采用安全芯片或国家密码管理部门认可的密码算法，实现负荷管理装置的密钥生成、存储和使用；b)安全芯片支持负荷管理装置与主站或其他系统和设备交互时的安全防护功能。
8.2　 操作系统安全要求
a) 应采用安全加固的操作系统，不应存在已发布的公共安全漏洞库和国家信息安全漏洞库中包含的高危漏洞；
b) 操作系统用户进行身份鉴别时，应使用用户名/强口令方式，口令应满足数字、字母和特殊字符三种或三种以上组合，且口令长度不小于 8 位；
c) 应支持对操作系统端口禁用、服务禁用、补丁更新、版本安全升级等功能；
d) 正常运行时，应关闭设备的调试接口，防范软硬件逆向攻击；
e) 应鉴别系统更新包的来源，对更新文件进行完整性校验；
f) 应具有备份和恢复能力，防止更新异常导致系统失效。
8.3　 应用安全
a) 应采用设备唯一标识和数字证书相结合的方式，实现单元与主站之间的双向身份认证后方可进行业务数据交互；
b) 应用软件应进行数字签名，安装和更新前应验证签名的有效性；
c) 应支持应用软件版本安全升级功能，升级过程中应能鉴别应用软件更新包的来源，并对更新文件进行完整性校验；
e) 应具有备份和恢复能力，防止应用软件更新异常导致功能失效。
8.4　 接入安全
a) 应在接入网络中具有唯一网络身份标识；
b) 在接入主站网络时，应支持基于数字证书实现双向身份认证，并建立通信加密隧道；
c) 与其他设备（系统）之间可基于唯一标识或国密算法的实现接入认证。
8.5　 数据安全
a) 应对传输和存储过程的鉴别信息、隐私数据和重要业务数据等进行加密保护和完整性检测，防止数据泄露，并在检测到完整性错误时采取必要的恢复措施；
b) 对远程控制、远程运维、参数配置等关键数据采用校验码、消息摘要、数据签名、密码算法等技术实现机密性、完整性保护。
8.6　 运维安全
a) 宜采用基于唯一标识和数字证书相结合的身份认证技术，实现对运维工具的身份认证；
b) 运维工具访问控制措施应采用用户名/强口令、动态口令、安全介质、生物识别、数字证书等访问控制措施。




[bookmark: _Toc5491]（资料性附录）
终端通讯规约数据项列表
	信息分类
	信息名称
	类型
	单位

	逆变器总加
（虚拟设备）
	接入逆变器总数量
	遥测
	台

	
	逆变器开机数量
	遥测
	台

	
	逆变器总加总有功功率（所有设备功率和）
	遥测
	kW

	
	逆变器总加无功功率（所有设备无功功率和）
	遥测
	kVar

	
	逆变器总加视在功率和 （所有设备视在功率和）
	遥测
	kVA

	
	逆变器总加（当前）正向无功总电能和
	遥测
	kWh

	
	逆变器总加总发电量和
	遥测
	kWh

	
	逆变器总加年发电量和
	遥测
	kWh

	
	逆变器总加上一日发电量和
	遥测
	kWh

	
	逆变器总加日发电量和
	遥测
	kWh

	
	逆变器总加额定功率
	遥测
	kW

	
	逆变器总加有功功率上限
	遥测
	kW

	
	逆变器总加有功功率下限
	遥测
	kW

	
	逆变器总加无功功率上限
	遥测
	kVar

	
	逆变器总加无功功率下限
	遥测
	kVar

	
	逆变器总加有功功率上调容量空间
	遥测
	kW

	
	逆变器总加有功功率下调容量空间
	遥测
	kW

	
	逆变器总加无功功率上调容量空间
	遥测
	kVar

	
	逆变器总加无功功率下调容量空间
	遥测
	kVar

	
	逆变器总加有功功率目标值返回
	遥测
	kW

	
	逆变器总加无功功率目标值返回
	遥测
	kW

	
	逆变器总加有功功率目标值
	遥调
	kVar

	
	逆变器总加无功功率目标值
	遥调
	kVar

	
	AGC功能有效
	遥信
	　

	
	AVC功能有效
	遥信
	　

	
	AGC功能有效
	遥控
	　

	
	AVC功能有效
	遥控
	　

	并网点
	并网点-总倒送电量
	遥测
	kWh

	
	并网点-年总倒送电量
	遥测
	kWh

	
	并网点-上一日总倒送电量
	遥测
	kWh

	
	并网点-日总倒送电量
	遥测
	kWh

	
	并网点-A相电压
	遥测
	V

	
	并网点-B相电压
	遥测
	V

	
	并网点-C相电压
	遥测
	V

	
	并网点-AB线电压
	遥测
	V

	
	并网点-BC线电压
	遥测
	V

	
	并网点-CA线电压
	遥测
	V

	
	并网点-A相电流
	遥测
	A

	
	并网点-B相电流
	遥测
	A

	
	并网点-C相电流
	遥测
	A

	
	并网点-总有功功率
	遥测
	kW

	
	并网点-A相有功功率
	遥测
	kW

	
	并网点-B相有功功率
	遥测
	kW

	
	并网点-C相有功功率
	遥测
	kW

	
	并网点-总无功功率
	遥测
	kVar

	
	并网点-A相无功功率
	遥测
	kVar

	
	并网点-B相无功功率
	遥测
	kVar

	
	并网点-C相无功功率
	遥测
	kVar

	
	并网点-总视在功率
	遥测
	kVA

	
	并网点-A相视在功率
	遥测
	kVA

	
	并网点-B相视在功率
	遥测
	kVA

	
	并网点-C相视在功率
	遥测
	kVA

	
	并网点-总功率因数
	遥测
	　

	
	并网点-A相功率因数
	遥测
	　

	
	并网点-B相功率因数
	遥测
	　

	
	并网点-C相功率因数
	遥测
	　

	
	并网点-频率
	遥测
	Hz

	
	并网点-（当前）正向有功总电能
	遥测
	kWh

	
	并网点-（当前）正向无功总电能
	遥测
	kWh

	
	并网点-电压总谐波畸变率
	遥测
	%

	
	并网点-电流总谐波畸变率
	遥测
	%

	
	并网点-A相电压2-19次谐波
	遥测
	%

	
	并网点-A相电流2-19次谐波
	遥测
	%

	
	并网点-B相电压2-19次谐波
	遥测
	%

	
	并网点-B相电流2-19次谐波
	遥测
	%

	
	并网点-C相电压2-19次谐波
	遥测
	%

	
	并网点-C相电流2-19次谐波
	遥测
	%

	
	并网点-零序三相电压不平衡度
	遥测
	%

	
	并网点-零序三相电流不平衡度
	遥测
	%

	
	并网点-负序三相电压不平衡度
	遥测
	%

	
	并网点-负序三相电流不平衡度
	遥测
	%

	
	并网点-电压目标返回值
	遥测
	V

	
	并网点-并网点开关状态
	遥信
	　

	
	并网点-通讯状态
	遥信
	　

	
	并网点-并网开关遥控
	遥控
	　

	
	并网点-电压目标值
	遥调
	　

	单台光伏逆变器数据项
	总发电量
	遥测
	kWh

	
	年总发电量
	遥测
	kWh

	
	上一日总发电量
	遥测
	kWh

	
	日总发电量
	遥测
	kWh

	
	A相电压
	遥测
	V

	
	B相电压
	遥测
	V

	
	C相电压
	遥测
	V

	
	AB线电压
	遥测
	V

	
	BC线电压
	遥测
	V

	
	CA线电压
	遥测
	V

	
	A相电流
	遥测
	A

	
	B相电流
	遥测
	A

	
	C相电流
	遥测
	A

	
	总有功功率
	遥测
	kW

	
	A相有功功率
	遥测
	kW

	
	B相有功功率
	遥测
	kW

	
	C相有功功率
	遥测
	kW

	
	总无功功率
	遥测
	kVar

	
	A相无功功率
	遥测
	kVar

	
	B相无功功率
	遥测
	kVar

	
	C相无功功率
	遥测
	kVar

	
	总视在功率
	遥测
	kVA

	
	A相视在功率
	遥测
	kVA

	
	B相视在功率
	遥测
	kVA

	
	C相视在功率
	遥测
	kVA

	
	总功率因数
	遥测
	　

	
	A相功率因数
	遥测
	　

	
	B相功率因数
	遥测
	　

	
	C相功率因数
	遥测
	　

	
	温度
	遥测
	℃

	
	有功功率目标值返回值
	遥测
	kW

	
	无功功率目标值返回值
	遥测
	kVar

	
	额定有功功率
	遥测
	kW

	
	额定可调正向无功功率上限
	遥测
	kVar

	
	额定可调反向无功功率下限
	遥测
	kVar

	
	频率
	遥测
	Hz

	
	总故障信号
	遥信
	　

	
	开关机状态
	遥信
	　

	
	通讯状态
	遥信
	　

	
	开关机控制
	遥控
	　

	
	有功功率目标值
	遥调
	　

	
	无功功率目标值
	遥调
	　

	储能PCS设备
	停机状态
	遥信
	　

	
	待机状态
	遥信
	　

	
	充电状态
	遥信
	　

	
	充满状态
	遥信
	　

	
	放电状态
	遥信
	　

	
	放空状态
	遥信
	　

	
	告警运行
	遥信
	　

	
	保护动作
	遥信
	　

	
	AGC功能投入
	遥信
	　

	
	AGC充电闭锁
	遥信
	　

	
	AGC放电闭锁
	遥信
	　

	
	AVC无功控制模式
	遥信
	　

	
	AVC无功增闭锁
	遥信
	　

	
	AVC无功减闭锁
	遥信
	　

	
	一次调频功能投入
	遥信
	　

	
	一次调压功能投入
	遥信
	　

	
	通讯状态
	遥信
	　

	
	额定充电功率
	遥测
	kW

	
	额定放电功率
	遥测
	kW

	
	额定容量
	遥测
	kVA

	
	额定SOC上限
	遥测
	%

	
	额定SOC下限
	遥测
	%

	
	当前SOC
	遥测
	%

	
	当前电量
	遥测
	kVA

	
	当前有功功率
	遥测
	kW

	
	最大充电功率允许值
	遥测
	kW

	
	最大放电功率允许值
	遥测
	kW

	
	有功功率实际值
	遥测
	kW

	
	无功功率实际值
	遥测
	kW

	
	最大功率放电可用时间
	遥测
	h

	
	最大功率充电可用时间
	遥测
	h

	
	有功目标返回值
	遥测
	kW

	
	无功功率目标返回值
	遥测
	kVar

	
	总充电量
	遥测
	kWh

	
	总放电量
	遥测
	kWh

	
	年总充电量
	遥测
	kWh

	
	上一日总充电量
	遥测
	kWh

	
	日总充电量
	遥测
	kWh

	
	总放电量
	遥测
	kWh

	
	年总放电量
	遥测
	kWh

	
	上一日总放电量
	遥测
	kWh

	
	日总放电量
	遥测
	kWh

	
	交流侧A相电流
	遥测
	A

	
	交流侧B相电流
	遥测
	A

	
	交流侧C相电流
	遥测
	A

	
	交流侧总有功功率
	遥测
	kW

	
	交流侧总无功功率
	遥测
	kVar

	
	AGC储能有功目标设定值
	遥调
	kW

	
	AVC储能无功目标设定值
	遥调
	kVar

	终端状态
	运行状态
	遥信
	　

	
	5G/非5G信号状态
	遥信
	　

	
	5G SA/NSA
	遥信
	　

	
	运营商信号强度
	遥测
	db

	
	终端运行时长
	遥测
	　

	
	地理位置信息经度坐标
	遥测
	　

	
	地理位置信息维度坐标
	遥测
	　

	
	远方就地状态
	遥信
	　

	
	远方就地设置
	遥控
	　

	
	系统时间
	--
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