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ABSTRACT: Identifying the origins and primary propagation 

pathways of cascading failures is crucial for preventing the 

rapid development of cascading failures in the cyber physical 

power system (CPPS). The coupling between information and 

physics increases the probability of cross-domain fault 

propagation and amplifies the risks of fault consequences, but 

the large-scale transfer of unbalanced power flows remains the 

inherent driving force behind cascading failures. This paper 

proposes a high-risk links identification method for cascading 

failures based on power flow transfer similarity. First, a fault 

propagation model for the CPPS is constructed to simulate the 

power flow redistribution and optimization scheduling in the 

cascading failures. Then, it is revealed that there is a similarity 

in power flow transfer from faults triggered to cascading fault 

propagation and system restoration, and direct and indirect 

power flow transfer similarity calculation methods are 

proposed to quantify the risk of triggering cascading failures 

from source faults and the dangerous consequences of power 

flow transfer from secondary faults, thus achieving 

comprehensive identification of high-risk segments in 

cascading failures. Finally, the IEEE 118-bus CPPS and a 

provincial CPPS are taken as examples for simulation analysis. 

The simulation results demonstrate that the proposed method 

can accurately identify high-risk segments in the origin and 

development process of cascading failures. In the source fault 

stage, high-risk combinations of faults are more likely to 

induce cascading failures and lead to major blackouts. In the 

secondary fault stage, protecting high-risk transmission lines 

can effectively reduce the scale and losses of cascading  
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摘要：辨识连锁故障的起源和核心传播路径是阻断和预警电

力信息物理系统(cyber physical power system，CPPS)连锁故

障快速发展的关键。信息物理的耦合使得故障跨域传播的概

率和故障危害放大的风险增加，但潮流大规模不均衡的转移

仍是连锁故障快速发展的内在驱动力。该文提出一种基于潮

流转移相似性的连锁故障高危环节识别方法。首先，构建

CPPS 的故障跨域传播模型模拟连锁故障中的潮流重分配与

优化调度过程；其次，揭示从故障源发到级联跨域传播，直

至系统解列过程中普遍存在潮流转移相似性，提出直接和间

接潮流转移相似性的概念及计算方法；由此量化源发故障触

发连锁跳闸的风险以及继发故障的潮流转移的危险后果，进

而全面辨识连锁故障中高危环节；最后，以 IEEE 118 节点

CPPS 和中国某省实际 CPPS 为例仿真验证。仿真结果表明，

所提方法能够有效识别连锁故障起源和发展中的高危环节。

在源发故障阶段，高危组合故障更容易诱发连锁故障并导致

大停电事故。在继发故障阶段，保护高危输电线路可有效地

降低连锁故障的规模和事故损失。 

关键词：连锁故障；潮流转移相似性；风险识别；电力信息

物理系统 

0  引言 

现代电力系统逐渐发展为高度耦合的电力信

息物理系统。信息-物理系统的融合有助于电力设备

之间的协调运行，但信息物理耦合带来了更多运行

跳闸。2019 年英国大停电[1]、阿根廷大停电[2]以及

2015 年乌克兰大停电[3]等近年来诸多大停电事故

表明，连锁故障是大停电事故的主要原因之一[4]。

分析连锁故障过程，辨识故障起源与传播过程中的
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高危环节，对确保 CPPS 的安全可靠有着重要意义。 

辨识连锁故障的起源和核心传播路径是阻断

连锁故障快速发展的关键。历史事故记录表明，连

锁故障可分为源发故障、继发故障和快速雪崩 3 个

阶段[5]。其中，源发故障和继发故障阶段的持续时

间长于快速雪崩阶段，在故障发展的这两个阶段对

高危环节施加诸如后备保护跳闸闭锁[6]、负荷重分

配[7]等抑制措施，能减轻连锁故障的事故后果。然

而，信息物理的深度耦合、电网互联规模的不断增

加以及攻击策略的发展升级[8]，造成了 CPPS 运行

不确定性的增加与故障模式的层出不穷。因此，基

于枚举法或还原法的传统安全分析方法[9]难以穷尽

所有的故障场景。文献 [10]基于网页排名算法

PageRank 算法筛选关键线路，但方法局限于源发故

障阶段 N1 的潮流转移的相关性分析，未能挖掘连

锁故障传播过程中元件之间的相互影响；文     

献[11-12]分别基于频繁项挖掘算法 Apriori、FP- 

growth 算法提取继发故障阶段连锁故障路径的共

同特征，但这类基于统计算法的研究模式本质是筛

选出一些发生概率相对较高的事件，侧重于连锁故

障路径中元件的相关性挖掘，而对不在同一故障路

径中元件的相关性考虑不足。 

连锁故障的本质是潮流大规模不均衡的转移

导致的故障相继响应过程。系统潮流分布是否均匀

是电力系统进入自组织临界态的关键判别标准[13]。

当输电潮流分布的高度不均匀时，电力系统即使平

均负载率较低也能进入自组织临界态[14]。此时很小

的控制参数变化或扰动都可能引发临界相变，表现

为连锁故障[15]。 

电力信息物理系统的耦合交互加剧了连锁故

障的传播广度和深度，但潮流的转移依旧是连锁故

障快速发展的内在驱动力。信息层的故障导致电网

潮流分布状况不能得到完全的改善，电网灾变应急

能力下降，低重要性的元件故障也可能导致严重的

潮流转移[8]。信息系统发出的切机、切负荷等调度

命令最终也是作用在电力系统的异常潮流平抑上，

欠调和过调等失败的优化控制加速了潮流大规模

不均衡转移，进而推动连锁故障跨域传播[16]。当前

对潮流转移的分析多集中在对电力系统热稳定边

界的辨识[17-18]。鲜有研究通过归纳大停电事故中的

潮流转移特征辨识 CPPS 连锁故障中的高危环节。 

自相似性是现代电力系统的重要特征[19]。文 

献[20]建立了递阶电力系统的结构模型，发现主系

统和子系统之间具有明显的结构自相似性特征。通

信设备通过电源线依存于电力站点，信息系统的结

构与电力系统高度相似。文献[21]基于分形理论对

电力系统负荷进行研究，结果表明，相同空间状态

或相同时间尺度下的电力负荷分布也是自相似的。

拓扑结构和物理功能的自相似性特征势必会导致系

统内部故障造成的潮流转移影响区域[22]存在重叠，

即潮流转移相似性。由于连锁故障中元件的次序故

障是潮流定向转移的后果[23]，连锁故障路径的重复

性和相似性可视作潮流转移相似性的间接表达。 

潮流转移相似性现象在故障源发和级联跨域

传播中都普遍存在[24]。文献[8,25]研究表明，多重

故障及其引发的潮流转移是 CPPS 在联合检修、组

合攻击等场景中发生大停电的根本原因。而传播行

为的相似性与连锁故障事故规模和传播范围存在

关联。文献[26]对耦合系统拓扑结构的研究表明，

子网络内部节点的相似性显著地改变了系统故障

的临界密度，相似性增加时，系统的鲁棒性减弱。

文献[27-28]对社交网络信息传播的研究表明，传播

行为的相似性对传播范围的扩大起到了促进作用。

网络规模增加时，相似性对级联传播的扩散推动作

用更加显著。因此，有必要对连锁故障中的潮流转

移相似性展开研究，明确故障传播过程中的风险放

大机理，提取不同故障路径中潜在的故障模式，进

而辨识连锁故障的起源和关键传播行为。 

本文基于课题组已有的信息物理交互作用下

的连锁故障模型基础[16]，提出基于潮流转移相似性

的连锁故障高危环节辨识方法。通过分析连锁故障

中普遍存在的潮流转移和重分配现象及大规模潮

流转移造成的连续跳闸过程，提出直接和间接潮流

转移相似性的概念及计算方法。在此基础上分别辨

识触发和推动连锁故障传播、造成系统事故状态转

换的高危环节。IEEE 118 节点标准 CPPS 和中国某

省实际 CPPS 的算例分析验证了所提方法的有效

性。与现有研究方法相比，所提方法能够更准确地

把握造成大停电事故的关键故障环节，对辨识结果

施加缓解措施能够有效地实现连锁故障阻断和大

停电事故防控。 

1  电力信息物理系统连锁故障传播机制 

CPPS 中连锁故障是由于设备意外故障或受到

恶意攻击导致的输电路径改变，造成其他输电线路

相继过负荷跳闸而引起的。如图 1 所示，电力系统
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中部分电力节点因为输电线路故障与主网失去连

接形成孤岛，与之相依的信息节点失去可靠的电力

供应而失效。信息网拓扑结构的连通性下降，针对

电力网的监测与控制能力也受到限制。调度中心不

能及时感知评估电网的运行状态，也不能及时地针

对故障类型对电网进行优化调度。电力系统中大规

模的潮流转移得不到有效的平抑，导致连锁故障蔓

延。失效元件的范围在信息层和物理之间反复传递

扩大，直至电网崩溃。 

物理节点

信息节点

故障节点  
图 1  CPPS 连锁故障传播示意图 

Fig. 1  Cascading failures in the CPPS 

CPPS 连锁故障仿真流程如图 2 所示。 

是

是

CPPS耦合模型构建。

初始时刻系统潮流分布计算

CPPS初始故障触发

物理层故障模拟

物理层拓扑结构更新

信息层拓扑结构更新

信息传递

调度控制优化调度

存在过载线路？

开始

结束

否

否

是

是

20%?L 

 
图 2  CPPS 连锁故障仿真流程 

Fig. 2  Simulation flow chart of  

the cascading failures in the CPPS 

具体仿真流程如下。 

1）系统初始化：构建 CPPS 耦合系统网络拓扑

模型。物理层的拓扑结构用 Gp{Vp, Ep}表示。其中：

Vp 表示电力节点集合；Ep 表示输电线路集合。信息

层的拓扑结构用 Gc{Vc, Ec}表示。其中：Vc表示信

息节点集合；Ec表示通信链路集合。 

2）初始故障触发：选择输电线路跳闸断开，

模拟偶发故障。 

3）物理层故障模拟计算：本文采用直流潮流

算法计算耦合系统的潮流分布，直流潮流算法计算

速度快、易收敛，在大型电力系统的潮流分布状况

估计中得到广泛应用[29-30]。受潮流转移作用，正常

运行的输电线路上承担的有功功率增加，输电线路

过载，当功率超过热稳定运行极限时，保护装置动

作，导致过载线路被切除。输电线路跳闸的概率与

过载水平有关，如式(1)所示： 

nor
_ max

nor
_ max nor emerg

_ max _ maxemerg nor
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( ) ,
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j j

j j
j j j j
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P P
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P l P P P

P P

P P

 

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

 

  (1) 

式中：lj 为输电线路， 1,  2  j N ， ， ； N 为 CPPS

中的输电线路数目；P(lj)为输电线路 lj 的故障概率； 

jP 为输电线路 lj的传输的有功功率； nor
_ maxjP 和 emerg

_ maxjP

分别为输电线路 lj 正常运行状态和紧急运行状态 

下允许的最大有功功率。 

4）物理层拓扑更新：根据式(1)求取被切除的

故障输电线路，更新物理层拓扑。剔除故障输电线

路后，物理层网络边集合为 

 ( )p p pE F E     (2) 

式中：p 为跳闸输电线路集合；Epp 表示求取p

在全集 Ep 中的补集；F()表示求取连通边子集。 

5）信息层拓扑更新：根据信息-物理节点的相

依关系，更新信息层拓扑结构。电力节点故障后，

相依的信息节点面临供电不足和电能质量差等问

题[31]，通信设备的可靠性降低，此时相依信息节点

会以概率 p 失效。剔除失效节点后，信息层网络节

点集合 cV 可以表示为 

 ( )c c cV F V     (3) 

式中： c 为失效信息节点集合； c cV  表示求取 c
在全集 cV 中的补集； ( )F  表示求取连通节点子集。 

6）信息传递：信息层检测物理层的异常状态，

输电线路过载或跳闸时，相依的信息节点产生故障
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信息包。这些故障信息包以特定的路由策略[32]经过

通信网络传输到调度中心。信息边的数据传输能力

是有限的，当数据负荷超过一定限度时，边的数据

处理能力会下降，通信链路传输失常的概率为 

 0 0
( , ) ( , ) ( , ) ( , ) ( , )/

c c c c c c c c c ci j i j i j i j i jc v v v  [ ]  (4) 

式中： ( , )c ci j 为信息边 ( )c ci j, 的失效概率； ( , )c ci jc 为

等待处理的信息数据列队长度； ( , )c ci jv 和 0
( , )c ci jv 分别 

为信息边(ic, jc)的实际信息流量和参考信息流量。 

7）调度中心优化控制：调度中心根据信息网

传输的故障信息评估物理层的运行状态并做出优

化调度决策，通过正常运行的信息节点向物理层发

送调度命令，本文采用最优经济调度模型(optimal 

power flow，OPF)模拟这一过程： 
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式中：ng 表示发电机的数目；Cg,i 表示发电机 i 的发

电成本系数；Pg,i 表示发电机 i 的实际输出的有功功

率； B表示电力系统的导纳矩阵；Pd 表示负荷的 

需求有功功率；Pg、
max

gP 、 min
gP 分别表示发电机 

的有功功率输出、最大限制有功功率出力、最小限

制有功功率出力。OPF 模型考虑了功率平衡及线路

传输约束、发电机约束，以最小运行花费为目标，

对物理系统的发电机出力和负荷进行调整。 

连锁故障终止判定：负荷损失是连锁故障的直

接后果，本文选取负荷损失率L 评估连锁故障对

电力系统的危害程度。L 的计算如式(6)所示。以

负荷损失率及系统中是否仍存在过载线路作为连

锁故障终止的判定依据。若不再生成新的过载线路

或者大停电事故发生，系统崩溃时( L 超过系统总

负荷的 20%[33])，认为连锁故障停止。 

 , ,1 ( ) /( )
p p

g i g i
i G i G

L P P
 

      (6) 

式中：L 为系统负荷损失；Pg,i 为发电机 i 实际输

出的有功功率；Gp 为故障发生前的电力网络拓扑 

图； pG 为故障发生后网络拓扑中最大连通图。 

2  连锁故障中的潮流转移相似性分析 

电力信息物理系统连锁故障是由初始扰动引

发的一系列输电线路跳闸和信息设备失效继发响

应直至大停电的过程。在信息物理系统复杂的交互

作用下，CPPS 连锁故障的发展过程具有不确定性

和多样性。但连锁故障发展过程中仍表现出一定的

相似特征，归纳挖掘这些相似特征有助于明确连锁

故障放大机理，进而实现连锁故障高危环节辨识。 

2.1  故障输电线路的潮流转移特性 

CPPS 的系统安全裕度在源发故障阶段因少量

元件的故障失效而降低，直至某个特定的事件触发

全系统的连锁反应，CPPS 进入继发故障阶段。潮

流转移是这一时期系统运行状态变化的主要特征。

正常运行状态下，电力网络的节点电压方程为 

 0 0 0 I Y U  (7) 

式中：I0 和 U0 为故障前节点的注入电流和电压；

Y0 为节点导纳矩阵。 

通过定量的改变节点注入电流增量，可以等效

为故障线路未从电力网络中移除，以保持 Y0 不变。

此时电力网络的节点电压方程为 

 

1 0 1

1 0

1 0

0

s.t.  

 
   

   
   

I Y U

I I I
U U U
I Y U

 (8) 

式中：I1 和 U1 为故障后节点的注入电流和电压；

I和U为节点的注入电流增量和电压增量。 

输电线路 li(im, in)故障跳闸后，等效的节点注

入电流增量为 

 
T

T T
0 0T 1

0

[0 1 0 1 0 0]
s.t.              

1

i i

i

m n

i i i i
i i i

I

    i                  i

I
R



  
     


   


I M

M

M U M U
M Y M

  
 (9) 

式中：Ri 为输电线路 li的电阻；Mi 用以指示故障线

路 il 两端的电力节点。 

因此，输电线路 li(im, in)故障跳闸后，输电线

路 lj(jm, jn)的电流增量Ij 以及有功潮流增量Pj 分

别为 

 

T

T 1
0s.t.  

i
j j i

j

j i i i
j

j

I I
R

R

R








 
   


 


M U

M Y M
 (10) 

 ( )
m m mj i j j j i jP I u u I u        (11) 

式中
mj

u 为节点 mj 的电压。 
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潮流转移的本质是将故障输电线路传输的有

功功率重新分配到电力系统的剩余输电线路中，潮

流转移相关的输电线路支路传输的有功功率增加。

如式(12)所示，若输电线路的有功功率超过其热稳

定极限允许值，将引起后备保护动作跳闸。在电力

信息物理交互作用下，故障将快速跨域、跨区传播。 

 0 emergy
_ maxj j j jP P P P     (12) 

式中 0
jP 为输电线路 lj 传输的初始功率。 

2.2  潮流转移相似性分析 

1）源发故障阶段的直接潮流转移相似性。 

以图 3 为例简单介绍源发故障的潮流转移相似

现象及其与继发故障的关系。 

l7

l4

l6l5

l3

l1

潮流转移方向

相似的潮流转移方向

 

l2

l6

l8

l9 l3

 

(a) l1 单独故障触发的潮流转移过程 (b) l2 单独故障触发的潮流转移过程 

l2

l7

l4

源发故障的输电线路

受影响的输电线路

后续故障的输电线路

l6
l5

l8

l3

l1

 

(c) l1 和 l2组合故障触发的潮流转移过程 

图 3  源发故障引发的潮流转移过程 

Fig. 3  Power flow transfer caused by the initial failures 

图 3(a)、(b)分别描述输电线路 l1 和 l2单独故障

时的潮流转移情况。输电线路故障切除后，潮流转

移到剩余的输电线路。输电线路 l3 至 l8 有功功率增

加，但仍低于热稳定极限的允许值，此时没有出现

继发故障。 

图 3(c)是同时切除 l1 和 l2 后的潮流转移过程，

图 3(c)中出现了继发故障。这是因为输电线路 l1和

l2 的故障都会造成有功潮流向 l3和 l6转移，其组合

故障后输电线路 l3和 l6上传输的有功功率增加且超

过了其热稳定极限的允许值，导致输电线路 l3和 l6

跳闸断开。 

源发故障阶段的潮流转移相似性是组合故障诱

发连锁跳闸反应的重要原因，定义为直接潮流转移

相似性。基于图 3，源发故障阶段的潮流转移相似性

可定义为：在系统初始运行状态下，对于任意输电

线路 li和 lj，若输电线路独立故障引发的潮流转移区

域出现重叠，该重叠现象定义为 li和 lj间的直接潮流

转移相似性。潮流转移区域的重叠度越高，潮流转

移区域中有功功率转移量越大，表示输电线路 li 和

lj在源发故障阶段的直接潮流转移相似度越高。 

输电线路 li和 lj 的直接潮流转移相似性 sd(li, lj)

数学定义为 

 

| ( )|| ( )|

1 1

[ ( ), ( )],
( , )

1,

ji
O lO l

d m i n j
d i j m n

s O l O l i j
s l l

i j
 


 

 

   (13) 

式中：O(li)和 O(lj)分别为源发性故障阶段受 li 和 lj

潮流转移影响的对象集合；|O(li)|和|O(lj)|分别表示

集合中的元素数量；Om(li)和 On(lj)分别表示集合中

的第 m 和 n 条输电线路。 

2）继发故障阶段的间接潮流转移相似性。 

输电线路次序跳闸是继发故障阶段的主要特

征事件。以连锁故障路径描述故障传播关系，连锁

故障路径定义为具有时序关系的故障组合： 

 Path a b m nl l l l  → → → →  (14) 

优化调度失败，异常潮流转移得不到有效平

抑，持续不均衡的潮流转移造成输电线路过载跳

闸，而输电线路的故障又将造成新的一轮潮流转

移。因此，连锁故障路径的相似性是潮流转移相似

的间接表达。以图 4 为例阐述间接潮流转移相似性。 

l6

继发故障阶段

快速雪崩

阶段

l2 l4

l5l3l1

源发故障

阶段
相似

 
图 4  继发故障阶段连锁故障的间接潮流转移相似性 

Fig. 4  Indirect power transfer similarity  

in the successive failure period 

图 4 中存在 3 条连锁故障路径：Path 1<l1 

l3l5>，Path 2<l2l4l5>，Path 3<l2l4l6>。

连锁故障路径中的故障环节存在相似性。如在 Path 

1<l1l3l5>和 Path 2<l2l4l5>中，l1 和 l2 故  

障造成的潮流转移都导致了 l5 故障。这意味着 l1 故

障引发的潮流转移后果与 l2故障造成的潮流转移后
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果相似。故障路径的相似性定义为间接潮流转移相

似性。 

输电线路 li和 lj 的间接潮流转移相似性 sid(li, lj)

数学定义如下： 

 

| ( )|| ( )|

1 1

[ ( ), ( )],
( , )  

1,

ji
F lF l

id m i n j
id i j m n

s F l F l i j
s l l

i j
 


 

 

   (15) 

式中：F(li)和 F(lj)分别为继发故障阶段与 li 和 lj 存

在故障传播关系的输电线路集合；|F(li)|和|F(lj)|分别

表示集合中的元素数量；Fm(li)和 Fn(lj)分别表示集

合中的一条输电线路。 

2.3  潮流转移相似性计算方法 

由式(13)和(15)可知，相似性沿着潮流转移关系

和故障传播关系全网传递。SimRank 算法[34]能根据

相关关系计算网络中的各元素间的相似性。本文基

于 SimRank 算法计算潮流转移相似性。算法的数学

表达为 

 

T
( 1)

( )

( ) ( )

( )

max ( , )

{ ( , )}   

s.t. { ( , )}   

0 ( , ) 1

( m )
m

m
i j

i j N N

m m
i j N N

m
i j

c
s l l

r l l

s l l

s l l








  


    

  

R S R
S E

R

S

 (16) 

式中：R为输电线路的直接或间接潮流转移相关性

矩阵；r(li, lj)为矩阵中输电线路直接或间接潮流转

移相关性系数；R和 r(li, lj)的具体定义和计算方法

见式(17)和(19)；S(m)为第 m 次迭代计算后的相似性

矩阵；s(m)(li, lj)为第 m 次迭代计算后输电线路 li和

lj 间的相似性；E 为单位矩阵；操作符表示取左

右矩阵中的较大值；c 为阻尼系数，一般取 c0.8。 

初始值 S(0)E，预设收敛值1014，当|S(m1)

S(m)|<时，算法停止。此时矩阵 S(m)为各故障输电

线路的相似度计算结果。 

3  基于相似性的连锁故障高危环节辨识 

连锁故障高危环节包括源发故障阶段和继发故

障阶段的高危环节辨识两部分内容。源发故障阶段

的高危环节是能够触发连锁跳闸反应的组合故障，

这是连锁故障的起源。继发故障阶段的高危环节是

能够再次引发恶劣潮流转移后果的故障输电线路，

这是连锁故障再次传播和快速扩散的重要动力。 

3.1  源发故障阶段的高危环节辨识 

输电线路相关关系分析是相似性计算的前提，

根据直流潮流模型计算 CPPS 的有功功率潮流转移

结果，以矩阵 A描述输电线路的直接潮流转移相关

关系，数学描述为 
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emergy 0
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

 
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A

 (17) 

式中 a(li, lj)为输电线路 li和 lj之间的直接潮流转移

相关系数。 

将潮流转移相关关系矩阵 A和相关系数 a(li, lj)

代入式(16)，即可求得输电线路的直接潮流转移相

似结果。 

对于包含 k 条输电线路的故障集合 F，其在源

发故障时期的风险值 RT(F)为 

 ,

( ) ( , ) [1 ( , )]

s.t.   

F
T i m d i j

i j F m F

F i
i F

p
R F a l l s l l

k

p p

 



   

 


 


 (18) 

式中：pF和 pi 分别为故障集合 F 和故障输电线路 li

在源发故障阶段被触发的概率；源发故障阶段的故

障具有偶发性，输电线路因外界恶意攻击或运行方

式变化而被切除。简化起见，所有输电线路在这一 

时期的故障概率相同； ( , )i m
m F

a l l

 为输电线路 il 故 

障后对故障集合 F 外的输电线路有功潮流影响之

和；k 根据实际连锁故障防控需求确定。 

式(18)的物理含义是：源发故障阶段，F 包含

的输电线路直接潮流转移相似度越高，组合故障造

成的潮流转移影响范围越大，则 F 触发继发故障的

可能性越大。因此，根据式(18)计算 F 的风险值，

RT(F)越大，F 在同规模的故障组合中的风险排名也

越高。排序靠前的故障组合 F 即高危的 k 阶源发性

组合故障。 

3.2  继发故障阶段的高危环节辨识 

根据源发故障阶段的高危环节辨识结果，在 

第 1 节所构建的 CPPS 连锁故障模型中触发并模拟

连锁故障传播，记录能触发大停电事故的连锁故障

路径，构建高危连锁故障数据库 D 。 

以矩阵 B描述输电间接潮流转移关系： 

 
{ ( , )}

s.t.     ( , ) [ ( )]/[ ( )]

i j N N

i j i j i

b l l

b l l f l l f l


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B
 (19) 
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式中：b(li, lj)为输电线路 li 和 lj 的间接潮流转移相关

系数；f(li)、f(lilj)分别表示故障输电线路 li 和故障

传播关系 lilj在连锁故障数据库 D 中的出现频率。 

潮流转移的后果不仅表达在其所在的连锁故

障路径中，也表达在与之间接潮流相似的输电线路

所在的连锁故障路径中。通过挖掘连锁故障数据中

的共同特征，评估输电线路 li 在故障传播这一阶段

带来的后果风险，如式(20)所示： 

 ( ) [ ( )] [ ( , ) ( )]P i i id jR l N f l N s i j f l    (20) 

式中：f(li)和 f(lj)分别表示故障输电线路 li、lj 在 D 中

的出现频率；N[]为归一化函数。 

式(20)考虑继发故障阶段的潮流转移相似性，

通过评估由 li 引发的潮流转移在大停电数据库中的

出现频率，量化了 li 带来的故障传播风险。根据   

式(20)计算 RP(li)并排序，排序靠前的输电线路即继

发故障的高危故障环节。 

3.3  连锁故障高危环节的辨识流程 

综上，连锁故障起源和传播阶段的高危环节辨

识均包含 3 个步骤：1）输电线路相关关系分析；2）

直接/间接潮流转移相似性计算；3）故障环节的风

险值量化和排序。基于相似性的连锁故障高危环节

辨识流程如图 5 所示。 

连锁故障触发及传播模拟

连锁故障触发及传播模拟

连锁故障触发及传播模拟
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故障组
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连锁故障

事故数据

库建立

输电线路间

接潮流转移

关系分析

间接潮流

转移相似

性计算

故障环

节风险
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模型构建

源发故障

阶段高危

环节筛选

继发故障
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图 5  基于相似性的电力信息物理 

系统连锁故障高危环节的辨识流程 

Fig. 5  High-risk links identification of cascading failures 

in CPPS based on similarity flow chart 

4  算例分析 

论文以 IEEE 118 节点 CPPS 和中国某省实际

CPPS 为例分析验证。以负荷损失 L 作为大停电事

故发生的判别标准，取信息节点失效概率 0.1p  。

取信息网络的边最大介数中心度作为对应信息边

参考信息流量。 

IEEE 118节点CPPS的物理层包含 118 个电力

节点以及 187 条输电线路。共计负荷量 4242MW。

信息层用 118 节点的无标度网络模拟，信息节点和

物理节点以“度-度”方式相依。 

中国某省 220kV及以上电压等级电网中共包含

324 个电力节点及 553 条输电线路，共计负荷量

17844MW。该省的信息网络拓扑结构及信息-物理

对应关系根据实际连接关系、能量供应关系构建。 

4.1  源发故障阶段的高危环节辨识 

根据第 3 节所述方法辨识源发阶段的高危环 

节。以 k2 为例，118 节点 CPPS 中共有 2
187 17 391C 

种故障组合，某省实际 CPPS 共有 2
553 152 628C  种 

故障组合。基于所提方法辨识这一时期最高危的前

10 组源发性组合故障，并在对应的 CPPS 中模拟这

些源发性组合故障后被触发后的连锁故障过程，统

计负荷损失L，结果如表 1 所示。 

表 1  CPPS 源发故障阶段的高危环节 

Table 1  High-risk links in the primary failure period of  

the power CPPS 

118 节点 CPPS 中国某省实际 CPPS 
序号 

高危环节 L 高危环节 L 

1 (100, 106)，(100, 103) 36.2% (31, 28)，(31, 32) 43.2% 

2 (51, 52)，(69, 70) 41.8% (222, 158)，(32, 29) 43.2% 

3 (49, 66)，(56, 59) 61.7% (31, 32)，(31, 28) 21.8% 

4 (8, 9)，(9, 10) 35.2% (23, 182)，(33, 16) 22.3% 

5 (60, 61)，(63, 64) 28.7% (3, 19)，(19, 16) 36.9% 

6 (64, 65)，(63, 59) 20.5% (32, 29)，(161, 221) 14.8% 

7 (49, 54)，(69, 75) 10.2% (179, 10)，(3, 19) 25.1% 

8 (49, 50)，(68, 69) 58.4% (8, 13)，(1, 13) 36.4% 

9 (55, 59)，(50, 57) 10.0% (16, 107)，(19, 16) 33.6% 

10 (103, 110)，(110, 111) 12.0% (27, 10)，(24, 14) 24.3% 

表 1 表明，基于所提方法辨识的源发性组合故

障被触发后，负荷损失L>10%。所提方法有效地

从规模庞大的输电线路故障组合中辨识出了能够

引发大停电的源发性故障组合。 

注意到表 1 中存在一部分高危源发性故障组

合，组合中的输电线路不存在拓扑直接连接关系，

如 IEEE 118 节点 CPPS 的输电线路(49, 66)和(56, 

59)，中国某省实际 CPPS 中的输电线路(55, 59)和

(19, 34)等。但这类输电线路组合具有相似的潮流转

移关系。其组合故障时，通过诱发潮流转移关系影

响 CPPS 的安全运行。 

基于式(7)—(10)，计算 IEEE 118 节点 CPPS 中

输电线路(49, 66)和(56, 59)的潮流转移影响区域，如

图 6 所示，相似潮流转移区域上转移的有功功率结

果如表 2 所示。结果可见，(49, 66)和(56, 59)故障后，

都会影响(55, 59)、(19, 34)等输电线路上传输的有功

功率。虽然单条故障不会导致过载跳闸，但在组合

故障中，上述线路很可能会因同时承受来自(49, 66)
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和(56, 59)传递的有功潮流而导致有功功率超过其

热稳定极限的允许值，将引起后备保护动作跳闸。

这凸显了潮流转移相似性分析的必要性。 

 
图 6  输电线路(49, 66)和(56, 59)的潮流转移影响区域 

Fig. 6  Power flow transfer effect extents of  

transmission lines (49, 66) and (56, 59) 

表 2  输电线路(49, 66)和(56, 59)的相似潮流转移区域 

Table 2  Similar power flow transfer effect extents of  

transmission lines (49, 66) and (56, 59) 

序号 输电线路 
(49, 66)故障时转移的 

有功功率/MW 

(56, 59)故障时转移的 

有功功率/MW 

1 (55, 59) 18.2 18.5 

2 (19, 34) 0.1 0.1 

3 (56, 58) 0.2 0.1 

4 (56, 57) 14.5 13.4 

5 (54, 59) 16.8 16.5 

为验证所提方法在标准 CPPS 和实际 CPPS 中

辨识源发故障阶段高危环节的有效性，分别以 IEEE 

118 节点 CPPS 和中国某省实际 CPPS 为对象，在下

列 3 类场景中触发连锁故障以对比分析。 

场景 1：基于直接潮流转移相似性辨识源发性

故障组合，并在 CPPS 中触发； 

场景 2：随机选择两条输电线路作为源发性故

障组合，并在 CPPS 中触发； 

场景 3：随机选择两条输电线路作为源发性故

障组合，并在单一电力系统中触发。 

统计各类场景连锁故障仿真的电力负荷损失，

结果如图 7 所示。 

图 7 结果表明，无论是在平均负荷损失还是在

大停电事故(L 超过系统总负荷的 20%)比例上，基

于潮流转移相似性辨识的源发性故障组合所造成

的事故后果都更严重。 

在平均负荷损失方面，IEEE 118 节点 CPPS 在

场景 1 中的平均负荷损失为 1425.4MW。而在场景

2、3 中分别为 1139.3 和 1 126.3MW。中国某省实 
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图 7  3 类场景触发故障时电力负荷损失统计结果 

Fig. 7  Statics of the power system’s load  

loss with faults triggered in 3 settings 

际CPPS在场景1中的平均负荷损失为4147.9MW。

而在场景 2、场景 3中分别为 2 915.7和 2287.1MW。 

在大停电事故比例方面，IEEE 118 节点 CPPS

在场景 1 中L20%的事故占总事故的 56.12%，而

在场景 2、场景 3 中分别为 45.79%和 44.03%。中

国某省实际CPPS在场景1中L20%的事故占总事

故的 58.16%，而在场景 2、3 中分别为 26.05%和

22.00%。 

进一步检验所提方法对高阶源发故障的适用

性。以 IEEE 118 节点 CPPS 为对象，分别对前述 3

类故障触发场景在 k3 和 k4 时的连锁故障过程仿

真模拟，统计电力负荷损失，结果如图 8 所示。 
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图 8  3 类场景触发高阶故障时电力负荷损失统计结果 

Fig. 8  Statics of the power system’s load  

loss with faults triggered in 3 settings 

图 8 可见，对于 k3 及 k4 的高阶源发故障情

境，场景 1 中触发的故障组合所造成的平均电力负

荷损失和大停电事故比例都高于场景 2 和 3，与 k2

时的仿真结论一致。所提方法对于高阶源发性故障

仍具有较好的适用性，基于直接潮流转移相似性能

有效地筛选出这类故障情境中高危的故障组合。 

4.2  继发故障阶段的高危环节辨识 

基于第 3节所提方法辨识继发故障阶段的高危

环节，并与文献[35]所提的连锁故障高危环节辨识

结果相比较。对于 IEEE 118 节点 CPPS，两种方法
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的辨识结果如表 3 所示。 

表 3  CPPS 继发故障阶段的高危环节 

Table 3  High-Risk links in the successive failure period of  

IEEE 118 bus power CPPS 

序号 所提方法辨识结果 文献[35]所提方法辨识结果 

1 (70, 75) (70, 75) 

2 (68, 69) (19, 34) 

3 (76, 118) (76, 118) 

4 (69, 77) (68, 69) 

5 (94, 100) (24, 70) 

6 (96, 97) (69, 77) 

7 (80, 96) (71, 72) 

8 (80, 99) (65, 66) 

9 (95, 96) (94, 100) 

10 (90, 91) (65, 68) 

表 3 结果表明，所提方法的辨识结果与文献[35]

所提方法有半数相同。对于典型的高危线路，本文

所提方法与文献[35]的辨识结果相同。如(70, 75)、(68, 

69)、(76, 118)、(69, 77)、(94, 100)这 5 条线路。两种

辨识方法都认为其是高危的。此外，所提方法认为

(96, 97)、(80, 96)、(80, 99)、(95, 96)、(90, 91)这 5

条线路也是高危的，与文献[35]的辨识结果不同。 

为说明所提方法辨识的高危环节更加符合大

停电事故防控的需求，本节通过对高危环节施加缓

解措施的后果比较辨识结果的有效性。在继发动作

阶段，高危环节的故障会推动潮流大规模转移。施

加缓解措施可有效抑制连锁故障的后续传播，抑制

效果与缓解措施的作用对象有关。在下列 4 类场景

中施加缓解措施以对比分析，缓解措施为后备保护

过载跳闸闭锁，闭锁线路的停运概率降低 90%。 

场景 1：本文所提方法辨识的前 10 条高危故障

输电线路后备保护过载跳闸闭锁； 

场景 2：文献[35]所提方法辨识的前 10 条高危

故障输电线路后备保护过载跳闸闭锁； 

场景 3：随机选择 10 条输电线路，其后备保护

过载跳闸闭锁； 

场景 4：系统保持原来的运行状态，不施加缓

解措施。 

为验证所提方法在标准 CPPS 和实际 CPPS 中

辨识源发故障阶段高危环节的有效性，分别以 IEEE 

118 节点 CPPS 和中国某省实际 CPPS 为对象，统计

上述 4类场景下 1000次连锁故障仿真的负荷损失，

结果如图 9 所示。 
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图 9  4 类场景下电力系统负荷损失统计结果 

Fig. 9  Statics of power system's load loss in 4 settings 

由图 9 可见，对不同的输电线路施加缓解措施

后，CPPS 中连锁故障的发展得到了不同程度的抑

制，且对所提方法辨识的高危环节施加缓解措施的

场景 1 中的抑制效果最明显。 

对于 IEEE 118 节点 CPPS，与不加缓解措施的

场景 4 对比，场景 1 中的连锁故障平均负荷损失减

少了 383.5MW，大停电事故的降幅为 34%。而在场

景 2 和 3 中，减少的平均负荷损失值分别是 296.4

和 24.6MW。大停电事故的降幅分别为 29%和 5%。

中国某省 CPPS 中的算例仿真也表现出相同的结论：

对本文所提方法辨识的高危故障输电线路施加缓解

措施能够更有效地控制连锁故障的发展。 

进一步通过仿真模拟比较所提方法与典型的

连锁故障路径分析方法在继发故障阶段的关键传

播线路辨识结果上的差异性。以 IEEE 118 节点

CPPS 为对象，基于本文所提的潮流转移相似性方

法辨识方法、CFG 方法、基于频繁项挖掘的 FP- 

Growth 方法以及基于相互超链接关系的 PageRank

方法的辨识结果如表 4 所示。 

在继发故障高危环节的辨识结果上，由表 4 可

以看出，在排名前 10 的线路中，基于潮流转移相

似性的方法辨识出与 CFG 方法、FP-Growth 方法和

PageRank 方法相同的 5 条、4 条和 6 条线路。本文

所提方法对典型高危环节的辨识结果与其余 3 种方

法具有较高的一致性。 

在连锁故障的抑制效果上，对基于潮流转移相

似性的辨识结果施加缓解措施后，系统的负荷损失

和大停电事故比例的抑制效果都达到最佳。这说明

相比其他典型连锁故障路径分析方法，所提方法对

继发故障阶段高危环节的辨识结果更符合 CPPS 连

锁故障防控需求。 

传统的连锁故障高危环节辨识方法忽视了继

发故障阶段中的间接潮流转移相似性，这导致辨 



第 23 期 李妍莎等：基于潮流转移相似性的连锁故障高危环节辨识 9131 
 

表 4  CPPS 继发故障阶段的高危环节辨识效果比较 

Table 4  High-risk links identification results comparison in the successive failure period of IEEE 118 bus power CPPS 

连锁故障抑制效果 

辨识方法 连锁故障继发故障阶段高危环节辨识结果 减少负荷 

损失/MW 

大停电事 

故降幅/% 

潮流转移相似性方法 (70, 75) (68, 69) (76, 118) (69, 77) (94, 100) (96, 97) (80, 96) (80, 99) (95, 96) (90, 91) 333.5 34 

CFG 方法 (70, 75) (19, 34) (76, 118) (68, 69) (24, 70) (69, 77) (71, 72) (65, 66) (94, 100) (65, 68) 296.4 29 

FP-Growth 方法 (96, 97) (100, 106) (98, 100) (94, 100) (105, 106) (80, 96) (70, 75) (80, 97) (80, 98) (69, 77) 280.8 18 

PageRank 方法 (68, 69) (114, 115) (80, 96) (90, 91) (109, 110) (95, 96) (100, 101) (96, 97) (100, 106) (94, 100) 303.9 24 
 
识结果不够全面。仿真结果表明，考虑相似性能

够更准确地辨识继发故障阶段的高危环节，对这

类高危环节施加缓解措施能够更有效地防控大停

电事故。 

5  结论 

源发性组合故障能够诱发连锁故障，进而威胁

CPPS 的安全运行。源发故障阶段和继发故障阶段

是连锁故障防控的关键时期。本文重点分析了源发

性组合故障的构成及连锁故障传播过程的相似特

征，定义了连锁故障发展过程中的直接潮流转移相

似性和间接潮流转移相似性的概念，提出一种基于

相似性的连锁故障高危环节辨识方法。所提方法在

IEEE 118 节点 CPPS 和中国某省实际 CPPS 算例中

进行仿真验证。得到结论如下： 

1）基于直接潮流转移相似性能够识别源发故

障阶段的高危环节。没有拓扑连接的输电线路也可

能存在相似的潮流转移趋势，这类输电线路构成的

源发性故障组合更容易触发连锁故障。 

2）基于间接潮流转移相似性能够识别继发故

障阶段的高危环节。故障输电线路的风险值不仅表

达在包含其的连锁故障路径中，也通过与其间接潮

流转移相似的故障环节间接地表达在其他故障路

径中。 

3）施加缓解措施能够抑制连锁故障的发展。

考虑相似性能够更准确地辨识继发故障阶段的高

危环节，对这类高危环节施加缓解措施能够更有效

地防控大停电事故。 

本文从相似性的角度分析连锁故障过程，所提

方法为连锁故障传播过程分析和预防控制提供了

新的研究思路。下一步将考虑多种运行工况下连锁

故障发展特征，在风险评估中纳入 OPF 的控制代

价，以期实现兼顾连锁故障预防控制和校正控制的

协调决策，实现连锁故障的动态预测和信息物理协

同防控。 
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