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[bookmark: _Toc223707342]	前    言	
本文件按照《中国电机工程学会标准化管理办法》、《中国电机工程学会标准化管理办法实施细则》的要求，依据GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件为T/CSEE 1XXXXXX.1-2024的第1部分。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由南方电网数字电网集团有限公司提出。
本文件由南方电网数字电网集团有限公司技术归口和解释。
本文件起草单位：南方电网数字电网集团有限公司、广州中软信息技术有限公司、国电南瑞科技股份有限公司。
本文件主要起草人：XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX、XXX。
本文件首次发布。
本文件在执行过程中的意见或建议反馈至南方电网数字电网集团有限公司网络安全运行调度控制中心（广东省广州市黄埔区科翔路11号南网科研基地，510663）

[bookmark: 标准目次][bookmark: 标准引言][bookmark: _Toc223707343]	电力行业信息系统灾备建设技术要求
[bookmark: _Toc63642873][bookmark: _Toc62027348][bookmark: _Toc223707344][bookmark: _Toc55228494]范围
[bookmark: _Toc55228495][bookmark: _Toc63642874][bookmark: _Toc62027349]本文件遵循国家基本建设方针和技术经济政策，以现行国家及电力行业有关法律法规、标准、规范为基础，覆盖电力行业组织信息系统灾备规划、设计、建设、运行等方面的要求。
本文件针对了电力行业组织的业务特点和信息系统灾难恢复需求，分别对电力行业信息系统所赖的基础设施、云平台、云化数据中心、企业中台和数据备份等列出灾备技术条款，为灾备建设实现提供技术性指导。
[bookmark: _Toc223707345]规范性引用文件
[bookmark: _Toc62027350][bookmark: _Toc55228496][bookmark: _Toc63642875]下列文件中的条款通过本文件的引用而成为本文件的条款。凡是注日期的引用文件，其随后所有的修改单或修订版均不适用于本文件，然而，鼓励根据本文件达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本文件。
GB 50174—2017 ｜数据中心设计规范
GB/T 20984—2022 ｜ 信息安全技术 信息安全风险评估方法
GB/T 20988—2025 ｜ 信息安全技术 信息系统灾难恢复规范
GB/T 29765—2021 ｜ 信息安全技术数据备份与恢复产品技术要求与测试评价方法
GB/T 30285—2013 ｜ 信息安全技术 灾难恢复中心建设与运维管理规范
GB/T 36957—2018 ｜ 信息安全技术灾难恢复服务要求
GB/T 37138—2018 ｜ 电力信息系统安全等级保护实施指南
GB/T 51152—2015 ｜ 波分复用(WDM)光纤传输系统工程设计规范
[bookmark: _Toc223707346][bookmark: _Toc30868]术语和定义
[bookmark: _Toc223707347]　信息系统

电力信息系统electric power information system
与电力企业的生产控制、管理运营相关的信息系统。
注:根据信息系统的责任单位、业务类型和业务重要性及物理位置差异等各种因素,可分为管理信息系统和电力监控系统。
[来源：GB/T 37138-2018]
　
管理信息系统 management information system
支持电力企业管理经营的信息系统。
[来源：GB/T 37138-2018]
　
电力监控系统 electric power supervision and control system
用于监视和控制电力生产及供应过程的、基于计算机及网络技术的业务系统及智能设备,以及作为基础支撑的通信及数据网络等。
[来源：GB/T 37138-2018]
[bookmark: _Toc199506747][bookmark: _Toc199338492][bookmark: _Toc199506495][bookmark: _Toc223707348]数据中心

数据中心data center
用于支撑信息系统运行的场地和环境，一般由电力保障系统、空气调节系统、安全保障系统、监控系统、消防系统、机柜及桥架、办公及生活保障设施等构成。
[bookmark: _Toc6548][来源：GB/T 30285-2013]
[bookmark: _Toc199506748][bookmark: _Toc199506496][bookmark: _Toc199338493]
主用生产数据中心  primary production data center
利用数据中心场地和环境支撑机构主用生产系统运行，对机构的重要信息进行集中管理和处理的场所和组织。
[参考：GB/T 30285-2013、GB 50174-2017]
[bookmark: _Toc199506497][bookmark: _Toc10629][bookmark: _Toc199506749][bookmark: _Toc199338494]　 
灾备数据中心  disaster recovery data center
满足机构关键业务运营连续性的要求，利用数据中心场地和环境支撑机构灾备系统运行，抵御导致主用生产系统全部或部分不可用的灾难，用以接替主用生产数据中心部分或全部职能，对机构重要信息进行集中管理和处理的场所和组织。灾备数据中心分为同城灾备和异地灾备数据中心。
[参考：GB/T 30285-2013、GB 50174-2017] 
[bookmark: _Toc8226][bookmark: _Toc199338495][bookmark: _Toc199506498][bookmark: _Toc199506750]
同城灾备数据中心  city disaster recovery data center
与主用生产数据中心一般处于同一城市，但与主用生产数据中心处于不同的风险区域内，能够抵御同一城市内的小范围停电、建筑物火灾、基础设施设备故障、通信线路故障、软硬件故障以及其他突发事件可能造成的局部交通封锁或中断等小范围灾难的灾备数据中心。
[参考：GB/T 30285-2013、GB 50174-2017]
[bookmark: _Toc199506499][bookmark: _Toc29037][bookmark: _Toc199338496][bookmark: _Toc199506751] 
异地灾备数据中心  remote disaster recovery data center
与主用生产数据中心一般处于不同城市，能够抵御大范围停电、地震、战争、洪水、海啸、滑坡、泥石流、台风、较大范围的公共卫生事件、社会动乱等较大规模的区域性灾难的灾备数据中心。
[参考：GB/T 30285-2013、GB 50174-2017]

组织级数据中心 organizational level data center
基于电力行业组织业务覆盖特点，主要提供对适用于组织业务管辖范围内所有省市全体用户的信息系统运行支持的数据中心。
[bookmark: _Toc199506505][bookmark: _Toc6402][bookmark: _Toc199506757][bookmark: _Toc199338502]
区域级数据中心 regional level data center
基于电力行业组织业务覆盖特点，主要提供对适用于组织业务管辖范围内个别省内用户的信息系统运行支持的数据中心。
[bookmark: _Toc223707349][bookmark: _Toc199338489][bookmark: _Toc199506744][bookmark: _Toc199506492]　灾难恢复 

灾难 disaster
由于人为或自然的原因，造成信息系统运行严重故障或瘫痪，使信息系统支持的业务功能停顿或服务水平不可接受的突发性事件。
[来源：GB/T 20988-2025]
[bookmark: _Toc199338490][bookmark: _Toc199506493][bookmark: _Toc199506745]
恢复时间目标（RTO）  recovery time objective 
灾难发生后，信息系统或业务功能从停顿到必须恢复的时间要求。
[bookmark: _Toc25417][来源：GB/T 20988-2025]
[bookmark: _Toc199338491][bookmark: _Toc199506746][bookmark: _Toc199506494]
恢复点目标（RPO）  recovery point objective 
灾难发生后，系统和数据必须恢复到的时间点要求。
[bookmark: _Toc31837][来源：GB/T 20988-2025]
[bookmark: _Toc9432][bookmark: _Toc199506752][bookmark: _Toc199506500][bookmark: _Toc199338497]
应用级全双活容灾
应用负载分布于两个数据中心，应用系统和数据库双活部署，灾难导致数据中心故障时，应用连续运行无中断。
[bookmark: _Toc199506753][bookmark: _Toc199506501][bookmark: _Toc168][bookmark: _Toc199338498]
应用级准双活容灾
应用负载分布于两个数据中心，应用系统双活部署，数据库主备部署，灾难导致数据中心故障时，数据库切换至正常运行的灾备数据中心，应用恢复运行。
[bookmark: _Toc1842][bookmark: _Toc199338499][bookmark: _Toc199506754][bookmark: _Toc199506502]
应用级主备容灾
应用负载于主用生产数据中心，应用系统和数据库主备部署，灾难导致数据中心故障时，应用系统、服务组件和数据库均切换至正常运行的灾备数据中心，应用恢复运行。
[bookmark: _Toc199506503][bookmark: _Toc199506755][bookmark: _Toc28944][bookmark: _Toc199338500]
数据级容灾
针对数据进行保护，确保灾难发生后数据不会受到损坏。
[bookmark: _Toc199338501][bookmark: _Toc6324][bookmark: _Toc199506758][bookmark: _Toc199506756][bookmark: _Toc199506506][bookmark: _Toc199338503][bookmark: _Toc32155][bookmark: _Toc199506504][bookmark: _Toc223707350]符号和缩略语
下列缩略语适用于本文件：
APN：接入点（Access Point Name） 
AZ：可用区（Availability Zone）
BFD：双向转发检测机制（Bidirectional Forwarding Detection）
BGP4+：基于BGP的多协议扩展，支持IPv6（Border Gateway Protocol 4+）
CORE：无阻塞网络架构中的核心交换机 （Core-Spine-Leaf）
DNS：域名系统（Domain Name System）
FC：光纤通道（Fibre Channel）
IPv6：互联网协议第6版（Internet Protocol Version 6）
iSCSI：互联网小型计算机系统接口（Internet Small Computer System Interface）
LEAF：无阻塞网络架构中的叶交换机（Core-Spine-Leaf）
LUN：逻辑单元号（Logical Unit Number）
NQA：网络质量分析（Network Quality Analyzer）
NTP ：网络时间协议（Network Time Protocol）
OSPFv3：开放最短路径优先第6版，基于IPv6的OSPF协议（Open Shortest Path First v3）
RDMA ：远端内存直接访问技术（Remote Direct Memory Access）
Region：地域（地理位置和网络时延维度划分，同一个地域内共享公共服务）
RoCE  ：融合以太网的RDMA（RDMA over Converged Ethernet）
SAN：存储区域网络（Storage Area Network）
SPINE：无阻塞网络架构中的脊交换机（Core-Spine-Leaf）
VPC：云上构建的逻辑隔离的虚拟网络环境 （Virtual Private Cloud）
[bookmark: 标准附录]

[bookmark: _Toc223707351]灾备技术基本原则
[bookmark: _Toc223707352]前瞻性原则
电力行业组织信息系统灾备技术要求必须遵循国家标准，符合电力行业组织数字化发展路线，可适度超前开展灾备建设工作，提供中长期的技术指导。
[bookmark: _Toc223707353]科学性原则
电力行业组织信息系统灾备建设应积极借鉴和应用行业先进的理念、方法、技术，因地制宜，结合电力行业组织现有信息系统现状，科学运用信息系统灾备技术。应结合信息化现状与规划灾备技术路线，分步实现灾备目标。
[bookmark: _Toc223707354]可行性原则
电力信息系统灾备建设应充分考虑电力行业组织整体信息系统架构，确保灾备可行性，灾备技术选型、技术指导必须落到实处，灾备技术要求能够落地实施。
[bookmark: _Toc223707355]可靠性原则
电力信息系统灾备建设应满足可靠性原则，应按照电力行业组织信息系统可靠性要求开展灾备建设工作，设备标准化安装部署，科学合理通过多组件或节点构建信息系统集群，提升信息系统可靠性。
[bookmark: _Toc223707356]经济性原则
电力信息系统灾备建设应满足经济性原则，保证信息系统可用性前提下，综合选择技术先进、可灵活扩展和稳定有效的灾备技术路线，评估投资成本、合理规划预算、优化资源利用、避免投资浪费，确保信息系统灾备建设在未来数年内得到有效的应用和发挥。
[bookmark: _Toc223707357]统一管理原则
电力行业组织的多级数据中心应按电力行业组织层级划分的特点和需求，合理规划和开展灾备的统一管理，运行监测与维护、灾难影响评估、灾备切换、灾备演练、安全生产风险管控和隐患排查治理等工作。
[bookmark: _Toc223707358]分级分类管理原则
根据灾难恢复目标，不同的电力业务功能可采用不同的灾难恢复策略，可根据风险分析结果确定电力信息系统的分类分级，分类分级具体方法可参照 GB/T 20984—2022执行。电力管理信息系统可区分为一类信息系统（短时间中断将严重影响单位关键业务功能并造成重大经济损失的系统）、二类信息系统（单位和用户对系统短时间中断具有一定容忍度的系统。）、三类信息系统（业务功能容许一段时间中断的系统）和四类信息系统（业务功能容许半天或以上中断的系统），电力监控系统可参照执行。
[bookmark: _Toc199506773][bookmark: _Toc199506521][bookmark: _Toc223707359][bookmark: _Toc141380151][bookmark: _Toc19492][bookmark: _Toc146616691][bookmark: _Toc141907041][bookmark: _Ref138664472]基础设施灾备
[bookmark: _Toc141380152][bookmark: _Toc141907042][bookmark: _Toc223707360][bookmark: _Ref138664458]信息机房
分类策略
电力行业组织的数据中心灾备体系宜按照“两地三中心”模式建设，分类为主用生产数据中心、同城灾备数据中心和异地灾备数据中心。
选址策略
电力行业组织的多级灾备数据中心选址应具有灾难恢复所需的通信、电力等资源，以及方便灾难恢复人员和设备到达的交通条件。灾备数据中心应根据统筹规划、资源共享的策略，合理地布局，还应满足以下要求：
a) 主用生产数据中心与灾备数据中心应处于不同的通信、供电、交通控制区域；
b) 灾备数据中心应选择环境安全、水源充足、供电稳定可靠、通信方便、自然环境清洁的区域，场地具备双路电网供电、双路通讯电路和光纤；
c) 灾备数据中心的选址应远离地震、洪水等自然灾害易发地区，其选址不应有重大灾害发生记录；
d) 灾备数据中心的选址应避开产生粉尘、油烟、有害气体以及生产或贮存具有腐蚀性、易燃、易爆物品的工厂、仓库、堆场等；
e) 灾备数据中心应远离强振源和强噪声源，避开强电磁场干扰；
f) 灾备数据中心应远离重大军事目标及重大工程；灾备数据中心周围有足够大的、利于灾备数据中心扩展的区域。
g) 同城灾备数据中心应选择离主用生产数据中心直线距离40公里范围之内，且不应将同城灾备数据中心与主用生产数据中心部署在同一建筑物内，二者应保证足够的物理距离，避免同源的火灾、水灾等威胁。
h) 异地灾备数据中心应选择在直线距离大于100公里以上、地质条件较好、网络基础设施较好、机房大楼抗震强度较高的地点。
建设策略
电力行业组织总部统筹建设组织级主用生产数据中心、组织级同城灾备数据中心和组织级异地灾备数据中心。分子电力行业组织可改造已有的数据中心作为灾备数据中心，条件具备时向组织级灾备数据中心迁移，改造时应遵循本文件技术要求。
信息系统生产和灾备建设的数据中心信息机房环境应满足国家标准GB 50174—2017。不同等级的信息系统对数据中心信息机房环境等级的要求具体见表1。
表1 信息系统对信息机房的要求
	系统等级
	一类信息系统
	二类信息系统
	三类信息系统
	四类信息系统

	机房要求
	A级
	A级
	B级及以上
	C级及以上


[bookmark: _Toc141792024][bookmark: _Toc141459015][bookmark: _Toc141907043][bookmark: _Toc141380153][bookmark: _Toc223707361]通信通道
互联通信通道
各数据中心的互联通信通道应满足以下要求：
a) 各数据中心的不同安全分区可使用电力传输专网通信通道或裸光纤通信通道与其它数据中心互联，不同安全分区的传输通道应物理隔离。
b) 使用电力传输专网通信通道互联时，应部署1台及以上传输设备，宜使用不少于2条不同管沟的路由。各级别同城灾备数据中心与同级主用生产数据中心之间网络时延应小于1ms。
c) 各数据中心使用裸光纤通信通道互联时，宜使用2条以上不同管沟异路由裸光缆互联，裸光缆数量配置支持N-1链路不中断功能，网络时延应小于1ms，各数异地灾备数据中心之间网络时延应小于30ms。
d) 各数据中心之间通信通道建设，宜独立建设以下五种类别的互联通道:业务通信互联通道、存储通信互联通道、带外网管通信互联通道、数据库集群通信互联通道，备份系统通信互联通道。
e) 各级主用生产数据中心与同级同城灾备数据中心使用裸光纤通信通道互联时，宜每条光缆预设不少于48芯单模光纤。
接入综合数据网
各数据中心的接入综合数据网应满足以下要求：
a) 各级数据中心应配置冗余综合数据网核心路由器，核心路由器配置应满足相关技术规范要求。
b) 各级数据中与综合数据网核心路由器可配置BFD、NQA链路状态和设备状态等检测机制，与各级生产数据中心通过综合数据网互联，宜建立不同业务系统VPN实例，通过不同的VPN实例隔离不同的业务路由。
c) 各级数据中心省干综合数据网核心路由器应配置不低于千兆速率的关键业务端口，满足业务接入、网络互联、网络管理等需求。
接入互联网通道
各数据中心的接入互联网通道应满足以下要求：
a) 各级数据中心互联网出口应同时接入2家或以上不同基础电信运营商互联网专线，每家运营商应采用裸光缆通过不同的电缆沟和管井进入数据中心不同的电信间ODF机柜，并跳线到同级灾备数据中心核心汇聚机房的2个不同的ODF机柜。每家运营商应在组织级同类灾备数据中心核心汇聚机房部署传输设备，传输设备关键部件业务卡、交叉卡、电源卡、时钟卡、控制卡等应具有冗余热备份保护功能，传输网络需要启用自愈环保护功能；运营商总上行网络带宽应满足业务需求，总下行网络带宽也应满足业务需求，运营商的C类公网IPv4地址和IPv6地址块应满足业务需求，IP地址需要在工信部ICP/IP备案。
b) 区域级灾备数据中心互联网出口宜具备或预留电力传输专网通信通道接入组织级同类型灾备数据中心统一互联网出口；组织级主用生产数据中心V区到各区域级单位的局域网和服务器区应根据实际情况分配带宽，采用电力传输专网通信通道互联；	组织级异地灾备数据中心到各区域级单位的局域网和服务器区预留传输网络通道，每单位预设置分配100Mbps带宽，作为组织级主用生产数据中心和组织级同城灾备数据中心都发生灾难时紧急备用。
外联单位接入通道
各数据中心的外联单位接入通道应满足以下要求：
a) 各数据中心通过运营商的点对点传输专网，专线专用互联政府、银行、金融、企业等外单位，不同外单位之间需要物理隔离使用专用物理链路，同一外单位不同业务之间可用逻辑隔离共用物理链路。
b) 各数据中心与运营商APN互联的物联网业务专线通道、与企业系统内单位互联的电力传输专线通道、与政府单位互联的运营商专线通道、与3家运营商短信平台互联的运营商专线通道、与银行、金融和其他企业的银证业务专线通道原则上配置不低于业务峰值带宽。
c) 关于短信平台、银行、金融等点对点交互的业务，属于增量的业务原则上使用IPv6地址作为互联地址，属于存量的业务可逐步替换为IPv6。APN互联的物联网类型的点对多点的网络，具有大量物联网终端接入的情况，IP地址原则上使用IPv6地址，IPv6地址统一使用企业规划的IPv6地址。
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DNS系统
各数据中心的DNS系统应满足以下要求：
a) 组织级数据中心管制类业务统一使用信息管理V区的二级域名、信息管理IV区的顶级域名；区域级数据中心管制类业务统一使用信息管理V区的三级域名、信息管理IV区的二级域名；信息系统用户使用域名访问管制类业务信息系统，非管制及新兴类业务等的信息系统不在该要求范围内（若有特殊情况需另外分析评估）。
b) 各级数据中心V区互联网出口分别配置互联网权威DNS设备、DMZ区权威DNS设备和V区局域网本地DNS设备。
c) 互联网权威DNS设备同时发布不同运营商的公网IP地址，将公网DNS域名系统通过NS转发指向组织级互联网权威DNS设备，组织级互联网权威DNS设备继承公网上的A、AAAA、MX、TXT等记录，应配置链路权重算法、最短路径域名解析策略、IP、TCP和HTTP(s)协议健康度检测功能。
d) 各级数据中心DMZ区权威DNS设备配置DMZ区业务系统的A、AAAA记录，满足DMZ区信息系统URL接口通过域名调用的需求。
e) 各级数据中心V区局域网本地DNS设备主要为办公局域网终端提供DNS域名解析服务，转发来自V区局域网客户端的DNS域名解析请求，向运营商DNS设备递归查询DNS记录并向客户端返回目标站点IP地址。
f) 各级数据中心IV区分别配置顶级DNS设备、IV区权威DNS设备和IV区局域网本地DNS设备。
g) 各级数据中心IV区权威DNS设备上配置A、AAAA记录分别同时绑定同级数据中心IV区灾备信息系统的IP地址，通过综合数据网链路权重算法实现组织级主用生产数据中心与组织级同城灾备数据中心和组织级异地灾备数据中心的主备灾难恢复功能；应配置IP、TCP和HTTP(s)协议健康度检测功能。
h) 各级数据中心IV区权威DNS设备配置IV区业务系统的A、AAAA记录，满足IV区信息系统URL接口通过域名调用的需求。
i) 各级灾备数据中心IV区局域网本地DNS作为IV区办公局域网终端提供DNS域名解析服务，转发来自IV区局域网客户端的DNS域名解析请求，向顶级DNS设备递归查询DNS记录并向客户端返回目标站点IP地址。
链路负载均衡
各数据中心的链路负载均衡应满足以下要求：
a) 各级数据中心V区互联网出口部署互联网全局链路负载均衡设备，与同级灾备数据中心V区互联网全局链路负载均衡设备跨数据中心集群部署，使用电力传输专网通信通道或裸光纤通信通道组建集群。
b) 各级生产数据中心V区互联网全局链路负载均衡设备同时配置同级主用生产数据中心和同城灾备数据中心的互联网出口IP地址，全局链路负载均衡与运营商运行静态路由协议，发布互联网信息系统的VIP地址和端口，配置互联网信息系统的VIP地址和端口与DMZ区应用负载均衡的VIP地址和端口的映射关系。
c) 各级数据中心V区互联网全局链路负载均衡设备启用应用负载均衡VIP地址、Real IP地址、端口和URL健康度检测功能，检测到信息系统异常时，自动切换至正常工作的节点。
d) 各级数据中心V区互联网全局链路负载均衡设备启用X-FORWARD功能，将互联网客户端源IP地址协同应用层数据包转发至信息系统服务器。
e) 各级数据中心V区互联网全局链路负载均衡设备启用基于源地址会话保持服务，基于同一客户端IP地址原则上设置源地址会话保持时间不超过600秒，具有长连接的应用场景特殊处理。
f) 各级数据中心V区互联网全局链路负载均衡设备之间启用同步每个站点的实时会话状态，将客户端请求会发分担到同级同城灾备数据中心和异地灾备数据中心。
g) 各级数据中心V区互联网全局链路负载均衡设备按需配置基于各省市区域的源IP地址段指定转发负载流量到同级主用生产数据中心或同级同城灾备数据中心DMZ区应用负载均衡VIP和端口服务。
h) 各级数据中心V区互联网全局链路负载均衡设备设置VIP与NAT地址一致的策略，保持DMZ区信息系统IP地址作为回程源IP地址的NAT转换时使用与互联网全局链路负载均衡设备VIP相同的IP地址。
i) 各级数据中心IV区综合数据网出口部署2台IV区全局链路负载均衡设备，与同级同城灾备数据中心和异地灾备数据中心综合数据网出口的2台IV区全局链路负载均衡设备跨数据中心集群部署，使用同级主用生产数据中心、同城灾备数据中心和异地灾备数据中心的电力传输专网通信通道或裸光纤通信通道组建集群。
j) 各级数据中心IV区综合数据网出口全局链路负载均衡设备同时配置同级主用生产数据中心和同城灾备数据中心IV区核心交换机互联接口地址，发布IV区IDC信息系统的VIP地址和端口，配置IV区IDC信息系统的VIP地址和端口与IV区应用负载均衡的VIP地址和端口的映射关系。
k) 各级数据中心IV区全局链路负载均衡设备启用应用负载均衡VIP地址、Real IP地址、端口和URL健康度检测功能，检测到信息系统异常时，自动切换至正常工作的节点。
l) 各级数据中心IV区全局链路负载均衡设备启用X-FORWARD功能，将IV区内网客户端源IP地址协同应用层数据包转发至信息系统服务器。
m) 各级数据中心IV区全局链路负载均衡设备启用基于源地址会话保持服务，基于同一客户端IP地址原则上设置源地址会话保持时间不超过600秒，具有长连接的应用场景特殊处理。
n) 各级数据中心IV区全局链路负载均衡设备之间启用同步每个站点的实时会话状态，将客户端请求会发分担到同级同城灾备数据中心和异地灾备数据中心。
o) 各级数据中心IV区全局链路负载均衡设备按需配置基于各区域级单位源IP地址段指定转发负载流量到同级主用生产数据中心或同城灾备数据中心IV区应用负载均衡VIP和端口服务。
p) 各级数据中心IV区全局链路负载均衡设备设置VIP与NAT地址一致的策略，保持IV区同一信息系统IP地址作为回程源IP地址的NAT转换时使用与IV区全局链路负载均衡设备VIP相同的IP地址。
应用负载均衡
各数据中心的应用负载均衡应满足以下要求：
a) 各级数据中心V区部署应用负载均衡设备，与同级其它数据中心V区应用负载均衡设备跨数据中心组建集群；应配置健康度检测功能、X-FORWARD功能等功能，确保业务正常转发。
b) 各级数据中心V区部署云平台网络节点应用负载均衡设备支撑云平台虚拟网络流量分发服务，承担三层及以下的网络流量负载；部署云平台计算节点应用负载均衡设备支撑云平台计算节点、容器、微服务等，承担四层及以下的网络流量负载；部署企业中台应用负载均衡设备支撑技术中台、业务中台、数据中台等业务，承担四层及以下的网络流量负载；部署信息系统负载均衡分别支撑数字化应用的负载功能，承担四层及以上的应用流量负载。其他信息系统可根据实际需求配置高、中、低不同档次的应用负载均衡设备。
c) 各级数据中心IV区部署应用负载均衡设备，与同级其它数据中心IV区应用负载均衡设备跨数据中心组建集群；应配置健康度检测功能、X-FORWARD功能等功能，确保业务正常转发。
d) 各级数据中心IV区部署云平台网络节点应用负载均衡设备支撑云平台虚拟网络流量分发服务，承担三层及以下的网络流量负载；部署云平台计算节点应用负载均衡设备支撑云平台计算节点、容器、微服务等，承担四层及以下的网络流量负载；部署企业中台应用负载均衡设备支撑技术中台、业务中台、数据中台等业务，承担四层及以下的网络流量负载；部署信息系统负载均衡分别支撑数字化应用的负载功能，承担四层及以上的应用流量负载。其他信息系统可根据实际需求配置高、中、低不同档次的应用负载均衡设备。
网络交换机
各数据中心的网络交换机应满足以下要求：
a) 各级数据中心V、IV区区使用CORE核心交换机作为核心交换机，核心交换机关键部件（主控板、交换网板、电源、风扇）应冗余配置，应配置不同级别的业务板卡满足不同业务接入需求，采用至少双机冗余部署；核心交换机采用网络虚拟化技术逻辑成一套核心交换机，每台核心交换机使用异板卡端口链路聚合用于业务流量转发，并配置高可靠分裂检测机制，启用NQA、BFD等链路状态监测功能，监测到链路异常后使能链路自动切换保持网络流量不中断。
b) 各级数据中心V区CORE核心交换机北向TRUNK透传二层VLAN至互联网出口防火墙；南向TRUNK透传VLAN至互联网出口链路负载均衡，每个运营商使用一个独立的VLAN ID，VLAN在互联网出口链路负载均衡终结；东向TRUNK透传VLAN至同级同城数据中心核心交换机，西向TRUNK透传VLAN至同级异地灾备数据中心核心交换机，满足云平台二层网络透传及Q-in-Q等业务需求。
c) 各级数据中心IV区CORE核心交换机北向TRUNK透传二层VLAN至综合数据网出口防火墙，数据中心RDR_VPN、仿真测试TEST_VPN分别使用一个独立的VLAN ID，VLAN核心交换机终结；东向TRUNK透传VLAN至同级同城灾备数据中心核心交换机，西向TRUNK透传VLAN至同级异地灾备数据中心核心交换机，满足云平台二层网络透传及Q-in-Q等业务需求。
d) 各级数据中心V区和IV区SPINE交换机与CORE核心交换机建立OSPF/OSPFV3邻居，并在SPINE交换机上发布路由，SPINE与LEAF节点采用纯二层网络互联，三层路由终结在SPINE交换机上，作为数据中心服务器和信息系统的网关设备，SPINE发布网关地址每个广播域不大于254个IPv4地址，IPv6地址不限。
e) 各级数据中心V区和IV区CORE、SPINE、LEAF交换机都应接入独立的带外网管网，带外网管网仅作为交换机MGMT、服务器的IPMI管理口接入使用，带外网管网不与业务网络互联互通。CORE、SPINE、LEAF交换机必须同时配置指向所属安全分区NTP服务器校准设备运行时间。
f) 各级数据中心原则上使用IPv6地址，且使用不同IP地址范围，同时根据业务类型划分不同子网，便于进行网络路由控制和安全防护控制。
NTP服务器
各数据中心的NTP服务器应满足以下要求：
a) 同级数据中心应在IV区、V区分别部署NTP服务器，设备硬件采用冗余架构设计，分别使用2个以太网端口接入IV区、V区核心交换机，NTP服务器室外天线必须低于避雷针且须在避雷针保护范围之内，且能够正常接收北斗和GPS信号，优先选用北斗卫星信号，GPS信号作为可选备用，同步精度为30ns，作为高精度时钟源。
b) 数据中心所有信息系统应统一配置同级主用生产数据中心、同级同城灾备数据中心、同级异地灾备数据中心NTP时间服务器地址，保持系统时间与服务器时间同步精度≤100μs，须开通从信息系统侧到NTP服务器方向的UDP协议端口为123的防火墙策略。
c) NTP服务器应支持IPv4与IPv6两种版本协议，信息系统应同时配置IPv4和IPv6的NTP时间同步命令。
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网络安全分区分域原则
各数据中心的网络安全分区分域原则应满足以下要求：
a) 网络应根据需要划分不同的区域，具有相同安全等级或具有相同安全防护需求的信息系统归属的同一逻辑区域。组织级、区域级主用生产、同城灾备和异地灾备数据中心应划分相应网络安全区域。
b) 云服务区应细分IDC区域、安全接入区、带外管理区、II/III区边界等区域。组织级、区域级主用生产、同城灾备和异地灾备数据中心应划分相应网络安全区域。
c) 管理信息区主要由信息内网区（安全IV区）和信息外网区（安全V区）两大网络区域，其中，信息内网区（安全IV区）细分安全接入区域、办公局域网内网区域、IDC区域、内网外联区域（含外联前置区）、仿真环境内网区域、综合数据网边界区域、III区/IV区边界区域、带外管理等区域；信息外网区（安全V区）细分安全接入区域、互联网出口区域（含组织级统一互联网出口边界区域和总部/区域级互联网出口边界区域）、办公局域网内网区域、DMZ区域、外网外联区域（含外联前置区）、带外管理区域、VPN接入、IV区/V区安全隔离等区域。组织级、区域级主用生产、同城灾备和异地灾备数据中心应划分相应网络安全区域。
d) 关键基础设施类信息系统应独立划分逻辑网络安全区域，例如客服平台主用程序、中间件、数据库、微服务等应独立划分逻辑网络安全区域，不与其他非关键基础设施类信息系统共用网络安全区域，组织级、区域级主用生产、同城灾备和异地灾备数据中心同等要求。
e) 组织级、区域级主用生产、同城灾备和异地灾备数据中心划分的相应网络安全区域应部署包括但不限于对应的安全设备。
防火墙（Firewall）
各数据中心的防火墙应满足以下要求：
a) 各级数据中心III、IV、V区应配置不少于2台模块化互联网出口防火墙，不少于2台模块化异构互联网出口防火墙。防火墙系统的控制、数据的转发和安全的防护模块必须独立物理控制单元，各物理控制单元不少于2套，物理控制单元必须具备N-1无感知自愈功能，必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式，必须同时支持完整版OSPF/OSPFv3和BGP4/BGP4+路由协议。
b) 各级数据中心信息内网区（安全IV区）安全接入区域、办公局域网内网区域、内网外联区域（含外联前置区）、仿真环境内网区域、III区/IV区边界区域、带外管理等区域，以及信息外网区（安全V区）安全接入区域、办公局域网内网区域、外网外联区域（含外联前置区）、带外管理区域、VPN接入、IV区/V区安全隔离等区域，根据实际网络吞吐量配置防火墙，防火墙必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式，原则上推荐纵向和横向二层透传方式与相关网络安全设备互联，能够通过三层策略路由引流方式互联实现同等故障逃生功能，可根据实际情况选用。
入侵防御（监测）系统（IPS/IDS）
各数据中心的入侵防御系统应满足以下要求：
a) 各级生产数据中心III、IV、V区应冗余配置不少于2台模块化互联网出口IPS，不少于2台模块化异构互联网出口IPS。IPS系统的控制、数据的转发和安全的防护模块必须独立物理控制单元，各物理控制单元不少于2套，物理控制单元必须具备N-1无感知自愈功能，必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式。 
b) 生产数据中心III区IDC、IV区IDC区、V区DMZ区按需配置IDS设备，IDS旁路镜像或分流方式部署，特征库每月必须更新一次。关键基础设施类信息系统网络安全区域的IDS参考本条技术要求配置。
c) 各级数据中心信息内网安全分区根据实际网络吞吐量配置IPS，IPS必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式，原则上推荐纵向和横向二层透传方式与相关网络安全设备互联，能够通过三层策略路由引流方式互联实现同等故障逃生功能，可根据实际情况选用。
网站应用防护系统（WAF）
各数据中心的网站应用防护系统应满足以下要求：
a) 各级数据中心III、IV、V区应配置不少于2台模块化互联网出口WAF，不少于2台模块化异构互联网出口WAF。WAF系统的控制、数据的转发和安全的防护模块必须独立物理控制单元，各物理控制单元不少于2套，物理控制单元必须具备N-1无感知自愈功能，必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式。
b) 各级数据中心信息内网各安全分区区根据实际网络吞吐量配置WAF，WAF必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式，原则上推荐纵向和横向二层透传方式与相关网络安全设备互联，能够通过三层策略路由引流方式互联实现同等故障逃生功能，可根据实际情况选用。
分布式拒绝服务防御系统（抗DDOS）
各数据中心的分布式拒绝服务防御系统应满足以下要求：
a) 各级数据中心IV、V区应配置不少于2台模块化互联网出口抗DDOS，不少于2台模块化异构互联网出口抗DDOS。抗DDOS系统的控制、数据的转发和安全的防护模块必须独立物理控制单元，各物理控制单元不少于2套，物理控制单元必须具备N-1无感知自愈功能，必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式。
b) 各级数据中心信息内网安全分区区根据实际网络威胁情况配置，推荐自带基础抗DDOS功能模块的防火墙或IPS设备上按需启用DDOS防护功能。
上网行为管理系统
各级数据中心V区应配置不少于2台互联网出口上网行为管理系统，不少于2台异构互联网出口上网行为管理系统。上网行为管理系统必须具备N-1无感知自愈功能，必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式，上网行为管理系统黑白名单、网站URL、即时通信工具、远程控制工具、推荐上网行为管理系统纵向和横向二层透传方式与相关网络安全设备互联实现故障逃生功能，可选通过三层策略路由引流方式互联实现故障逃生功能。主用生产数据中心互联网出口上网行为管理系统特征库每月必须更新一次。
网络防病毒网关（Anti-Virus Gateway）
主用生产数据中心V区按需配置不少于2台互联网出口防病毒网关，不少于2台异构互联网出口防病毒网关。防病毒网关必须具备N-1无感知自愈功能，必须具备二层和三层双主（Active/Active）、主备（Active/Backup）串行部署模式。
内外网数据安全交换平台
各数据中心的内外网数据安全交换平台应满足以下要求：
a) 各级数据中心V区与IV区之间应配置不少于2套内外网交换平台，每套内外网交换平台应具备结构化数据、非结构化数据、定制协议，各通道具备冗余备份功能。
b) 各级数据中心V区与IV区之间结构化数据通道应具备国内外主流数据库的数据同步功能。
c) 各级数据中心V区与IV区之间非结构化数据通道应具备文档、图片、多媒体等文件的数据同步功能。
网络准入控制系统（NAC）
各级数据中心V区、IV区按需配置不少于4台网络准入控制系统，网络准入控制系统必须具备N-1无感知自愈功能，旁路模式部署，网络准入控制系统应具备本体设备崩溃时终端用户免认证的逃生功能。
终端数据防泄漏系统（DLP）
各级数据中心V区、IV区按需配置不少于2台终端数据防泄漏系统，终端数据防泄漏系统必须具备N-1无感知自愈功能，旁路模式部署。
运维审计系统（堡垒机）
各级数据中心应在信息外网区（安全V区）的DMZ区、信息内网区（安全IV区）的IDC区和云平台III区的IDC区必须部署运维审计系统（堡垒机），堡垒机必须具备多重身份认证功能、多维度角色授权，具备图示化和命令行管理网络安全设备、服务器、操作系统、数据库、云平台、信息系统等，堡垒机应具备不小于1000人同时并发在线通过堡垒机开展运维工作。
网络安全流量监测分析系统
各级数据中心应在信息外网区（安全V区）、信息内网区（安全IV区）和云平台III区的各个细分区域内按需部署相应的网络安全流量监测分析系统。
网络流量回溯监测分析系统
各级数据中心应在信息外网区（安全V区）、信息内网区（安全IV区）和云平台III区的各个细分区域内按需部署相应的网络流量回溯监测分析系统。IDC区和DMZ区域内部探针吞吐能力不小于40Gbps，IDC区和DMZ区域边界探针吞吐能力不小于20Gbps，其余网络区域可根据实际网络流量配置相应吞吐能力的探针。
其他网络安全防护系统
各级数据中心应在信息外网区（安全V区）、信息内网区（安全IV区）和云平台III区的各个细分区域内按需按需部署其他高级安全防护功能的系统。
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通用部分
电力行业组织的多级主用生产数据中心、同城灾备数据中心和异地灾备数据中心的集中式存储灾备建设，应按照使用范围和灾备能力区分为同城双活、同城主备和异地主备三种存储灾备模式，还应满足以下要求：
a) 灾备数据中心应配置同品牌、兼容、性能一致的存储，并配备灾备功能许可与主用生产数据中心端存储组成存储灾备集群；灾备数据中心与主用生产数据中心的不同品牌存储可在两端同时部署同品牌存储虚拟化网关，并配备灾备功能许可组成存储集群，实现跨数据中心存储的灾备功能。
b) 同城存储通信通道可采用电力传输专网通信通道/裸光纤等方式互联，宜采用裸光纤配置长距离单模光模块互联；异地存储通信通道应采用电力传输专网通信通道互联；数据中心之间网络、主机到存储网络、存储仲裁网络、存储控制器应保证冗余，保证存储的可靠性。
c) 存储通信通道可使用FC组网，距离≤25km时可使用交换机+裸光纤直连，存储层应至少保证2对（4芯）的裸光纤网络，应用层应至少保证2对（4芯）的裸光纤网络，用于集群心跳互联；距离≥25km必须使用电力传输专网通信通道构建数据中心间网络互联。存储通信通道可使用IP或RoCE组网，距离≤80km可使用交换机+裸光纤直连，应至少保证2对（4芯）的光纤网络连接核心交换机，用于存储层和应用层心跳的互联；距离≥80km，必须使用电力传输专网通信通道构建数据中心间网络互联，数据中心之间的存储核心网络交换机两两级联。
d) 存储网络应采用核心边缘架构。主机通过双HBA端口（HBA端口需分布在不同的HBA卡上）连接FC边缘交换机、存储通过2个或以上的前端口（前端口需分布在不同的控制器上）连接FC边缘交换机组建FC-SAN存储网络。主机通过双以太网端口（端口需分布在不同的以太网网卡上）连接以太网接入交换机、存储通过2个或以上的前端口（前端口需分布在不同的控制器上）连接以太网接入交换机组建IP-SAN、RoCE存储网络。
e) 主机和存储到FC-SAN存储网络应支持16Gbps FC、32 Gbps FC、64 Gbps FC光纤接口，主机和存储到IP-SAN、RoCE存储网络应支持10Gbps、25Gbps、40Gbps和100Gbps光纤接口，主机到存储两端的网络类型必须一致。
f) 存储应至少配置2个控制器，并支持多控制器负载均衡、冗余电源、冗余风扇、多路径软件、硬盘热插拔等功能，支持SAN/NAS等存储功能，支持FC、iSCSI、NFS、CIFS、NVMe over RoCE v2等存储协议，支持存储保护、安全快照等功能。
g) 各数据中心应部署独立存储管理网，实现存储统一监控、管理、运维。
h) 各数据中心宜根据存储数据读写性能分别部署高、中、低档的灾备存储资源，为一类信息系统提供高、中档灾备存储资源，为二类信息系统和三类信息系统提供中、低档灾备存储资源，四类信息系统应使用备份系统的专用备份资源进行数据级备份。
同城双活
同城双活存储应满足以下要求：
a) 同城双活存储网络具体时延要求取决于应用层对时延的要求，以时延要求最低者为准，数据库双活场景需满足往返时延RTT≤ 2ms，带宽≥业务峰值带宽，无抖动，无丢包。
b) 同城双活存储应支持通过数据双写，实现两端都处于对外提供读写服务状态，当一个存储发生故障，业务自动切换到另一个存储，保证双活业务的运行。
c) 同城双活存储的本端存储LUN与对端存储LUN应配置相同的存储介质、容量、RAID策略、映射关系等属性，组成双活关系的存储LUN，并保持数据一致性。
d) 同城双活存储应配置仲裁功能，使用前端端口作为仲裁端口。仲裁功能应支持静态优先级模式、独立仲裁服务器模式；宜使用独立仲裁服务器模式，其应支持物理机部署或虚拟机部署。如果是虚拟机部署，则虚拟机只能使用服务器本地硬盘或独立于双活存储的LUN作为虚拟机系统盘和数据盘，不能使用双活存储提供的LUN作为虚拟机系统盘或者数据盘。仲裁链路应满足IPv4或IPv6三层路由可达，往返时延RTT≤50ms、带宽≥10Mbps。
同城主备
同城主备存储应满足以下要求：
a) 同城主备存储网络具体时延要求取决于应用层对时延的要求，应以时延要求最低者为准，对于数据库同城实时同步主备集群应用场景，应至少满足往返时延RTT≤ 5ms，带宽≥业务峰值带宽，无抖动，无丢包。
b) 同城主备存储应支持通过数据远程复制技术实现存储集群的主端处于对外提供读写服务状态、备端处于不可服务或只读状态。当主端存储发生故障，业务可手动切换到备端存储，保障业务运行和数据的远端备份恢复。
c) 同城主备存储远程复制应根据策略的不同，提供同步远程复制和异步远程复制两种模式。同步远程复制应满足主备端的数据实时同步，灾难发生时无数据丢失；异步远程复制应满足主备端的数据周期性同步，确保生产业务的性能不受主备端之间数据传输影响。
d) 同城主备存储远程复制的本端存储LUN与对端存储LUN组成远程复制关系的存储LUN必须容量一致，并应支持自定义数据同步速率、恢复策略、异步链路压缩、同步类型、定时调整等策略。
异地主备
异地主备存储应满足以下要求：
a) 异地主备存储网络应满足最大往返时延RTT（round-trip time）≤100ms，带宽≥业务高峰周期数据变化量/复制周期，丢包率<0.1%。
b) 异地主备存储应支持通过数据远程复制技术实现存储集群的主端处于对外提供读写服务状态、备端处于不可服务或只读状态，当主端存储发生故障，业务可手动切换到备端存储，保障业务运行和数据的远端备份恢复。
c) 异地主备存储远程复制应提供异步远程复制模式，异步远程复制应满足主备端的数据周期性同步，确保生产业务的性能不受主备端之间数据传输影响。
d) 异地主备存储远程复制的本端存储LUN与对端存储LUN组成远程复制关系的存储LUN必须容量一致，并应支持自定义数据同步速率、恢复策略、异步链路压缩、同步类型、定时调整等策略。
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[bookmark: _GoBack]云平台应开展灾备服务组件建设，持续优化完善云平台灾备能力。组织级部署的云管平台可作为全网统一的云平台管理平面应具备灾备能力，确保灾难发生时可通过云管平台备节点接管全网云平台。云平台在每个数据中心均部署，可按照电力行业组织“两地三中心”的灾备模式划分电力行业组织的多级数据中心云平台地域和云资源池。云平台的云资源池为数字化应用提供具备相应灾备能力的云主机、云存储和云容器等云资源，同级地域间资源互通，电力行业组织的多级地域间网络互通。云平台灾备架构具体参考见图1。
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图1：云平台灾备架构示意图
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云管平台的灾备建设应满足以下要求：
a) 云管平台应支持按地理维度将电力行业组织的多级数据中心的云平台划分地域，分别定为组织级地域和区域级地域。云管平台应具备管理地域的权限控制机制，电力行业组织可对全网地域进行统一管理，各分子电力行业组织可自行管理其所属地域。
b) 云管平台应部署在组织级主用生产数据中心、组织级同城灾备数据中心和组织级异地灾备数据中心，并以组织级主用生产数据中心的节点为主节点，其余为备节点。云管平台主节点数据实时同步复制到同城备节点，并保持数据的一致性，同城备节点数据异步复制到异地备节点存放。
c) 云管平台节点对外共同通过一个域名访问，正常情况下，由云管平台主节点提供服务，通过全局链路负载均衡实现站点间的访问故障主备切换。
d) 云管平台主备节点均接入电力行业组织的多级数据中心的云平台，保障在组织级主用生产数据中心的云管平台发生灾难时，组织级同城灾备数据中心云管平台备节点可继续接管电力行业组织的多级数据中心的云平台。当组织级主用生产数据中心和组织级同城灾备数据中心云管平台均发生重大故障时，可以使用组织级异地灾备数据中心的备份数据恢复云管平台运行。
[bookmark: _Toc223707368]云平台
云平台的灾备建设应满足以下要求：
a) 所有数据中心均部署云平台，包括管理节点、控制节点、网络节点、计算节点和存储节点。
b) 云平台基于地理位置在同级主用生产数据中心和同级同城灾备数据中心组成一个组织/区域级地域，在同级异地灾备数据中心组成一个组织/区域级地域，同级地域间应实现网络和数据互通，区域级地域与组织级地域实现网络互通。
c) 云平台应提供同级地域内大二层网络服务，保证同级地域内的控制节点、计算节点、存储节点都在同一个网络内并互相通信，同级地域内业务网络往返时延RTT≤3ms，实现云主机在同级地域内主备（热备）、主备（冷备）的云主机漂移功能。
d) 云平台应提供同级地域间可用的三层网络服务，保证同级地域间的计算节点、存储节点都可互相通信。同级地域间业务网络往返时延RTT≤100ms，实现云主机在同级地域间主备（恢复）等功能。
e) 云平台应划分带外管理(IP/MAC绑定)、管理网络、业务网络、存储复制网络、存储接入网络、业务外部网络等，应支持按业务需求划分VPC和子网。
f) 云平台在同级地域内应按数据中心维度划分独立可用区，并划分服务资源池。
g) 云平台服务资源池应包括云主机、云容器、云存储等服务资源。资源池应支持云主机主备（热备）、主备（冷备）和主备（恢复）等功能，支持云存储双活、数据远程复制等灾备功能，支持云容器在同级地域内业务集群双活，支撑同级部署和电力行业组织的多级部署的数字化应用实现同城、异地的容灾。
[bookmark: _Toc223707369]云资源
云资源作为数字化应用云部署的载体应具备相应的灾备能力支撑数字化应用的灾备建设，云资源灾备模式适用于地域内（同城）、地域间（异地），云资源的灾备适用范围及灾备能力具体见表2。
表2 云资源灾备能力说明表
	灾备模式
	资源类别
	适用范围
	灾备能力

	云主机
	[bookmark: _Hlk144731155]主备（热备）
	地域内
	云主机故障可自动快速切换到同城灾备数据中心

	
	主备（冷备）
	地域内
	云主机故障可手动切换到同城灾备数据中心

	
	主备
（数据备份）
	地域内
地域间
	云主机故障可手动恢复到同城/异地灾备数据中心

	云存储
（块存储）
	双活
	地域内
	同城两端同时提供块存储读写服务

	
	主备
	地域内
	主端提供块存储读写服务，实时同步复制到同城备端

	
	主备
	地域间
	主端提供块存储读写服务，异步复制到异地备端

	云存储
（文件存储）
	双活
	地域内
	同城两端同时提供文件存储读写服务

	
	主备
	地域内
	主端提供文件存储读写服务，实时同步复制到同城备端

	
	主备
	地域间
	主端提供文件存储读写服务，异步复制到异地备端

	云存储
（对象存储）
	主备
	地域内
	主备两端提供高可用对象存储读写服务，异步复制到同城备端

	
	主备
	地域间
	主端提供对象存储读写服务，异步复制到异地备端

	云容器
	主备
	地域内
	同城多个业务集群独立提供服务，依赖负载均衡实现云容器主备

	
	主备
	地域间
	镜像数据复制到异地，利用镜像可在异地恢复云容器


云主机
云主机的灾备建设应满足以下要求：
a) 云主机作为信息系统的计算资源，应支持在各数据中心的云平台提供服务，支持信息系统跨数据中心部署应用集群实现应用级灾备。云主机应支持主备（热备）、主备（冷备）和主备（数据备份）等灾备服务实现云主机灾备，支持多个云主机添加到灾备服务实例中，实现云主机批量灾备管理。
b) 云主机主备（热备）适用于地域内场景，基于云存储的双活能力，将云主机的数据（包括云主机的配置规格，系统盘和数据盘的数据）加入主备（热备）一致性保护组，数据实时写入到双活存储集群，实现云主机的同城主备（热备）保护。当主用生产数据中心发生灾难时，云主机能够不更改IP实现自动快速切换到同城灾备数据中心。
c) 云主机主备（冷备）适用于地域内场景，基于云存储的同步和异步远程复制能力，将云主机的数据（包括云主机的配置规格，系统盘和数据盘的数据）加入主备（冷备）一致性保护组，数据实时同步复制或异步复制到同城灾备数据中心的云存储，实现云主机的同城主备（冷备）保护，当主用生产数据中心发生灾难时，云主机能够不更改IP实现手动切换到同城灾备数据中心。数据实时同步复制可最大限度保障数据不丢失，数据异步复制可最大限度减少由于数据远程传输的时延而造成的业务性能下降。
d) 云主机主备（数据备份）适用于地域内和地域间场景，通过定时创建数据备份（包括云主机的配置规格，系统盘和数据盘的数据），并将数据备份拷贝到同城或异地灾备数据中心，利用数据备份在同城或异地灾备数据中心恢复云主机数据，最大限度保障数据的安全性和正确性，确保业务数据安全。
e) 云主机主备（热备）要求存储复制网络往返时延RTT≤2ms，云主机主备（冷备）同步复制要求存储复制网络往返时延RTT≤5ms，云主机主备（冷备）异步复制要求存储复制网络往返时延RTT≤100ms，云主机（数据备份）要求存储复制网络往返时延RTT≤100ms。
云存储
云存储的灾备建设应满足以下要求：
a) 云存储应提供块存储、文件存储和对象存储等存储服务。
b) 块存储应支持地域内双活，通过主用生产数据中心和同城灾备数据中心存储配置双活复制关系，提供具有同时读写能力的双活块存储资源，业务通过挂载块设备使用双活共享资源，数据在主用生产数据中心和同城灾备数据中心存储都写入成功后，才返回主机写成功，能够保证RPO接近为0。任一数据中心存储设备故障，甚至数据中心整体故障时，业务自动切换到另一个存储设备。
c) 块存储应支持地域内主备，通过主用生产数据中心和同城灾备数据中心存储配置基于卷及一致性组的同步复制和异步复制关系，提供具有主备容灾能力的块存储资源。业务通过挂载块设备使用主备容灾块存储资源，地域内同步复制功能对主机写入生产的数据会在主用生产数据中心和同城灾备数据中心存储都写入成功后，才返回主机写成功，能够保证RPO接近为 0。
d) 块存储应支持地域间主备，地域间异步复制功能对块存储进行基于只读快照的周期性增量复制实现容灾，支持用户自助配置异步复制周期，最大限度减少由于数据远程传输的时延而造成的业务性能下降。
e) 文件存储应支持地域内双活，通过主用生产数据中心和同城灾备数据中心存储间配置双活复制关系，提供具有同时读写能力的双活文件存储资源，云主机通过逻辑端口IP或者DNS挂载使用双活共享资源，数据在主用生产数据中心和同城灾备数据中心存储都写入成功后，才返回主机写成功，能够保证RPO接近为0。任一数据中心存储设备故障，甚至数据中心整体故障时，业务自动切换到另一个存储设备。
f) 文件存储应支持地域内主备，通过主用生产数据中心和同城灾备数据中心存储配置基于卷及一致性组的同步复制和异步复制关系，提供具有主备容灾能力的文件存储资源。云主机通过逻辑端口IP或者DNS挂载使用主备容灾的文件存储资源，地域内同步复制功能对主机写入生产的数据会在主用生产数据中心和同城灾备数据中心存储都写入成功后，才返回主机写成功，能够保证 RPO接近为0。
g) 文件存储应支持地域间主备，地域间异步复制功能对文件存储进行基于只读快照的周期性增量同步实现容灾，支持用户自助配置异步复制周期，最大限度减少由于数据远程传输的时延而造成的业务性能下降。
h) 对象存储应地域内主备，每个AZ部署一套对象存储提供主备对象存储桶集群，通过一个桶别名绑定2个AZ的对象存储桶，信息系统使用桶别名的域名做业务访问。数据访问请求会优先路由到主AZ的对象存储桶，如果不通则请求会路由到另一个AZ的对象存储桶上，对象上传对象存储桶成功后即刻启动主集群到备集群的异步复制。
i) 对象存储应支持地域间主备，对象上传对象存储桶成功后启用异步复制到不同地域中的目标桶。在主对象存储桶故障后，由用户进行手工切换，另一地域的对象存储桶可对外继续提供服务，待故障对象存储桶恢复后，可进行数据差异复制，实现地域间对象存储桶数据一致。
云容器
云容器的灾备建设应满足以下要求：
a) 主用生产数据中心、同城灾备数据中心和异地灾备数据中心均独立部署云容器组件，包括管理集群和业务集群。管理集群可同时管理多个运行业务的容器化业务集群，管理集群应在物理机上至少采用3节点部署，业务集群应按需部署在云主机或物理机上。
b) 管理集群在主用生产数据中心和同城灾备数据中心的两个管理集群互为主备，分布式键值数据库数据进行主备数据复制，镜像仓库进行主备镜像同步。管理集群采用全局链路负载均衡和DNS服务，实现统一访问入口，一般由主管理集群对外提供服务。在主用生产数据中心主管理集群发生故障时，同城灾备数据中心的备管理集群可通过变更策略将流量切换至备用管理集群，实现管理面的容灾。
c) 主用生产数据中心主管理集群同时在主用生产数据中心和同城灾备数据中心部署彼此独立的多个容器化业务集群，多个容器化业务集群可同时对外提供云容器资源服务，业务集群分布式键值数据库数据可进行数据复制。业务集群可采用全局链路负载均衡和DNS服务，实现统一访问入口，在主用生产数据中心业务集群发生故障时，可通过变更策略将流量切换至同城灾备数据中心的业务集群的云容器，实现业务面容灾。云容器作为信息系统的计算资源，应支持在各数据中心的云平台提供云容器服务，支持信息系统跨数据中心部署应用集群实现应用级灾备。
d) 在异地灾备数据中心独立部署的管理集群将主用生产数据中心的镜像复制异地灾备数据中心的镜像仓库中，在主用生产数据中心和同城灾备数据中心故障时可手动创建异地灾备数据中心的业务集群，为信息系统提供异地的云容器灾备资源。
[bookmark: _Toc141907051][bookmark: _Toc16864][bookmark: _Toc146616693][bookmark: _Toc223707370][bookmark: _Toc141380161]云化数据中心灾备
[bookmark: _Toc223707371]云化数据中心灾备架构
云化数据中心应在电力行业组织的多级数据中心部署数据服务和数据湖，组织级云化数据中心具备全量的指标、模型、算法和各类型数据工具的数据服务，区域级云化数据中心具备部分数据服务。电力行业组织的多级的数据服务应采用同城应用级准双活容灾，条件成熟时逐步演进为同城应用级全双活容灾。电力行业组织的多级数据湖的TP区和AP数据库为数字化应用提供数据库服务。
[bookmark: _Toc223707372][bookmark: _Toc141907053][bookmark: _Toc141380163]数据服务灾备
数据服务灾备按照部署模式、全局负载、服务负载、数据同步等维度应满足：
a) 主用生产数据中心和同城灾备数据中心应全量部署数据服务、工具服务、计算服务等服务集群，并结合全局链路负载均衡设备，同时对外提供服务。异地灾备数据中心应独立部署数据服务、工具服务、计算服务等服务集群。服务集群应依托技术中台能力部署。
b) 主用生产数据中心和同城灾备数据中心的数据服务应对外提供统一接入点，结合全局链路负载均衡设备和DNS设备，在主用生产数据中心和同城灾备数据中心间实现流量负载均衡。全局链路负载设备持续探测服务状态，当主用生产数据中心服务异常时，自动切换访问流量至同城灾备数据中心，待主用生产数据中心服务恢复正常后自动回切。
c) 主用生产数据中心和同城灾备数据中心的数据服务异常时应支持将流量手动切换至异地灾备数据中心。数据服务应将环境相关的参数更改为可配置的变量，包括数据库连接、API地址等实现灵活的环境切换和配置调整，实现主备快速切换。
d) 访问流量路由至对应数据中心，由对应数据中心服务网关进行业务负载均衡、服务熔断、请求转发与路由、安全认证与授权。服务网关由技术中台提供，服务网关负载配置可使用routes配置项，为每个服务定义路由规则，请求可以根据路由规则转发到不同的服务实例上，实现业务负载均衡。通过使用熔断器，配置熔断策略和阈值，当目标服务出现故障或超过阈值时自动触发熔断机制。服务网关可根据服务的可用性和健康状态，将服务状态注册到服务中心；服务网关可调用注册中心提供的API，将服务的元数据（包括可用性和健康状态）上报到注册中心，其他服务可从注册中心中获取到最新的服务状态信息。
e) 同城全双活数据服务采用数据库双写、消息队列、分布式缓存等技术来实现在主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
f) 同城准双活数据服务采用数据库主备同步复制、消息队列、分布式缓存等技术来实现主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
g) 异地主备数据服务采用数据库主备异步复制、消息队列等技术来实现主用生产数据中心或同城灾备数据中心的主节点与异地灾备数据中心的备节点之间持久化数据的一致性。
[bookmark: _Toc223707373]数据湖灾备
数据湖分为TP区和AP区数据库，TP区为关系型数据库、AP区数据库分为结构化、时序和非结构化数据库，不同类型的数据库应具备同城双活、同城主备和异地主备的灾备模式。数字化应用按需采用云化数据中心的数据库实现数据库灾备，具体按照表3所示。
表3 数据湖灾备能力表
	数据湖
	数据库类型
	灾备模式
	灾备能力

	TP区
	关系型数据库
	同城双活
	数据库同城双活集群，同时提供读写服务，采用数据双写同步，具备故障隔离能力，数据零丢失

	
	
	同城主备
	数据库同城主备集群，主库提供读写服务，采用日志重演等技术保持数据单向复制，具备故障切换到备库能力，可数据零丢失

	
	
	异地主备
	数据库异地主备集群，主库提供读写服务，采用日志重演等技术保持数据单向复制，具备故障切换到备库能力

	AP区
	结构化数据库
	同城主备
	数据库同城主备集群，主备库分别提供读写服务，采用数据复制等技术保持数据双份，主库故障时，备库可继续提供服务。

	
	
	异地主备
	数据库异地主备集群，主备库分别提供读写服务，采用数据异步复制等技术保持数据双份，主库故障时，备库可继续提供服务。

	
	时序数据库
	同城主备
	数据库同城主备集群，主库提供读写服务，采用数据分片等技术单向快照增量复制，具备故障切换到备库能力，可数据零丢失

	
	
	异地主备
	数据库异地主备集群，主库提供读写服务，采用数据分片等技术单向快照增量复制，具备故障切换到备库能力

	
	非结构化数据库
	同城主备
	数据库依赖存储同城主备集群，主库提供读写服务，采用数据副本单向同步，具备故障切换到备库能力

	
	
	异地主备
	数据库依赖存储异地主备集群，主库提供读写服务，采用数据副本单向同步，具备故障切换到备库能力


TP区
TP区灾备模式
云化数据中心TP区部署的关系型数据库应支持同城双活、同城主备和异地主备的数据库灾备模式，支撑信息系统灾备。数据库灾备从物理部署、软件部署、网络要求和数据同步方式等方面要求。
同城双活
数据湖TP区的同城双活灾备建设应满足以下要求：
a) 双活数据库在主用生产数据中心和同城灾备数据中心两端应采用同等规格且高性能物理服务器部署双活数据库集群并配置业务网、存储网及心跳网。
b) 双活数据库服务器应同时接入同城双活存储构建的双活Pair块存储作为共享磁盘，并使用自动存储管理工具来管理块设备，并配置多路径通用唯一识别码，实现双活数据库两端对同一块存储磁盘进行读写。
c) 双活数据库应根据业务需求配置磁盘，依据磁盘组数目和副本数差异采用最低磁盘数，应使用存储仲裁盘，避免单点故障，提高集群的稳定性和可靠性。
d) 主用生产数据中心与同城灾备数据中心的通信通道往返时延RTT≤2ms。主用生产数据中心与同城灾备数据中心的网络带宽应满足数据同步的最高并发带宽要求。
e) 双活数据库应支持所有节点同时提供完整的数据库服务，通过实时日志重演到所有节点实现数据同步，且具备高吞吐量、负载均衡、自动故障转移、故障恢复和数据零丢失能力。双活数据库应支持监控集群状态、节点的启动、故障隔离、节点重加入等操作，业务与心跳网络物理隔离，集群内时间同步。
同城主备
数据湖TP区的同城主备建设应满足以下要求：
a) 同城主备数据库在主用生产数据中心和同城灾备数据中心两端可根据业务性能需求，应采用同等规格的高性能物理服务器或同等规格的云主机部署主备数据库集群并配置业务网和存储网。
b) 同城主备数据库服务器可使用多路径软件连接同数据中心的存储，按照数据库安装部署需求划分数据盘。
c) 同城主备数据库应分别在主用生产数据中心和同城灾备数据中心部署，并按业务需求分配网络地址。同城主备数据库两端应根据数据库类型，使用守护进程、日志重演、CDC、ETL等方式实现同城主备数据远程复制，主数据库提供完整的数据库读写服务，同城备库提供只读服务。
d) 同城主备数据库的远程复制应提供同步远程复制和异步远程复制两种模式。同步远程复制应满足数据实时同步，灾难发生时无数据丢失；异步远程复制应满足数据周期性同步，确保生产业务的性能不受数据库之间数据传输影响。
e) 主用生产数据中心与同城灾备数据中心的通信通道往返时延RTT≤5ms。主用生产数据中心与同城灾备数据中心的网络带宽应满足数据同步的最高并发带宽要求。
f) 同城主备数据库应具备故障切换能力，当主数据库发生故障时，应切换主备数据库服务器对外访问地址实现故障切换。
异地主备
数据湖TP区的异地主备建设应满足以下要求：
a) 异地主备数据库在主用生产数据中心和异地灾备数据中心两端可根据业务性能需求，应采用同等规格的高性能物理服务器或同等规格的云主机部署主备数据库集群并配置业务网和存储网。
b) 异地主备数据库服务器可使用多路径软件连接同数据中心的存储，按照数据库安装部署需求划分数据盘。
c) 异地主备数据库应分别在主用生产数据中心和异地灾备数据中心部署，并按业务需求分配网络地址。异地主备数据库两端应根据数据库类型，使用守护进程、日志重演、CDC、ETL等方式实现异地主备数据远程复制，主数据库提供完整的数据库读写服务，异地备库提供只读服务。
d) 异地主备数据库应具备故障切换能力，当主数据库发生故障时，应切换主备数据库服务器对外访问地址实现故障切换。
AP区
结构化数据库
云化数据中心AP区结构化数据库主要为MPP数据库，主要承载数据仓库以及数据集市的离线分析任务，数据来源业务数据库，数字化应用无需采用双活MPP数据库实现应用级双活。结构化数据库灾备从物理部署、软件部署、网络要求和数据同步方式等方面要求。MPP数据库在同城主备模式下，两端的数据库同时采集数据，并双向校验数据，一端故障不影响对端运行；在异地主备模式下，主端数据库采集数据，并复制到备端数据库中，再校验数据。
同城主备
数据湖AP区的同城主备建设应满足以下要求：
a) MPP数据库在主用生产数据中心和同城灾备数据中心两端根据业务性能需求，业务数据采用ETL、CDC、Kafka等方式同时接入两端MPP数据库，所有数据双份，计算完全独立且可并行计算，两端数据库都可以统一对应用层提供完整的大规模并行处理服务。
b) MPP数据库在同城主备模式下，完成数据加载后产生的增量表清单，根据表清单以表为单位，由数据校验工具对集群增量数据进行MD5值双向校验，确保数据一致性。
c) 主用生产数据中心与同城灾备数据中心的通信通道往返时延RTT≤5ms。
d) 主用生产数据中心与同城灾备数据中心采用网络带宽应满足数据同步的最高并发带宽要求。
异地主备
数据湖AP区的异地主备建设应满足以下要求：
a) MPP数据库在主用生产数据中心和异地灾备数据中心两端可根据业务性能需求，MPP数据库服务器应使用国产化操作系统，同一套MPP主备数据库所在服务器的操作系统应完全相同。
b) 业务数据采用ETL、CDC、Kafka等方式接入主用生产数据中心端MPP数据库，并数据异步复制到异地灾备数据中心端，所有数据双份，数据完全独立且可并行计算。主用生产数据中心端MPP数据库对应用层提供完整的大规模并行处理服务，提供异地主备切换功能，实现故障切换。
c) MPP数据库在异地主备模式下，完成数据复制加载后产生的增量表清单，根据表清单以表为单位，由数据校验工具对主集群和备集群增量数据进行MD5值校验，实现数据一致性。
d) 主用生产数据中心与异地灾备数据中心采用网络带宽应满足数据同步的最高并发带宽。
时序数据库
1.1.1.1.1　 同城主备
时序数据库的同城主备建设应满足以下要求：
a) 时序数据库可采用单集群部署实现同城主备，应根据业务性能需求，采用物理服务器或云主机在主用生产数据中心和同城灾备数据中心分别部署单集群的不同节点。
b) 同城主备时序数据库根据自身节点所在数据中心的位置，优先将主数据分片和副本数据分片分别保存在不同的数据中心内。同城主备时序数据库的数据分片数量，应为数据中心数量的倍数，并且节点平均分布于两个数据中心。
c) 同城主备时序数据库基于统一的对外服务访问接口，由主节点提供读写服务。基于分片技术，主数据分片的数据实时同步到同城灾备数据中心的副本数据分片。
d) 同城主备时序数据库应在第三机房部署同版本同配置的仲裁站点，如果主用生产数据中心出现故障，应由仲裁节点判断，将读写流量切换到同城灾备数据中心的时序数据库集群节点上，实现时序数据库同城主备。
e) [bookmark: _Hlk144977234][bookmark: OLE_LINK24][bookmark: OLE_LINK25]主用生产数据中心与同城灾备数据中心的通信通道往返时延RTT≤5ms，仲裁站点往返时延RTT≤50ms。
f) 主用生产数据中心与同城灾备数据中心采用网络带宽应满足数据同步的最高并发带宽要求。
1.1.1.1.2　 异地主备
时序数据库的异地主备建设应满足以下要求：
a) 时序数据库采用双集群部署实现异地主备，两套集群应根据业务性能需求，采用物理服务器或云主机在分别部署在主用生产数据中心和异地灾备数据中心。
b) 异地主备时序数据库由主集群对外提供读写请求服务，异地备集群通过快照技术实现主集群的数据恢复。
c) 异地主备时序数据库的主集群将全量数据复制到备集群，后续连续定期异步复制增量数据，保证主集群和备集群数据一致性。
d) 当主用生产数据中心出现故障，时序数据库应切换对外服务接口的指向，将读写流量切换到异地灾备数据中心的时序数据库集群节点上，实现主备切换。
e) 主用生产数据中心与异地灾备数据中心采用网络带宽应满足数据同步的最高并发带宽要求。
非结构化数据库
1.1.1.1.3　 同城主备
非结构化数据库的同城主备建设应满足以下要求：
a) 非结构化数据库应根据业务性能需求采用物理服务器或云主机在主用生产数据中心和同城灾备数据中心部署。
b) 同城主备非结构化数据库基于底层存储数据复制功能，采用强一致性模式进行数据同步。通过配置副本规则，将多个分散存储在主用生产数据中心的数据副本同步复制到同城灾备数据中心的节点，并通过校验机制保障数据的一致性。
c) 同城主备非结构化数据库应提供统一的对外访问方式。当主节点出现故障时，通过上层软件负载探活，移除故障节点，切换读写访问流量到备节点，保证业务的连续性。
d) 强一致性模式下应确保同城网络往返时延RTT≤5ms。
1.1.1.1.4　 异地主备
非结构化数据库的异地主备建设应满足以下要求：
a) 非结构化数据库应根据业务性能需求采用物理服务器或云主机在主用生产数据中心和异地灾备数据中心部署。
b) 异地主备非结构化数据库基于底层存储数据复制功能，采用最终一致性模式进行数据异步复制。通过配置副本规则，将多个分散保存在主用生产数据中心的数据副本异步复制到异地灾备数据中心的节点，并通过校验机制保障数据的一致性。
c) 异地主备非结构化数据库应提供统一的对外访问方式。当主节点出现故障时，通过上层软件负载探活，移除故障节点，切换读写访问流量到备节点，保证业务的连续性。
[bookmark: _Toc223707374]分节点灾备
云化数据中心数据服务为电力行业组织的多级部署，组织级云化数据中心主节点具备全量数据服务功能、区域级云化数据中心分节点具备部分数据服务功能，组织级云化数据中心主节点与区域级云化数据中心分节点数据湖的数据库类型相同，电力行业组织的多级云化数据中心的数据服务和数据湖的灾备要求一致。
组织级云化数据中心主节点采用ETL、CDC等方式将区域级云化数据中心分节点数据抽取到组织级云化数据中心主节点的数据湖内。组织级云化数据中心应配置区域级云化数据中心分节点的统一数据库访问接口，实现区域级侧数据库切换后不影响与组织级云化数据中心主节点数据湖的数据复制连接。
[bookmark: _Toc7880][bookmark: _Toc146616694][bookmark: _Toc223707375]企业中台灾备
[bookmark: _Toc223707376]业务中台
业务中台灾备建设应满足以下要求：
a) [bookmark: _Hlk144409106]主用生产数据中心和同城灾备数据中心应全量部署业务中台设备类、客户类、项目类、合同类、员工类、共享服务管理平台、中台运营管理平台等微服务集群，并结合全局链路负载均衡设备，同时对外提供服务；异地灾备数据中心业务中台的设备类、客户类、项目类、合同类、员工类、共享服务管理平台、中台运营管理平台等微服务集群独立部署。微服务集群依托技术中台能力部署。
b) 主用生产数据中心和同城灾备数据中心的业务中台应对外提供统一接入点，结合全局链路负载均衡设备和DNS设备，在主用生产数据中心和同城灾备数据中心间实现流量负载均衡。全局链路负载设备持续探测服务状态，当主用生产数据中心服务异常时，自动切换访问流量至同城灾备数据中心，待主用生产数据中心服务恢复正常后自动回切。
c) 主用生产数据中心和同城灾备数据中心的业务中台异常时应支持将流量手动切换至异地灾备数据中心。业务中台应将环境相关的参数更改为可配置的变量，包括数据库连接、API地址等实现灵活的环境切换和配置调整，实现主备快速切换。
d) 访问流量路由至对应数据中心，由对应数据中心微服务网关进行业务负载均衡、服务熔断、请求转发与路由、安全认证与授权。微服务网关由技术中台提供，微服务网关负载配置可使用routes配置项，为每个服务定义路由规则，请求可以根据路由规则转发到不同的服务实例上，实现业务负载均衡。通过使用熔断器，配置熔断策略和阈值，当目标服务出现故障或超过阈值时自动触发熔断机制。微服务网关可根据服务的可用性和健康状态，将服务状态注册到服务中心；微服务网关可调用注册中心提供的API，将服务的元数据（包括可用性和健康状态）上报到注册中心，其他服务可从注册中心中获取到最新的服务状态信息。
e) 同城全双活业务中台采用数据库双写、消息队列、分布式缓存等技术来实现在主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
f) 同城准双活业务中台采用数据库主备同步复制、消息队列、分布式缓存等技术来实现主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
g) 异地主备业务中台采用数据库主备异步复制、消息队列等技术来实现主用生产数据中心或同城灾备数据中心的主节点与异地灾备数据中心的备节点之间持久化数据的一致性。
h) 业务中台采用服务解耦、数据持久性存储等技术实现应用服务设计应无状态化。服务解耦是指将系统中的不同组件和模块之间的依赖关系降低，使它们能够独立进行开发、部署和扩展，可使用Kafka、MQ等消息队列将系统中的不同组件之间的通信通过消息队列来实现，以异步方式进行解耦；使用基于HTTP的RESTful API作为组件之间的接口可以实现更松散的耦合；将系统划分为一些小而自治的服务，每个服务负责自己的业务逻辑和数据管理。
[bookmark: _Toc223707377]数据中台
数据中台灾备建设应满足以下要求：
a) 主用生产数据中心和同城灾备数据中心应全量部署数据中台数据服务、服务引擎等微服务集群，并结合全局链路负载均衡设备，共同对外提供服务；异地灾备数据中心数据中台数据服务、服务引擎等微服务集群等微服务集群独立部署。微服务集群依托技术中台能力部署。
b) 主用生产数据中心和同城灾备数据中心的数据中台应对外提供统一接入点，结合全局链路负载均衡设备和DNS设备，在主用生产数据中心和同城灾备数据中心间实现流量负载均衡。全局链路负载设备持续探测服务状态，当主用生产数据中心服务异常时，自动切换访问流量至同城灾备数据中心，待主用生产数据中心服务恢复正常后自动回切。
c) 主用生产数据中心和同城灾备数据中心的数据中台异常时应支持将流量手动切换至异地灾备数据中心。数据中台应将环境相关的参数更改为可配置的变量，包括数据库连接、API地址等实现灵活的环境切换和配置调整，实现主备快速切换。
d) 访问流量路由至对应数据中心，由对应数据中心微服务网关进行业务负载均衡、服务熔断、请求转发与路由、安全认证与授权。微服务网关由技术中台提供，微服务网关负载配置可使用routes配置项，为每个服务定义路由规则，请求可以根据路由规则转发到不同的服务实例上，实现业务负载均衡。通过使用熔断器，配置熔断策略和阈值，当目标服务出现故障或超过阈值时自动触发熔断机制。微服务网关可根据服务的可用性和健康状态，将服务状态注册到服务中心；微服务网关可调用注册中心提供的API，将服务的元数据（包括可用性和健康状态）上报到注册中心，其他服务可从注册中心中获取到最新的服务状态信息。
e) 同城全双活数据中台采用数据库双写、消息队列、分布式缓存等技术来实现在主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
f) 同城准双活数据中台采用数据库主备同步复制、消息队列、分布式缓存等技术来实现主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
g) 异地主备数据中台采用数据库主备异步复制、消息队列等技术来实现主用生产数据中心或同城灾备数据中心的主节点与异地灾备数据中心的备节点之间持久化数据的一致性。
[bookmark: _Toc223707378]技术中台
技术中台灾备建设应满足以下要求：
a) 主用生产数据中心和同城灾备数据中心应全量部署技术中台通用技术组件、微服务平台组件及统一服务网关集群，并结合统一服务网关，共同对外提供服务。异地灾备数据中心应独立部署技术中台通用技术组件、微服务平台组件及统一服务网关集群。通用技术组件包括Redis、ActiveMQ、Kafka等组件。微服务平台组件包括微服务网关、微服务部署、微服务注册、技术服务组件接入等服务组件。统一服务网关为其他中台及数字化应用提供公共服务组件接入功能。
b) 主用生产数据中心和同城灾备数据中心的统一服务网关向其他中台及数字化应用提供统一访问入口，可在主用生产数据中心和同城灾备数据中心流量均衡。统一服务网关可探测服务状态，当主用生产数据中心服务异常时，访问流量可自动切换至同城灾备数据中心，当主用生产数据中心服务恢复正常后可自动回切。主用生产数据中心和同城灾备数据中心服务异常时可手动将流量切换至异地灾备数据中心，为使切换快速执行，可将环境相关的参数抽象为可配置的变量，包括数据库连接、API地址等实现灵活的环境切换和配置调整。
c) 技术中台统一服务网关将访问流量路由至数据中心后，由各数据中心微服务平台提供微服务网关、微服务部署、微服务注册、技术服务组件接入等服务，技术服务组件提供微前端、API、云原生等方式接入，微服务注册中心分为注册中心的入口和后台服务器两部分。后台服务器给整体微服务组件提供注册服务，微服务网关将服务注册推送至统一服务网关集中管理。
d) 在微服务平台实现多云异构融合和网络时延条件满足的基础上，注册中心实现跨同城主备数据中心集群内数据的共享。技术组件形成的持久化数据通过数据异步复制方式从主用生产数据中心同步至异地灾备数据中心。
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安全中台灾备建设应满足以下要求：
a) 主用生产数据中心和同城灾备数据中心应全量部署安全中台安全业务、安全技术、安全数据等微服务集群，并结合全局链路负载均衡设备，共同对外提供服务；异地灾备数据中心应独立部署技术中台通用技术组件、微服务组件等微服务集群。微服务集群依托技术中台能力部署。
b) 主用生产数据中心和同城灾备数据中心的安全中台应对外提供统一接入点，结合全局链路负载均衡设备和DNS设备，在主用生产数据中心和同城灾备数据中心间实现流量负载均衡。全局链路负载设备持续探测服务状态，当主用生产数据中心服务异常时，自动切换访问流量至同城灾备数据中心，待主用生产数据中心服务恢复正常后自动回切。
c) 主用生产数据中心和同城灾备数据中心的安全中台异常时应支持将流量手动切换至异地灾备数据中心。安全中台应将环境相关的参数更改为可配置的变量，包括数据库连接、API地址等实现灵活的环境切换和配置调整，实现主备快速切换。
d) 访问流量路由至对应数据中心，由对应数据中心微服务网关进行业务负载均衡、服务熔断、请求转发与路由、安全认证与授权。微服务网关由技术中台提供，微服务网关负载配置可使用routes配置项，为每个服务定义路由规则，请求可以根据路由规则转发到不同的服务实例上，实现业务负载均衡。通过使用熔断器，配置熔断策略和阈值，当目标服务出现故障或超过阈值时自动触发熔断机制。微服务网关可根据服务的可用性和健康状态，将服务状态注册到服务中心；微服务网关可调用注册中心提供的API，将服务的元数据（包括可用性和健康状态）上报到注册中心，其他服务可从注册中心中获取到最新的服务状态信息。
e) 同城全双活安全中台采用数据库双写、消息队列、分布式缓存等技术来实现在主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
f) 同城准双活安全中台采用数据库主备同步复制、消息队列、分布式缓存等技术来实现主用生产数据中心和同城灾备数据中心之间持久化数据、缓存数据的一致性。
g) 异地主备安全中台采用数据库主备异步复制、消息队列等技术来实现主用生产数据中心或同城灾备数据中心的主节点与异地灾备数据中心的备节点之间持久化数据的一致性。
h) 安全中台采用服务解耦、数据持久性存储等技术实现应用服务设计应无状态化。服务解耦是指将系统中的不同组件和模块之间的依赖关系降低，使它们能够独立进行开发、部署和扩展，可使用Kafka、MQ等消息队列将系统中的不同组件之间的通信通过消息队列来实现，以异步方式进行解耦；使用基于HTTP的RESTful API作为组件之间的接口可以实现更松散的耦合；将系统划分为一些小而自治的服务，每个服务负责自己的业务逻辑和数据管理。
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业务中台和数据中台均为组织级部署。技术中台和安全中台为电力行业组织的多级部署，其区域级分节点灾备建设应满足以下要求：
a) 技术中台在电力行业组织的多级数据中心都具备全量服务功能，组织级、区域级之间服务互通，电力行业组织的多级安全中台灾备要求一致。
b) 技术中台在组织级部署统一服务网关，提供组织级、区域级统一服务接入方式。组织级统一接入网关在网、区域级之间进行流量调度，组织级调用路由至组织级数据中心，区域级应用路由至区域级数据中心。区域级技术中台应配置组织级技术中台的服务统一的访问地址，实现组织级技术中台故障切换后不影响与区域级技术中台服务接口互通。
c) 安全中台电力行业组织的多级数据中心都具备全量服务功能，组织级、区域级之间服务和数据互通，电力行业组织的多级安全中台灾备要求一致。
d) 安全中台由组织级提供统一服务接入，在组织级、区域级间进行流量调度。区域级安全中台应配置组织级安全中台的服务统一的访问地址，实现组织级安全中台故障切换后不影响与区域级安全中台服务接口互通。
e) 安全中台可采用ETL、CDC等方式将区域级安全中台产生的数据同步至组织级安全中台。电力行业组织的多级安全中台应相互配置对端的统一数据访问接口，实现区域级安全中台故障切换后不影响与组织级安全中台连接，实现组织级安全中台故障切换后不影响与区域级安全中台连接。
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1.2　 灾备模式
数字化应用灾备模式的选择应满足以下要求：
a) 数字化应用灾备参考国标《GB/T 20988-2025 信息安全技术信息系统灾难恢复规范》的灾难恢复能力，将信息系统的灾备模式分为应用级全双活容灾、应用级准双活容灾、应用级主备容灾和数据级容灾。数字化应用按照系统分级分类要求，明确各级数字化应用的灾备模式。一类信息系统建设同城应用级全双活（条件成熟时）和异地应用级主备，一类信息系统、二类信息系统和三类信息系统建设同城应用级准双活容灾和异地应用级主备容灾，四类信息系统建设同城数据级容灾。
b) 应用级全双活容灾适用于同城灾备场景，依赖云平台、企业中台、技术平台和基础设施的灾备能力，应用和数据库均双活部署。数字化应用在两数据中心同时对外提供服务并保持数据双向复制。任一数据中心发生灾难或故障时，业务连续运行无中断。
c) 应用级准双活容灾适用于同城灾备场景，依赖云平台、企业中台、技术平台和基础设施的灾备能力，应用双活部署、数据库主备部署。数字化应用在两数据中心同时对外提供服务并保持数据单向复制。主用生产数据中心发生灾难或故障时，可在同城灾备数据中心快速恢复业务。
d) 应用级主备容灾适用于同城和异地灾备场景，依赖云平台、企业中台、技术平台和基础设施的灾备能力，应用和数据库均主备部署。数字化应用在主用生产数据中心提供服务并保持数据单向复制。主用生产数据中心发生灾难或故障时，可在同城或异地灾备数据中心恢复业务。
e) 数字化应用的同城灾备模式、RTO值和RPO值建议具体见表4。
表4 数字化应用同城灾备模式建议表
	系统等级
	一类信息系统
	二类信息系统
	三类信息系统
	四类信息系统

	数字化应用同城灾备模式
	全双活
（应用双活、
数据双活）
	准双活
（应用双活、
数据主备）
	主备
（应用主备、
数据主备）
	数据级容灾

	RTO
	0-10分钟
	10-60分钟
	1-12小时
	12-24小时

	RPO
	0分钟
	0-30分钟
	0.5-24小时
	1-7天

	对应国标灾难恢复能力等级
	6
	5
	4
	3、2



同城灾备模式和资源配比
数字化应用的同城灾备模式和资源配比应满足以下要求：
a) 信息系统的计算资源包括信息系统部署占用的云主机、云容器、企业中台资源、数据库计算资源、软件许可等资源。信息系统的存储资源包括集中式存储、云存储提供的文件存储资源和云化数据中心提供的数据存储资源等，用于保存生产数据。
b) 数字化应用灾备建设应按照成本风险平衡原则，合理评估灾备资源配置需求。数字化应用的灾备资源按照信息系统分级分类，可在计算资源和存储资源方面调整配置。
异地灾备模式和资源配比
一类信息系统、二类信息系统和三类信息系统采用异地应用级主备模式部署，应保证数据在异地灾备数据中心与主用生产数据中心一致和完整，在异地灾备数据中心最小规模配置计算资源和存储资源（若有特殊情况需另外分析评估），确保故障切换后在异地灾备数据中心能提供服务。
1.3　 依赖分析策略
数字化应用灾备建设应满足信息系统等级的灾备要求，同时分析与外部服务的依赖关系。数字化应用必须使用的外部服务属于强依赖服务。数字化应用非必须使用的外部服务属于弱依赖服务。
强依赖服务提供的灾备能力不应低于其支撑的数字化应用灾备等级要求。数字化应用对于调用的弱依赖服务，应考虑使用多种方式实现对应的服务功能，避免服务发生单点故障。
1.4　 组织级部署应用灾备设计技术
组织级数字化应用的部署应用灾备设计技术应满足以下要求：
a) 数字化应用从接入层、应用层和数据层等方面要求。接入层是对业务访问请求的接入管理，应用层包含架构设计、消息、中间件等内容，数据层包括业务应用数据读写、数据存储等内容。
b) 接入层宜遵循高可用性、安全性和可扩展性等设计原则，具备请求接入（域名方式）、消息识别等能力，可配合全局链路负载均衡设备和DNS设备实现业务流量分发，当主用生产数据中心应用异常时，访问流量可自动切换至同城灾备数据中心，当主用生产数据中心应用恢复正常后可自动回切。
c) 应用层宜遵循无状态设计原则构建应用的功能和业务逻辑，接口应符合幂等性，将环境相关的参数更改为可配置的变量，包括数据库连接、API地址等实现灵活的环境切换和配置调整。
d) 数据层应具备数据双活同步读写、数据一致性保护等能力。
e) 数字化应用如需调用其他应用/组件/平台提供的服务，当弱依赖的服务组件不能正常提供服务时，可将服务切换至其他具备类似能力的组件或采取相应替代方案，以满足服务的连续性。
注：依据应用开发的差异，在不同使用场景下的技术原则可能有不同。
1.5　 区域级部署应用灾备技术
区域级部署应用开展灾备建设时，可参照组织级部署应用的技术要求并结合实际情况执行。
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1.6　 组织级数据备份
不同等级的信息系统应根据业务需求通过数据备份系统在同城备份库配置数据备份，按需在异地备份库配置数据备份。同城灾备数据中心应部署数据备份系统建立同城备份库，满足信息系统的数据备份需求。电力行业组织按异地灾备数据中心的选址策略，建立组织级数据备份中心，满足信息系统的异地备份需求。信息系统数据备份策略要求具体见表5。
表5 信息系统数据备份策略表
	系统等级
	备份要求

	一类信息系统
	1.必须通过数据备份系统配置同城备份（备份范围按需自定）
全量数据备份至少每周一次，每日增量备份；每半小时备份一次数据库归档目录
2.必须通过数据备份系统配置异地备份（备份范围按需自定）
异地备份数据异步传输

	二类信息系统
	1.必须通过数据备份系统配置同城备份（备份范围按需自定）
全量数据备份至少每周一次，每日增量备份；每小时备份一次数据库归档目录
2.必须通过数据备份系统配置异地备份（备份范围按需自定）
异地备份数据异步传输

	三类信息系统
	1.必须通过数据备份系统配置同城备份（备份范围按需自定）
全量数据备份至少每周一次，每日增量备份；每两小时备份一次数据库归档目录
2.必须通过数据备份系统配置异地备份（备份范围按需自定）
异地备份数据异步传输

	四类信息系统
	1.必须通过数据备份系统配置同城备份（备份范围按需自定）
全量数据备份至少每月一次，每周增量备份
2.通过备份系统按需配置异地备份（备份范围按需自定）
异地备份数据异步传输



数据备份系统应采用专用的数据备份资源（非生产资源），满足不同等级的信息系统备份要求，实现数据备份的统一管理，建立有效的数据备份与快速恢复措施，并提升数据保护及灾难应急处置能力。数据备份系统应适应不同等级的信息系统备份要求，为数字化应用、企业中台、技术平台等提供数据备份服务。
a) 数据备份系统应支持完全备份、增量备份、差异备份、数据副本和事务日志备份等备份方式。
b) 数据备份系统应支持实时和定时备份，实现关键数据零丢失。
c) 数据备份系统应支持资源管理、监控管理、数据管理、数据分层、数据重删和数据压缩等功能。
d) 数据备份系统应该支持磁盘阵列、磁带库等备份存储介质。
e) 数据备份系统应该兼容国内主流硬件平台、操作系统和数据库等。
1.7　 区域级数据备份
各分子电力行业组织应独立部署数据备份系统并实现统一管理，建立有效的数据备份与快速恢复措施，满足信息系统的数据备份需求。数据备份系统应采用专用的备份资源（非生产资源），支持不同等级的信息系统备份要求，提升数据保护及灾难应急处置能力。
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为确保灾备建设成效，应制定信息系统的安装运行计划和灾备测试演练计划，组织有关部门进行灾备测试演练。通过灾备测试演练有效评估信息系统的灾备效果及影响程度，满足信息系统灾备要求的 RTO 和 RPO 等要求。灾备测试演练应包括演练场景、演练过程、演练结果与改进。
1.8　 [bookmark: _Toc141380176][bookmark: _Toc141907061]演练场景
灾备演练场景应模拟真实的故障情况，明确测试步骤和操作过程，结合实际业务情况和灾备系统的具体配置，确保测试结果能够真实反映系统的可靠性和有效性。灾备演练场景及方案应包括但不限于以下内容：
a) 演练目标及范围：说明演练目标及形式，设定灾难场景，明确涉及的系统、场地、人员等范围。
b) 预案的选择：根据设定的灾难场景和演练范围，选择相应的灾难恢复预案，确定演练流程及操作内容。
c) 协同计划：按照时间顺序详细说明演练相关的任务、执行人、开始时间、预计完成时间、前置及后续任务等内容。协同计划的内容应覆盖从灾难恢复演练的环境准备、演练实施、业务及技术验证。如果是实战演练，还应包括系统回切的整个过程。
d) 风险及应对措施：说明演练过程中可能存在的风险、应对方式及应急资源等内容。
1.9　 [bookmark: _Toc141907062][bookmark: _Toc141380177]演练过程
测试和演练应确保不会对在线业务造成影响，测试过程中需要记录测试结果和异常情况，及时处理和修复发现的问题，并定期对数据备份进行可用性验证。灾难恢复演练过程的形式宜包括以下三种：
a)  桌面演练：组织相关人员，以会议形式模拟各种灾难场景，集中讨论应急响应和恢复流程中的管理与指挥协调，验证灾难恢复预案的决策和指挥能力；
b)  模拟演练：模拟灾难场景，利用灾备系统和灾难恢复预案，模拟系统切换和业务恢复，通常不涉及真实的业务操作；
c)  实战演练：模拟灾难场景，利用灾备系统和灾难恢复预案，完成系统切换和业务恢复，涉及真实的业务操作，演练完成后需要进行数据和环境的恢复；
d)  不同类型的信息系统演练频率应有所区别。
1.10　 [bookmark: _Toc141907063]演练结果与改进
应对演练测试的组织、执行和效果进行评估和总结，通过总结和改进，不断完善灾难恢复体系。演练结果和改进的内容包括但不限于以下方面：灾备系统及预案的有效性和可用性评估、演练结果与目标的差距、演练过程中发现问题及总结、演练工作组织、相关资源的协调保障能力总结。
在评估和总结完成后，有关部门应当完成演练报告，提交至管理部门审核备案，并根据演练结果对灾难恢复预案和信息系统灾备方案进行迭代和完善。
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