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前    言

本文件按照《中国电机工程学会标准化管理办法》、《中国电机工程学会标准化管理办法实施细则》的要求，依据GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本文件由中国电机工程学会提出。

本文件由中国电机工程学会电力信息化专业委员会技术归口和解释。

本文件起草单位：

本文件主要起草人：

本文件为首次发布。

本文件在执行过程中的意见或建议反馈至中国电机工程学会标准执行办公室（地址：北京市西城区白广路二条1 号，100761，网址：http：//www.csee.org.cn，邮箱：cseebz@csee.org.cn）。
分布式光伏与新型电力负荷管理系统信息交互技术规范
1  范围
本文件规定了分布式光伏与新型电力负荷管理系统信息交互的总体要求、总体架构、通信要求、数据要求、性能指标要求和安全防护要求。

本文件适用于为通过0.4kV电压等级接入配电网的户用和园区分布式光伏与新型电力负荷管理系统信息交互提供指导。

2  规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 15148—2024  电力负荷管理系统技术规范

GB/T 19964—2024  光伏发电站接入电力系统技术规定

GB/T 20271  信息安全技术 信息系统通用安全技术要求
GB/T 22239  信息技术 网络安全等级保护基本要求

GB/T 25070  信息安全技术 网络安全等级保护安全设计技术要求
GB/T 29319—2024  光伏发电系统接入配电网技术规定

GB/T 36572  电力监控系统网络安全防护导则

GB/T 37092—2018  信息安全技术 密码模块安全要求
DL/T 634.5101  远动设备及系统 第5-101部分：传输规约 基本远动任务配套标准

DL/T 634.5104  远动设备及系统 第5-104部分：传输规约 采用标准传输协议集的IEC 60870-5-101 网络访问

DL/T 645—2007  多功能电能表通信协议
DL/T 698.45  电能信息采集与管理系统 第4-5部分：通信协议—面向对象的数据交换协议

NB/T 11789—2025  电力用户用电信息采集系统设计规范

T/CES 318—2024  台区侧分布式光伏接入融合终端通信技术规范
Q/GDW 10376.1  用电信息采集系统通信协议 第1部分：主站与采集终端

Q/GDW 215—2008  电力系统数据标记语言-E语言规范

3  术语和定义

下列术语和定义适用于本文件。

3.1 

分布式光伏 distributed pv
位于用户附近，以就地消纳为主，在10kV及以下电压等级电网接入电网，且单个并网点总装机容量不超过6兆瓦的光伏发电项目。

3.2

户用分布式光伏 residential distributed pv

依托居民住宅、庭院投资建设，以就地消纳为主，在10千伏及以下电压等级电网接入电网，且单个并网点总装机容量不超过6兆瓦的光伏发电项目。

3.3

园区分布式光伏 park-scale distributed pv
依托工业园区、产业园区等特定区域内的厂房、附属设施及场地建设，以满足园区内负荷就地消纳为主，在10千伏及以下电压等级电网接入电网，且单个并网点总装机容量不超过6兆瓦的光伏发电项目。

3.4
智慧能源单元 customer smart energy service terminal unit

监测与调节控制用户分支负荷、客户侧储能、分布式能源等用户侧负荷资源,支撑电力负荷管理系统实现负荷管理精细化及互动服务多元化的装置。

[来源：GB/T 15148—2024，3.5]

3.5

智能融合终端 intelligent combine terminal
安装在低压台区，具有数据采集、设备运行状态监测、电能计量等功能，满足高性能并发、大容量存储、多采集对象、就地化分析决策、协同计算需求，支撑营销、配电及新兴业务发展需求的智能化采集与控制装置。

[来源：T/CES 318—2024，3.6，有修改]
3.6
安全接入区 security Access Zone
部署在生产控制区与非电力监控专用网络（如公用有线/无线网络、运营商数据网等）或不具备物理访问控制条件的终端之间的过渡安全区域。
3.7
新型电力负荷管理系统 new power load management system
对用户侧电力负荷资源开展监测、调节、控制及服务等电力需求侧管理业务的数字化系统。

[来源：T/CES 205—2023，3.1]

3.8
用电信息采集系统 electrical data acquisition system

对电力用户的用电信息进行采集、处理和实时监控的系统，实现用电信息的自动采集、数据异常管理、用电分析和管理、信息发布等功能。

[来源：NB/T 11789—2025，2.1]
4  缩略语

下列缩略语适用于本文件。

EPDT：电力专业数据传输（Electrical-power Professional Data Transmission）
EPON：以太网无源光网络（Ethernet Passive Optical Network）

HPLC：高速电力线载波（High-speed Power Line Carrier）

HRF：高速无线通信（High-speed Radio Frequency）

IPRAN：IP无线接入网（IP Radio Access Network）

LORA：长距离无线（Long Range wireless）

MQTT：消息队列遥测传输协议（Message Queuing Telemetry Transport）

MSTP：多业务传输平台（Multi-Service Transfer Platform）

PTN：分组传送网络（Packet Transport Network）
SDH：同步数字体系（Synchronous Digital Hierarchy）
TCP：传输控制协议（Transmission Control Protocol）
5 总体要求

分布式光伏与新型电力负荷管理系统信息交互应满足以下要求：

交互信息应包含设备固化参数信息、设备可设参数信息、遥测信息、遥信信息、遥调信息、遥控信息、异常告警信息、召测指令信息、遥调指令信息、遥控指令信息和参数设置指令信息等；
系统配置应符合GB/T 29319—2024、GB/T 19964—2024、GB/T 15148—2024等相关要求，相关业务应符合GB/T 22239的相关要求；
应支持DL/T 698.45、DL/T 634.5104、DL/T 634.5101、MODBUS等多种通信规约；

网络安全防护应符合《电力监控系统安全防护规定》（国家发改委2024年第27号令）和GB/T 36572的相关要求，数据安全传输控制方面应符合GB/T 25070、GB/T 20271、GB/T 22239中相关规定；
交互信息应规范、准确、完整、可靠、安全、及时。

6 总体架构

分布式光伏与新型电力负荷管理系统信息交互应分为以下两类：

接入管理信息大区的户用分布式光伏经用电信息采集系统与新型电力负荷管理系统主站进行信息交互，不涉及跨区交互；

接入生产控制大区的园区分布式光伏与新型电力负荷管理系统主站进行信息交互，涉及跨区交互。
信息交互主要涉及新型电力负荷管理系统主站、采集前置服务器、通信前置服务器、智慧能源单元、园区分布式光伏、用电信息采集系统主站、智能融合终端和户用分布式光伏。信息交互总体架构参考了GB/T 15148—2024电力负荷管理系统技术规范中的第5部分，网络安全防护符合GB/T 36572的规定。

信息交互总体架构见图1。
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图1 分布式光伏与新型电力负荷管理系统信息交互总体架构
7 通信要求

7.1 园区分布式光伏与智慧能源单元

7.1.1 通信技术要求


园区分布式光伏与智慧能源单元宜采用RS485、HPLC、HPLC+HRF双模、LORA等通信方式进行信息交互，并满足以下要求：

对于设备集中、布线便利、通信距离较近或涉控的分布式光伏项目，应优先采用RS485等有线通信方式；

对于设备布局规范、电力线路稳定或非涉控的分布式光伏项目，应优先采用HPLC或HPLC+HRF双模无线通信方式；

对于设备分散、布线困难、通信距离较远或非涉控的偏远分布式光伏项目，应优先采用LORA无线通信方式；

当具有遥调和遥控功能需求时，宜采用RS485等有线通信方式。

7.1.2 通信规约要求


园区分布式光伏与智慧能源单元信息交互应支持MODBUS RTU、DL/T 698.45、DL/T 645通信规约。
7.2 智慧能源单元与通信前置服务器

7.2.1 通信技术要求


智慧能源单元与通信前置服务器宜采用光纤专网、无线专网和无线虚拟专网通信方式进行信息交互，并满足以下要求：
当具备光纤通信条件时，宜优先采用EPON技术、工业以太网技术、SDH/MSTP技术、PTN/IPRAN技术等光纤专网通信方式；

当不具备光纤通信条件时，可采用230MHz LTE、1.8GHz LTE、2.3GHz LTE、230MHz EPDT等无线专网或4G、5G等无线虚拟专网通信方式；

当具有遥调和遥控功能需求时，宜采用光纤专网通信方式。

7.2.2 通信规约要求


智慧能源单元与通信前置服务器信息交互应支持DL/T 698.45、DL/T 634.5104通信规约。
7.3 通信前置服务器与采集前置服务器

7.3.1 通信技术要求


通信前置服务器与采集前置服务器信息交互应满足以下要求：
通信前置服务器与采集前置服务器宜采用光纤专网进行信息交互；

采集前置服务器向通信前置服务器的数据传输宜经过正向隔离装置，采用TCP通信协议，仅允许单向传输，数据格式为自定义的TCP报文；
通信前置服务器向采集前置服务器的数据传输宜经过反向隔离装置，仅允许单向传输，数据格式应为符合Q/GDW 215—2008规定的E文本。
7.3.2 通信规约要求


通信前置服务器与采集前置服务器通信规约要求应与7.2.2相同。

7.4 负荷管理系统（生产控制大区）与负荷管理系统（管理信息大区）
7.4.1 通信技术要求

负荷管理系统（生产控制大区）与负荷管理系统（管理信息大区）信息交互应满足以下要求：
负荷管理系统（生产控制大区）向负荷管理系统（管理信息大区）的数据传输宜经过正向隔离装置，仅允许单向传输；

负荷管理系统（管理信息大区）向负荷管理系统（生产控制大区）的数据传输宜经过反向隔离装置，仅允许单向传输；

生产控制大区和管理信息大区信息交互应符合国家发改委2024年第27号令《电力监控系统安全防护规定》和GB/T 36572的相关规定；

生产控制大区到管理信息大区通信应采用TCP协议，管理信息大区到生产控制大区通信应采用E文本文件。
7.4.1 通信内容要求

负荷管理系统（生产控制大区）与负荷管理系统（管理信息大区）通信内容应满足以下要求：
负荷管理系统（生产控制大区）向负荷管理系统（管理信息大区）传输的数据内容应包括控制指令执行结果实时数据、负荷与设备运行监测实时数据、现场告警与异常实时数据等，数据格式为自定义的TCP报文；

负荷管理系统（管理信息大区）向负荷管理系统（生产控制大区）传输的数据内容应包括需求响应方案、负荷调控方案等方案类数据，用户基本档案、低压分布式光伏档案等档案类数据，负荷管理措施执行统计、终端告警异常统计等统计类数据等，数据格式为符合Q/GDW 215—2008电力系统数据标记语言-E语言规范的E文本。
7.5 户用分布式光伏与智能融合终端

7.5.1 通信技术要求

户用分布式光伏与智能融合终端通信技术应符合T/CES 318—2024的相关规定。
7.5.2 通信规约要求

户用分布式光伏与智能融合终端通信规约应符合T/CES 318—2024的相关规定。
7.6 智能融合终端与用电信息采集系统

7.6.1 通信技术要求
智能融合终端与用电信息采集系统通信技术应符合NB/T 11789—2025的相关规定。
7.6.2 通信规约要求

智能融合终端与用电信息采集系统通信规约应符合Q/GDW 10376.1的相关规定。
7.7 用电信息采集系统与负荷管理系统（管理信息大区）交互

7.7.1 通信技术要求

用电信息采集系统与负荷管理系统（管理信息大区）宜采用管理信息内部网络进行信息交互。
7.7.2 通信内容要求
用电信息采集系统与负荷管理系统（管理信息大区）通信内容应满足以下要求：


负荷管理系统（管理信息大区）向用电信息采集系统传输的数据为档案数据、控制方案、工单数据、统计数据等，数据格式为JSON、XML、二进制流格式数据；
用电信息采集系统向负荷管理系统（管理信息大区）传输的数据为控制指令执行结果实时数据、负荷与设备运行监测实时数据、现场告警与异常实时数据等，数据格式为JSON、XML、二进制格式数据。
8 数据要求
8.1 数据格式

8.1.1 TCP报文格式
负荷管理系统（生产控制大区）向负荷管理系统（管理信息大区）、采集前置服务器向通信前置服务器传输的数据应采用TCP报文格式。

8.1.2 E文本格式
负荷管理系统（管理信息大区）向负荷管理系统（生产控制大区）、通信前置服务器向采集前置服务器传输的数据应采用E文本格式，E文本编写规范及格式应符合Q/GDW 215—2008中的E语言编写要求。
8.2 数据内容
8.2.1 分布式光伏设备固化参数

分布式光伏上传的设备固化参数列表见表1。
表1 分布式光伏设备固化参数列表
	名称
	参数名称
	单位
	数据类型
	数据长度

	DevID
	设备ID
	-
	String
	32

	RtgW
	额定有功功率
	kW
	Float
	4

	DevName
	设备名称
	-
	String
	32

	DevType
	设备类型
	-
	String
	16

	DevModel
	设备型号
	-
	String
	32

	DevMf
	设备生产厂商
	-
	String
	32

	DevSN
	设备出厂序列号
	-
	String
	32

	MfDate
	设备生产日期
	-
	String
	32

	SoftVer
	软件版本号
	-
	String
	32

	HardVer
	硬件版本号
	-
	String
	32

	RtgA
	额定电流
	A
	Float
	4

	RtgU
	额定电压
	V
	Float
	4

	DevAddr
	通讯地址
	-
	String
	32


8.2.2 分布式光伏设备可设参数

分布式光伏接收的设备可设参数列表见表2。
表2 分布式光伏设备可设参数列表
	名称
	参数名称
	单位
	数据类型
	数据长度

	PTC_Init
	协议转换器初始化
	-
	Float
	4

	W_setLim
	有功功率设定值
	kW
	Float
	4

	Var_setLim
	无功功率设定值
	kVar
	Float
	4

	PF_setCtl
	功率因数控制
	-
	Float
	4

	WRat_setVal
	有功运行出力比例参数
	%
	Float
	4

	VarRat_setVal
	无功运行出力比例参数
	%
	Float
	4


8.2.3 遥测信息

分布式光伏上传的遥测信息列表见表3。
表3 遥测信息列表
	名称
	参数名称
	单位
	数据类型
	数据长度

	PhV_phsA
	A相电压
	V
	Float
	4

	PhV_phsB
	B相电压
	V
	Float
	4

	PhV_phsC
	C相电压
	V
	Float
	4

	A_phsA
	A相电流
	A
	Float
	4

	A_phsB
	B相电流
	A
	Float
	4

	A_phsC
	C相电流
	A
	Float
	4

	TotW
	总有功功率
	kW
	Float
	4

	TotVar
	总无功功率
	kVar
	Float
	4

	DWh
	日发电量
	kWh
	Float
	4

	TotWh
	总发电量
	kWh
	Float
	4

	TotPF
	总功率因数
	-
	Float
	4

	PVTemperature
	逆变器温度
	℃
	Float
	4

	AdiMargUL
	可调裕度上限
	kW
	Float
	4

	AdiMargLL
	可调裕度下限
	kW
	Float
	4


8.2.4 遥信信息

分布式光伏上传的遥信信息列表见表4。
表4 遥信信息列表
	名称
	参数名称
	单位
	数据类型
	数据长度

	NormalGn_Alm
	正常发电状态
	-
	Int
	4

	OutCtl_Alm
	出力受控状态
	-
	Int
	4

	Stdby_Alm
	待机状态
	-
	Int
	4

	Outage_Alm
	停运状态
	-
	Int
	4

	Sw_Alm
	关机状态
	-
	Int
	4

	Com_Alm
	转换器与逆变器通信状态
	-
	Int
	4

	PVFault_Alm
	逆变器故障
	-
	Int
	4

	SelfCheck_Alm
	自检状态
	-
	Int
	4

	WaitOn_Alm
	等待并网状态
	-
	Int
	4


8.2.5 遥调信息

分布式光伏接收的遥调信息列表见表5。
表5 遥调信息列表
	名称
	参数名称
	单位
	数据类型
	数据长度

	PV_Enable
	有功功率调节
	-
	Float
	4

	PV_Ctl
	无功功率调节
	-
	Float
	4


8.2.6 遥控信息

分布式光伏接收的遥控信息列表见表6。
表6 遥控信息列表
	名称
	参数名称
	单位
	数据类型
	数据长度

	PV_Enable
	逆变器功率控制使能
	-
	Float
	4

	PV_Ctl
	逆变器开关机控制
	-
	Float
	4


8.2.7 异常告警信息
异常告警信息应包含遥测量越限告警、遥测量跳变告警、遥信量变位告警、事故跳闸告警信息。分布式光伏上传的异常告警信息列表见表7。
表7 异常告警信息列表
	名称
	参数名称
	异常类别
	单位
	数据类型
	数据长度
	说明

	LimitExc_Alm
	越限告警
	遥测异常
	-
	String
	32
	当遥测量超过定义的遥测量限值时，进行预警

	StpChange_Alm
	跳变告警
	遥测异常
	-
	String
	32
	当遥测量在指定时间段内的变化超过指定范围的变化值、变化门槛时，主动给出告警提示

	Deviation_Alm
	变位告警
	遥信异常
	-
	String
	32
	通过对接收到的变化遥信报文进行分析后发出变位告警，按“合闸”“分闸”告警

	Trip_Alm
	事故跳闸告警
	遥信异常
	-
	String
	32
	通过多种事故判断方式，对开关分闸形成事故跳闸告警

	Compliance_Alm
	合理性校验异常告警
	遥测异常
	-
	String
	32
	对于格式错误、字段缺失的无效遥测量，给出告警，提示出错原因


8.2.8 召测指令

分布式光伏接收的召测指令应包含设备或终端ID、召测值类型等必选参数项，人机操作类型、操作时间、用户ID、监护人ID、机器ID等可选参数项。

8.2.9 遥控指令

遥控指令应包含命令类型、遥控值等必选参数项，人机操作类型、操作时间、用户ID、监护人ID、机器ID等可选参数项。
8.2.10 遥调指令

遥调指令应包含命令类型、遥调值等必选参数项，人机操作类型、操作时间、用户ID、监护人ID、机器ID等可选参数项。

8.2.11 参数设置指令

参数设置指令应包含命令类型、参数设定值等必选参数项，人机操作类型、操作时间、用户ID、监护人ID、机器ID等可选参数项。
8.2.12 刚性控制指令

刚性控制指令应包含设备ID、刚控值等必选参数项，人机操作类型、操作时间、用户ID、监护人ID、机器ID等可选参数项。
8.2.13 柔性调节指令

柔性调节指令应包含设备ID、柔调值等必选参数项，人机操作类型、操作时间、用户ID、监护人ID、机器ID等可选参数项。

9 性能指标要求
﻿9.1.1 传输速率

传输速率应满足以下要求：

智慧能源单元与新型电力负荷管理系统主站通信速率不小于50kbps, 与分布式光伏通信速率不小于2400 bps；

智能融合终端与用电信息采集系统通信速率不小于50kbps, 与分布式光伏通信速率不小于2400 bps；

信息交互采用光纤通信时，通信速率不小于19200bps；采用其他通信方式时，通信速率不小于2400bps。

9.1.2 传输误码率

﻿
新型电力负荷管理系统的传输误码率应满足以下要求：

光纤专网信道数据传输误码率不大于10-9；

无线专网信道数据传输误码率不大于10-5；

无线虚拟专网信道数据传输误码率不大于10-5。

9.1.3 可靠性

可靠性应满足以下要求：
遥测综合误差率不大于1.5%；
遥信正确率不小于99.9%；

遥控成功率不小于99.9%；

分布式光伏各分路监测准确率不小于99%。

9.1.4 实时性

实时性应满足以下要求：
智慧能源单元遥信变化发生并上传至新型电力负荷管理系统主站采集前置服务器的时间不大于3s；

智慧能源单元遥测变化发生并上传至新型电力负荷管理系统主站采集前置服务器的时间不大于3s；

新型电力负荷管理系统主站远程控制操作发起至智慧能源单元收到控制指令并控制分布式光伏响应的时间不大于20s；
新型电力负荷管理系统主站限值控制操作发起至智慧能源单元收到控制指令并控制分布式光伏响应的时间不大于30s。
9.1.5 采集周期
信息交互涉及的遥测、遥信、异常告警事件等数据项采集周期应满足以下要求：

设备型号、额定电压等分布式光伏设备固化参数应按需采集；

电压、功率等遥测数据项应实现5分钟采集，重点用户、重点时段应实现1分钟采集；

开关状态、出力状态等遥信数据项应实现5分钟采集，重点用户、重点时段应实现1分钟采集；

控制跳闸、开关量变位等异常告警事件应变化时主动上报；

有功功率设定、功率因数控制等分布式光伏设备可设参数应主动下发；
召测、遥控、遥调、参数设置等控制指令应主动下发。
10 安全防护要求

10.1 区域边界安全

跨区边界应采取以下安全防护措施：

生产控制大区智慧能源单元应通过安全接入区接入新型电力负荷管理系统主站；
智慧能源单元与安全接入区通信前置服务器边界应部署防火墙、安全接入网关、流量分析装置和入侵检测装置。
安全接入区通信前置服务器与新型电力负荷管理系统主站采集前置服务器边界应部署正反向隔离装置；
生产控制大区负荷控制应用服务器与管理信息大区负荷管理应用服务器边界应部署正反向隔离装置；
管理信息大区负荷管理应用服务器与用电信息采集系统等其他系统边界应部署防火墙。
10.2 终端接入安全
智慧能源单元和智能融合终端接入应满足以下安全要求：
应采用防窃、防破坏等物理安全防护措施，物理封禁不使用的网口、串口、USB等通信接口；
应采用安全加固操作系统，支持身份鉴别、日志审计、安全监测、备份恢复等安全防护功能；
应内嵌安全芯片，采用基于国家密码管理部门认可的SM1、SM2、SM3、SM4密码算法，实现智慧能源单元接入电力负荷管理系统主站时的双向身份认证与数据加密保护；
应与安全接入网关之间建立安全通信通道，通过安全接入网关实现智慧能源单元接入的身份认证、访问控制、数据加密传输、数据完整性校验等安全防护功能。 
10.3 数据交互安全

数据交互应满足以下安全要求：

应在智慧能源单元内嵌安全芯片，安全接入区部署安全接入网关，新型电力负荷管理系统主站部署密码机，采用基于国家密码管理部门认可的SM1、SM2、SM3、SM4密码算法，实现智慧能源单元与主站交互数据的机密性保护和完整性验证；
遥信、遥测、异常告警等采集监测类数据应经过智慧能源单元安全芯片加密和生成数字签名后上传至主站，再由主站加密机进行解密和完成验签，保证上行数据的机密性和完整性；
召测、参数设置、遥控、遥调等控制指令应经过主站加密机加密和生成数字签名后下送至智慧能源单元，再由智慧能源单元安全芯片解密和完成验签，保证下行指令的机密性和完整性；
密码机、安全接入网关等密码产品及密码模块应达到GB/T 37092二级及以上安全要求，实现密码运算和密钥管理。
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